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Hlavni Gakoly kryptografie

davérnost (Sifrovani dat)
integrita dat
autenticita dat

nepopiratelnost autorstvi
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Spravné pouziti kryptografie

vhodny typ algoritmu

bezpecCny algoritmus

spravné parametry algoritmu
bezchybnd implementace

korektni pouzivani v praxi
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Vhodny typ algoritmu

Typy algoritmu
symetricky
asymetricky
hashovaci

Priklad chybného pouziti
ADOBE (2013)

Unik 10GB dat
hesla Sifrovana misto hashovani A o e
3DES(?) v ECB mddu -> problém
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Bezpecny algoritmus + parametry

Kryptografie se neustale vyviji
objevovani novych utoku
zdokonalovdni starych utoku
rast vypocetniho vykonu
dostupnost vypocetniho vykonu

Nutné myslet na budouci bezpecCnost
zasifrovand data musi byt
bezpecnd i napriklad za 10 let
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Hlidaci bezpeénych algoritmu

Nestdtni organizace

NIST (USA) - National Institute of Standards and Technology
kryptografické standardy (DES, AES, SHA-x, PQC)

ETSI (EU) - European Telecommunications Standards Institute
napf. algoritmy pro elektronické podpisy

IETF - Internet Engineering Task Force
protokol TLS/SSL

NIST
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Hlidaci bezpeénych algoritmu

Statni organizace

ANSSI (FR) - Agence nationale de la sécurité des systémes
dinformation

BSI (GER) - Bundesamt fuir Sicherheit in der Informationstechnik

SK-CERT (SK) - Slovak Computer Emergency Response Team

Bundesamt
% fur Sicherheit in der
Informationstechnik SK NBU CERI
——

EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE CNOSTI
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Narodni Gfad pro kybernetickou a
informacni bezpeénost

pfiprava ndrodnich standarduy, zdkonu a podzdkonnych norem

stanoveni bezpecnostnich standardu pro kritickou infrastrukturu
osveta a podpora vzdelani

Minimalni pozadavky na kryptografické algoritmy:
doporuéeni kryptografické ochrany v oblasti kybernetické
bezpecnosti
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Minimalni pozadavky
na kryptografické algoritmy

verze 1.0 vyddna 2018 NUKIB
verze 2.0 vyddna Cerven 2022

seznam doporucenych algoritmu
symetrické
asymetrické
hashovaci

bezpeéné ukladani hesel (ve verzi 2.0)  VINIMALNIPOZADAVIY NA
KRYPTOGRAFICKE ALGORITMY

doporuceni kryptografické ochrany v oblasti kybernetické
bezpecnosti

solutions by MONET +



Minimalni pozadavky
na kryptograficke algoritmy

schvalené algoritmy

dosluhuijici algoritmy (do roku 2023)

nedoporucené algoritmy
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PFiklady doporucenych algoritmu

Symetrické algoritmy
Skupiny algoritmu Priklady algoritmu

Pouziti blokovych Sifer pred
proudovymi
Schvalené AES 128+ bitu

Schvdlené obecné 128+ bitu,

dosluhuijici 112 bitu 3DES 112 bit(i (do

Dosluhujici 10MB/KIE)

Doporucend délka klice 256

bitu Nedoporuéené DES
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PFiklady doporucenych algoritmu

Provozni mody blokovych Sifer
Skupiny algoritmu Priklady algoritmu

Doporuceni pouzivat
autentizované mody (s

, , . . Schvalené CCM, GCM, OCB3
ochranou integrity), pfipadné

dosluhujici moédy v rezimu

Encrypt-then-MAC Dosluhujici CBC, CTR, OFB, CFB

Nedoporucené ECB
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PFiklady doporucenych algoritmu

Asymetrické algoritmy
Skupiny algoritmu Priklady algoritmu

Algoritmy pro elektronické

podpisy o DSA. RSA. DH 3072+ bitd
Schvalene EC-... 256+ bitd
Algoritmy pro dohodu nad
klici a sifrovani klicu Dosluhuiiet DSA. RSA. DH 2048 bit(
J EC-... 224 bitd

Resena je hlavné délka klich

DSA, RSA, DH 1024- bitu

Nedoporucene EC-... 192- bit(

solutions by MONET +



PFiklady doporucenych algoritmu

Hashovaci algoritmy
Skupiny algoritmu Priklady algoritmu

Algoritmy SHA-2 nebo SHA-3

Schvalené SHA-256+ bitu

Délka hashe 256+ bitu SHAS 2EGs it
Dosluhujici SHA-224 bitd
J SHA3-224 bitu
Nedoporuéené MD5

SHA-1
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PFiklady doporucenych algoritmu

Algoritmy pro ukladani hesel
Pouze schvalené algoritmy
Duraz na parametry algoritmu
N&hodnd unikatni sul 128+ bitu

Délka vystupu 256+ bitu

Skupiny algoritmu

Schvalené

Dosluhujici

Nedoporucené

Priklady algoritmu

Argon2
Scrypt
PbKDF2

SHA-2
SHA-3
3DES-ECB
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Nedoporucené algoritmy

"Nedoporuceny” algoritmus nutné neznamenad "nebezpecny’
skupina algoritmd, kterym se doporuceni nevénuje (PQC)
nedostatecné prozkoumané algoritmy

algoritmy prolomené castecneée
SHAI x HMAC-SHAI

algoritmy prolomené uplné
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Bezchybnd implementace

Postranni kanaly
Tajemstvi v pameti
Casovd analyza
Odbérova analyza
Utok zavadénim chyb

Priklad chybné implementace
BEAST (2011)

protokol TLS/SSL
Gtok na bezpe&ny  méd CBC
(toCnik muze prolomit utajeni dat
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Spravneé pouzivani v praxi

Jednord&zovd tabulkova sifra (OTP)
Uuplné bezpecnad, pokud je pouzita
spravne

jednoduse prolomitelnd v pripade,
Ze je pouzita spatneé
two-time pad utok

Enigma
na zacatku zpravy 2x opakovanad
tfipismnennd zkratka (ABCABC)
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Dekuji!

Potfebujete vyresit kryptografii
ve vasi organizaci?

Kontaktujte nés.

www.proid.cz | info@proid.cz


http://www.proid.cz

