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KB5014754

KB5014754: Certificate-based authentication changes on Windows
domain controllers

Vydan 10. kvétna 2022

ruzné verze OS Windows Server

HEl Windows
Bl Server
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Opravené zranitelnosti

kritické zranitelnost CVE-2022-26923
kriticka zranitelnost CVE-2022-26931
kritické zranitelnost CVE-2022-34691 (objevena az v srpnu)

Eskalace privilegii v pripadé, ze je pouzito prinldseni do Active
Directory za pouziti certifikatu

Doporuceni instalovat patch co nejdrive
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Dopad patche

Certifikaty urCené k autentizaci musi byt noveé Iépe svazany
s konkrétni identitou v AD

Nékteré soucasné (stdalé platné) certifikGty nebude mozno
vyuzit k autentizaci

Pfechodné obdobi do 9. kvetna 2023, kdy je mozno vyuzit

"slabé" ztotoznéni certifikatu (dle nastaveného médu operace
AD serveru)
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Mody operace

Full Enforcement

preferovany mod

silné ztotozneéni

bude fungovat i po 9. kvetnu 2023
Compatibility

silné i slabé ztotozneéni

slabé ztotoznéni je umoznéno, ale logovano jako varovani

bude zruseno k 9.kvéetnu 2023
Disabled

neprobihd ztotoznéni ani logovani

bude zruseno k 9.kvéetnu 2023
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Praktické dopady

Pro¢ se tim zabyvame?
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Praktické dopady

Pokud nebudou aplikovana opatreni popsand v dalsich

slidech, v prostiedi MS AD pFestane fungovat (po aplikovani
Full Enforcement Mode):

PoufZiti certifik&tu pro autentizaci klienta opfenou o
doménové mechanismy MS AD, napf.:
Autentizace do operacniho systému (napr.
funkcionalita Smart Card Logon, 2FA)

Autentizace certifikGtem na webové sluzby

Prakticky ovéreno - PoC s nastavenim Full Enforcement Mode

MS (DOMENA AD) BUDE NOVE VYZADOVAT “AKTIVUM",
KTEREMU BUDE DUVEROVAT
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ZtotozZnéni certifikdatu

Na strané certifikata (doplnéni SID do certifikat)
priklad SID S-1-5-21-661419251-832279228-3773173558-3765

nekritické rozsireni OID 1.3.6.1.4.1.311.25.2 se zakdbdovanou hodnotou SID
drzitele certifiké&tu

Jak rfesit v rdmci MS AD Certificate Services?

Active Directory
A‘@ Certificate Services

solutions by MONET +



ZtotozZnéni certifikdatu

-

Superseded Tempiates BExdensions Security Server
General Compatibility Request Handling Cryptography Key Attestation
Subject Name Issuance Reguirements

() Supply in the request

Use subject information from exdasting certificates for autoenroliment

renewal requests

Select this option to enforce consistency among subject names and to
Subject name format:

Fully distinguished name ~

[ ] nclude e-mail name in subject name

Include this nformation in altemate subject name:

1 E-mail name

[ ] DNS name

E~] User principal name (UPN)

[ ] Service principal name (SPN)

= Control is disabled due to compatibilty settings

oK | Cancel |  Acply Help
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ZtotozZnéni certifikdatu

Sablona certifikdtu s nastavenim Subject Name - Build from this
Active Directory Information

CA automaticky doplni rozsifeni do certifikdtu s hodnotou SID
drzitele certifikatu

Pravdépodobné vétsina uZivatelskych certifikatu v
organizacich

Sablona certifikatu s nastavenim Subject Name - Supply in the
Request

Je nutné zakddovat rozsifeni do zadosti o certifikat
(PKCS#10)
Vyuzivano pro moznost zakddovani specifickych informaci

do certifikatu, které nejsou v AD dostupné - typicky vetsi
organizace
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Zakodovani v zadosti

1.3.6.1.4.1.311.25.2: Flags = 0, Length = 41

0000 30 3f a@ 3d 906 Pa 2b 96 ©1 904 01 82 37 19 02 01 ©2.=..+..... -

0010 a@ 2f 04 2d 53 2d 31 2d 35 2d 32 31 2d 31 36 31 ./.-S-1-5-21-161

0020 33 31 32 39 34 33 34 2d 33 32 31 31 32 38 36 33 3129434-32112863

0030 30 2d 31 36 32 30 34 39 39 36 36 35 2d 32 31 38 ©-1620499665-218

0040 36 A
9000: 30 3f ; SEQUENCE (3f Bytes)|
0002 : a@ 3d ; OPTIONAL[@] (3d Bytes)
0004 : 06 0a ; OBJECT_ID (a Bytes)
0006 : | 2b 96 01 04 01 82 37 19 02 01

| ; 1.3.6.1.4.1.311.25.2.1

0010: a0 2f ; OPTIONAL[@] (2f Bytes)
0012: 84 2d ; OCTET_STRING (2d Bytes)
0014: 53 2d 31 2d 35 2d 32 31 2d 31 36 31 33 31 32 39 ; S-1-5-21-1613129
0024: 34 33 34 2d 33 32 31 31 32 38 36 33 30 2d 31 36 ; 434-321128630-16
0034: 32 30 34 39 39 36 36 35 2d 32 31 38 36 ; 20499665-2186
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ACEx - Automated Certificate Exchange
Certifikaty bude tfeba prevydat

Aktualizace certifikatu

‘o

e Je tieba aktualizovat certifikaty uzivatele CMSCSI\ jkolarik
e Ponechte Cipovou kartou 9203801209151324 ve CteCce
¢ Proces aktualizace spustte tlaCitkem Aktualizovat

Aktualizovat Rozhodnout...
N

Podrobnostl...
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Pfiklad SID v certifikatu

‘lv‘ ] ST WY - U'W‘b &% FT T ¥ yTEE -w-ww TR W v“v'vv U\-I-I'I'

1.3.6.1.4.1.311.25.2 30 3f a0 3d 06 0a 2b 06 01 04...

@Sub)ect Alternative Name RFC822 Name =tbocek@mone...
I~ A1 tharity Kav Tdantifiar KeviN=NaNRN? 24 Ah 12 17

v

303fa03d060a2b06 07.=.+
0104018237190201 ..7..

a0 2f042d532d312d /-S-1-
352d 32312d 313631 5-21-161
333132393433342d 3129434-
3332313132383633 32112863
30 2d 31 36 32 30 34 39 0-162049
39 36 36 352d 32 31 38 9665-218

Edit Properties... Copy to File...
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Dekédovani SID z certifikatu v aplikaci
Spravce karty ProlD+

D Spravce karty ProlD

Soubor Zobrazeni Nastroje Napovéda

4 g Alcor Micro USB Smart Card Reader 0
4« Wl °203803022182588
&P PIN
&P PUK
&P QPIN
4 % SmartcardLogonUserRSA - 5ae85217-5%e1-4
g Kolarik Jakub
l ’ imp20220823-ea5b2706-94d0-44b1-998c-26b
I l] Microsoft Virtual Smart Card 0

5@ CERTIFIKAT

Sériové dislo:
Platnost:
Vydal:

Pro:

Stav:
Ucel pouZiti:

Alternativni nazev:
SID:
Sablona:

Otisk (SHA-1):

4700000336BA62A2F2AE6290CC000000000336
29.07.2022 11:10:17 - 25.06.2024 10:31:06

Monet Internal CA 01, monetplus, cz

Kolarik Jakub, monetplus, cz, OU_VAU Users, OU_VAU
platny

Ovéreni klienta

Prihlaseni pomoci Cipové karty

UPN: jkolarik@monetplus.cz
S-1-5-21-661419251-832279228-3773173558-2414
Smartcard Logon User RSA

E4D7 4A08 F257 7569 6CC9 CE51 AFBO 6831 CDEB 7A9B
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ZtotozZnéni certifikdatu

Na strané Active Directory

Namapovdani certifiktu do altSecurityldentities v AD
Slabé (napf. emailova adresa)

Silné (napf. vydavatel + SN certifikatu)
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S ¢éim vam radi pomuzeme

Pro zakazniky MONET+ se servisni smlouvou:

e Budeme kontaktovat napfimo a navrhneme rfeseni

Pro v§echny ostatni organizace:

e Provedeme revizi PKI a certifikdtu - zdarma

e Aplikujeme doporucené zmény v souladu s
legislativou a nhormami

e Navrhneme ndstroje pro automatizaci certifikatu
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Dekuji!

Potfebujete vyresit kryptografii
ve vasi organizaci?

Kontaktujte nés.

www.proid.cz | info@proid.cz


http://www.proid.cz

