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Kryptografie

kryptos - skryty
graphein - psat

..co ale chceme/muzeme skryvat?
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Bob: Dekuji za dopis, Trudy!

Ale ja nic neposlalal
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Zakladni
jednotkou
je qubit

Kvantovy pocitaé

Zalozeny
na supravodicich

Pracuji s principy
kvantové mechaniky
(superpozice,
provdzané stavy)
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Jak vzdalena je kvantova doba?

1998 — Uspesnd demonstrace

2007 — specializovany pocitac s 128 qubity

2011 — D-Wave One - komer&né dostupny ($10m)
2019 — Google Al Quantum - Quantum Supremacy

2021 - IBM Eagle (127 qubitovy univerzalni procesor)
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NGzor expertu

EXPERT OPINIONS ON THE

LIKELIHOOD OF A _
SIGNIFICANT QUANTUM

THREAT TO PUBLIC-KEY

CYBERSECURITY
AS FUNCTION OF TIME

<1% <5% <30% M~50% W>70% MW>95% MWM>99%

5 YEARS 12 8 2
15 YEARS 3 8

20 YEARS

30 YEARS

Numbers reflect how many experts (out of 22) assigned a certain probability range.

Zdroj: Global Risk Institute - Quantum Threat Timeline (2019)
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Enigma

1941 - prvni prolomeni

1945 - spojenci dokdzi vylustit DD Wﬂ@ﬁ@@@@w
prakticky vSechny zpravy Sifrované SRl Llllds &

: o . P DED)D R ?‘y \%\@é G (=
Enigmou behem jednotek dni SFane N GG
Némci zustdvaji pfesvédceni GFipt
O bezpecnosti Enigmy L DR G )

£oX f

Informace zverejneny v /0. letech
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Dopady do kryptografie (1/2)

Shorav algoritmus (1994)
Faktorizace pfirozenych &isel (RSA)
Diskrétni logaritmus (EC)
tranzitivne Diffie-Hellman vymeéna
klicu

GroverQv algoritmus (1996)

Prohledavani stavového prostoru
(délky klieu etc.)
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Dopady do kryptografie (2/2)

e Duvérnost
e Nepopiratelnost

Cryptography standards

i — Signature (FIPS 186)

Key establishment (800-

| S6A/B/C)

RNG (800-90A/B/C)

KDF (800-108, 800-135)

L

Symmetric key based

AES (FIPS 197 ) TDEA
(800-67)

Modes of operations (800
38A-38G)

SHA-1/2 (FIPS 180) and SHA-
3 (FIPS 202)

Randomized hash (800-106)
HMAC (FIPS 198)

SHA3 derived functions (parallel
hashing, KMAC, etc. (800-185)

Lightweight Cryptography

I
|

Guidelines
Hash usage/security (800-107
Transition (800-131A)

Key generation (800-133)*

Key management (800-57)
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Kvantova kryptografie
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Postkvantova kryptografie

&
i J

solutions by MONET +



NIST soutez

2017 zacdatek, predpokladany konec 2024
Dvé kategorie - Podpisy a Sifrovani (ustanoveni kliée)
Cervenec 2022 - finalisté ke standardizaci:
Crystals-KYBER
Crystals-Dillithium
Falcon
SPHINCS+

Alternativy do 4. Kola: BIKE, Classic McEliece, HQC

NIST ddal aktivné hledd zejména ne-mrizkové alternativy

NIST

National Institute
of Standards
and Technology
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ENISA

Publikace tykajici se PQC (Unor 2021, aktualizovéno)
Pravdépodobné bude kopirovat NIST
Doporucuje aplikaci hybridnich schémat
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Jak na to?

Hybridni model
Projekty implementujici kandidaty
Cortex M4, Open Quantum Safe
Pracovni skupiny pro jednotlivé technologie (napf. TLS)
Migracni plany a manudly
Problémy
Vypocetni a latencni overhead
Omezeni hardware, protokolu
Kompatibilita, podpora
Kontroverze NIST
Intelectual Property
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https://github.com/mupq/pqm4
https://openquantumsafe.org/

A codela M+?
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Aktivity MONET+

. p . Klasicky
Pilotni projekt elektronicky

Integrace PQC algoritmu pro podipis
auditni zGznamy
Hybridni model

. Auditni
Integrace PQC knihoven .
) ) o zaznamy
Bez vyraznych technickych
limitu
Nutnost dlouhé retence Postkvantovy

elektronicky

Moznost rozSifeni na dalsi typy - odpis

podepisovanych dat
Cekdme na standardizaci a
podporu v hardware




Aktivity MONET+

o Sledujeme novinky a trendy,

Ucastnime se konferenci a akci

O

O O O

PQC Summer School
NIST konference

IACR *Crypt konference
Santa’s Crypto
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Aktivity MONET+

Pravidelné poradddme interni i verejné predndasky
Czechitas
CyberRangers

Webinars, podcasts

~

CYBER Y7 RANGERS %czechitas

ARMORING YOUR BUSINESS
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Dekuji!

Potfebujete vyresit kryptografii
ve vasi organizaci?

Kontaktujte nés.

www.proid.cz | info@proid.cz


http://www.proid.cz

