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Sucasny pohlad na kyberneticki bezpeénost v zdravotnictve Healthineore =

Uvod

Kybernetické Utoky predstavuju rasttcu hrozbu pre Trhove a obchodne trendy

zdravotnicky priemysel a vyrobcovia zdravotnickych UK e EU countres
. Vv Ve . v AV v v 7 +1SO 27001 based on UKAS +EU NIS Directive
rieSeni robia, Co mozu. Je to vsak dostatocné na ochranu  oerssmen e e
zdravia pacienta a Udajov pacientov na zabezpecenie *Data Securty and G ccavltion e
Ve, 7 . V] . *G-Cloud +EU PLD Directive [draft)
nepretrzitého fungovania poskytovatelov zdravotnej e
uropean ealtl ata
Sta ro Stl iVOSti ? r‘IBeStl?:r—I::g:Iine Security Space) (draft)
. |F:|rE0 S l.; cstlgssessment

Germany
*|T Security Law 2.0 (UBI1,

France
*SecNumCloud
*HSP certification

UB2, UB3)
«BS| Law (KritisV 2.0)
*DIGAV (DIGA, DIPA)
*BSIC5

Spain
*ENS (Lince) certification [ | Very active countries
- Countries which have regulations

No or less information

Kyberneticka bezpecénost sa stava klti¢ovym rizikom pre sektor zdravotnictva
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Vyzvy kybernetickej bezpecnosti v zdravotnictve SIEMENS ..,

Healthineers -

Udrzat pacientov

bezpeénych a spokojnych Ochrana pacientskych dat Zabezpecenie

nepretrzitej prevadzky

\
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\

Vier> 2l

Poskytovatel musi byt ostrazity a rychlo reagovat na neustale sa meniace prostredie

Holisticky pristup ku Ochrana sukromia udajov Kybernetické incidenty mézu
kybernetickej bezpecCnosti pacientov a ich integrity patri poznacit casovy

zvysi doveru pacientov v medzi ich najvdcsie vyzvy pre harmonogram pracoviska,
digitdlnu transformaciu poskytovatelov zdravotnej pripadne ho na niekolko dni

zdravotnictva starostlivosti uplne vypnut
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Povinnosti vyrobcu zdravotnickych rieseni

Nevyhnutné minimum na dodanie bezpecného medicinskeho rieSenia

Security by design Vulnerability Transparency
musi byt sucastou monitoring informovanie
vyvoja kazdého a vyhodnocovanie zakaznikov o slabych
produktu zndmych hrozieb miestach produktov

Bezpeclny Zivotny cyklus vyvoja, vstavané
bezpecnostné ovladacie prvky, transparentnost spolu s
bezpecnym nasadenim su mechanizmy, ktoré zvysuju
doveru pacienta

@ Kyberneticka bezpeénost je kfié¢ovym faktorom

SIEMENS ...
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. . SIEMENS ..,
Security by Design Healthineers "’

Threat and Risk Analysis

Neoddelitelnou sucastou silnej stratégie kybernetickej Code Deploy
bezpecnosti, ktorda umoznuje posunut kyberneticku
bezpecénost v Zivotnom cykle produktu dolava &
o)
2 Dev & Ops E
o Q
©
Umozni kyberneticku . ,
Y v s . Velmi efektivna, .
bezpecnost uz od navrhu Test Monitor

nizkonakladova,

v pociatocnych fazach . )
P y konzistentna

zivotného cyklu produktu
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Security by Design

Static Application Security Testing

Automatizovana staticka analyza zdrojového kodu, ktora
umoznuje najst slabé miesta uz v nekompilovanom
zdrojovom kode

e
74
%

pIing

Top confirmed vulnerabilities Source Code Exposure of projects

. B High = Medi low m
Dangerous functions I High = Medium ow mNone Test

Path traversal
XSS m
CSRF &
SQL injection &
BinaryFormatter |

Hardcoded cryptographic...

SIEMENS .-
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Deploy
@)
Ops S
o)
D
Monitor
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Security by Design Healthineers "’

Interactive / Dynamic Security Testing

Umoznuje odhalit zranitel'nosti v balikoch s otvorenym Code Deploy
zdrojovym kédom, ponuka okamzitu napravu a poskytuje
moznost generovat Software Bill of Materials (SBOM) report

@)
Ops ]
Vratane nastrojov pre 3
ra ) . :
. , . pv , Vyhodnotte nastroje pre
interaktivne bezpecnostné , .. .
. v analyzu zlozenia softvéru _
testovanie - IAST ako dalsi . Monitor
, . SCA, aby ste sa zamerali na
pristup na poskytovanie v ,
. . zranitelné miesta v balikoch
dynamického testovania v el s
Cl/CD
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Penetration Testing

Je autorizovany simulovany kyberneticky utok na Deploy
pocitaCovy systém, vykonany za ucelom vyhodnotenia
bezpecnosti systému
- @)
£ Ops kS
o o
o
Top vulnerabilities areas
Monitor
= 0 =
Access Application Information Outdated Security
Management Design Disclosure Software Configuration
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Vulnerability Monitoring

Vulnerabilities evaluation

Hodnotenie zranitelnosti je proces definovania,
identifikacie, klasifikacie a uprednostiovania
zranitelnosti v pocitaCovych systémoch, aplikaciach.

4 Evaluation pattern:  nowe

Impact Metrics Impact Subscore Modifiers

pliing

Code

Dev

Test
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SIEMENS .-,
Transparency Healthineers -

Transparentnost ako sucast firemnej identity

Transparentné zdielanie dat o redlnom stave produktu Code
a chranit udaje svojich pacientov a svoju povest tym, Ze

budete svoje vybavenie udrziavat v aktualnom stave

Dev

pIing

Security information
36 Notifications

Publication dates

McAfee Multiple Products - Improper Access Control Vulnerability - SB10283
@ 27-un-2019 % Overall: 4.5 / base: 5 / Temporal: 4.5 TeSt

W 1 of 1 Equipment

ft Internet Expl - Itipl 1l bilities - May 2019 Security Updates
@ 15-May-2018 % Overall: 6.7 / base: 7.5 / Temporal: 6.7
W 1 of 1 Equipment = CVE-2019-884 A CVE-2019-811 7 CVE-2019-918 7 CVE-2019-921 7 CVE-2013-829 7 Read more +
NVIDIA phics Drivers - Itipl I bilities - CVE-2019-5675, CVE-2019-5676 and more
@ 13-May-2018 % Overall: 6.7 / base: 7.7 / Temporal: 6.7
B 2 of 2 Equipment = CVE-2019-5666 A CVE-2019-5675 A CVE-2018-5676 7 CVE-2019-5677 A

jQuery &It; 3.4.0 - Cross-Site Scripting (XSS) Vulnerability - 3.4.0
@ 06-May-2018 % Overall: 5.7 / base: 6.1 / Temporal: 5.7

W 10f 1 Equipment = CVE-2019-11358 A Jan S€amba 11
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Ocakavania vs realita Healthinoore o
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... len ochrana zariadeni nestaci ...pri vSetkom, ¢o robime, musime ... len ochrana siete a infrastruktury
posilnit bezpecnost a skisenosti nestaci
pacientov

Skusenosti pacienta su spoloénou zodpovednostou
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Povinnosti poskytovatela zdravotnej starostlivosti Healthinoore o

Updates management Transparency Cooperation

Vam . S
(1)1‘1’ : \/\
b

Nevyhnutné minimum na to, aby bolo mozné prevadzkovat riesenia v zdravotnictve

Adekvdtna sprava Neustaly prehlad o stave Sdlad s regulacnymi
prebiehajucich aktualizdcii kybernetickej bezpecCnosti usmerneniami spolu s
kybernetickej bezpecnosti prevadzkovanych zariadeni s najmodernejsimi

podpori ochranu pacientov a cielom kontrolovat a mechanizmami kybernetickej
ich udajov minimalizovat kybernetické bezpecnosti na znizenie rizik

bezpecnostné rizika zodpovednosti
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Déveryhodni partneri Healthineers

Kyberneticka bezpecnost ako licencia
na posobenie v digitalnom svete

0"'
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