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Bezpecna pracovni identita zdravotnika
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NIS 2 — Novéa povinna strategie ochrany

Analyza rizik a politiky bezpecnosti informaci;

Zvlddani incidentu;

Kontinuita &innosti (tj. business kontinuita), pficemz smérnice tento okruh jesté rozvadi

o pfiklad zalohovani, zotaveni (disaster recovery) a krizové Fizent;

Bezpecnost v rdmci dodavatelského rfetézce;

Bezpecnost v rdmci pofizeni, vyvoje a Udrzby systému;

Politiky a postupy pro hodnoceni G&innosti bezpeénostnich opatfeni (tj. audit);

Praktiky zakladni pocCitacové hygieny a vzdélavani v oblasti kybernetické bezpecnosti;
Politiky a postupy tykajici se vyuzivani kryptografie a tam, kde je to vhodné, takeé sifrovani;

Bezpecnost lidskych zdroju, fizeni pfistupl a aktiv;

. Vyuzivani vicefaktorového ovéreni identity, bezpe¢nych komunika¢nich néstroju

a ndstroju pro nouzovou komunikaci.

Zdroj: https://osveta.nukib.cz/mod/page/view.php?id=2618



Kdo dalsi vyzaduje zavedeni bezpeéné digitalni identity?

e Zdakon o kybernetické bezpecCnosti.

e Evropské nafizeni elDAS (elektronicky podpis apod.).
e ISO normy (27001 a dalsi).

e GDPR (ochrana citlivych dat).

e ..0 mnoho dalsich.




Digitalni ekosystém nemocnice z pohledu personalu

e Lékari avyzkumni pracovnici.
e Zdravotnicky persondl, laboratorni technici.
e Management, externisté, back office.

e |T manazerfi a administrator.




Identita zameéstnance v provozu nemochice

e Vybudovani Certifikacni autority.
e Napojeni na ndstroje, které pouzivaji redini uzivatelé (cipové karty, tokeny...).

e Instalace modulu pro automatickou sprdvu digitalnich certifikatu.
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Lekafi a vyzkumni pracovnici

e PrihladSeni do pocitace.

e Podepisovdani eReceptu, eNeschopenek atd.

e Bezpet&ny prijem/odeslani vysledkd vysetieni.

e Bezpeclny pfristup ke zdravotnické dokumentaci.
e Pristup do nemocnicni informacnich systému.

e Identifikace v bezkontaktnich systémech.

Nase Fesent:

e Cipové karty a USB tokeny.

e S funkci pro el. podpis a multifaktorové prinlaseni.

e Modul pro ulozeni QPinu.




Zdravotnicky personal a laboratore

e Vizudlniidentifikace.

e Pristup do prostor, otevirdni dveri, oviaddani vytahua.

e PrihladSeni do sdileného pocitace pod svym ID.

e Pristup k I€kafské dokumentaci.

e Pristup do IS nemocnice.

o Peceténi/podepsdani vysledkl laboratornich vysetfent.
Nase Feseni:

e Cipové karty s funkci prikazu a certifikaty pro podpis
a prihlaseni.

e Modul pro automatickou notifikaci do e-mailu pred
expiraci certifikatu.

e Kvalifikovand elektronickd pecet ProlD QSeall.



Management/Externisté/Back office

e Zabezpeceni komunikace se soudy a socidlni spravou.

e Podepisovdani dokumentu pro zdravotni pojistovny.

e Bezpecny vzdaleny pristup pro externisty.

e Pristup do IS nemocnice a do faktura&nich programu.

e Prdce s grantovou a projektovou dokumentaci.

e HR - vydej a recyklace karet (az desitky novych
zaméstnancu kazdy mésic).

Nase FeSeni:

e Sifrované pripojeni do VPN pro vzddalenou prdci.

e Mobilni aplikace pro multifaktorové pfihldseni do systému.

e Usnadnéni prdace s kval. certifikaty.



IT spravci organizace

e Komplexni pohled na vydané karty a certifikaty.

e Bezpecny pristup do administratorskych konzoli.

e Bezpecny pristup do VPN a aplikaci.

| e Hromadné operace nad zamestnanci a certifikaty.
el e MozZnost okamzitého zneplatnéni certifikatu a karet.
o e Pfenos rutinnich Gkonl na HR/Back office.
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e Sada modulu pro automatizaci prdce nad certifikaty.



Cipové karty
ProlD

Multifunkéni karta pro
bezpecnou identitu, ochranu
prostor, dvoufaktorova

autentizace v jednom feseni.

Dostupné néastroje

Touchip

Mobilni aplikace
ProlD Mobile

PfihlaSeni do pocitacu

a systému s multifaktorovou
autentizaci pomoci mobilniho
zarizeni. Nejmodernéjsi
zpusob feSeni pracovni
identity se snadnou spravou.

USB token
(s mobilni aplikaci)

PfihlaSeni do pocitacu

a multifaktorova@ autentizace
pomoci USB klice a mobilni
aplikace.

TPM Eip
v laptopu

PfihlaSeni do pocitacu

a aplikaci pomoci
integrovaného TPM

v pocitacich. Nejdosaziteln&jsi
zpusob zvySeni uzivatelské
bezpecnosti.



Identita zdravotnického personalu

Logickd identita Fyzickd identita
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|dentifikace Pfihlaseni Pfihlaseni Pfihlaseni Pfistup do Elektronicky Sifrovani Pfistup do Ovladani Evidence Obédu,
zameéstnance do PC do aplikaci do VPN Souboru a dat podpis komunikace prostor pFistroju dochazky atd.

Zakladni potreby
organizace

Flexibilita, BezpecCné uzivatelské Rozhrani pro Jednoduché
Univerzalnost pouziti nastroje spravce nasazeni
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e Nemocnice jiz ted pouzivaji HW prostiedky (ProlD,
nebo jiné).

e NeresivSak s nimilogickou bezpecCnost.

e Pritom rozsifeni funkci je jednoduché.

Nejednd se o slozity proces, ale o doplnéni funkci na
ndstroje, které jiz bézné pouzivate.

Lékarsky persondl nebude nucen slozité prfechdzet na
nova feseni, ale bude naddle pouzivat to, na co je zvykly.




S ¢imvam
radi pomuzeme

e Analyza soucasného stavu.

e Zavedeni ndstroju pro bezpecné pfihlasovani
a oveérovani identity uzivatelt a sprdvcu.

e Zjednoduseni Zivotniho cyklu certifikatd.
e Vybudovani doménového PKI.

e Soulad s legislativou a narizenimi.
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