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IROP - vyzva ¢&. 5 - Kyberneticka bezpeénost (CR)

Terminy a dllezité body
- Ukonceni prijmu zadosti: 27. 7. 2023
- Uznatelnost vydajii: 1. 2. 2021 - 1. 12. 2026
- Alokace vyzvy: 1,6 mid. KC vycerpano cca 55 %
- Maximalni uznatelné vydaje: 1 - 300 mil. K¢ (podle poctu realizovanych opatreni)
- Mira dotace:
- organizacni slozky statu (100 %)
- prispevkoveé organizace organizacnich slozek statu (100 %),
- statni organizace (100 %),
- statni podniky (64 %),

- NNO zaklddané zde uvedenymi typy opravnénych Zadatell (64 %)
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IROP - vyzva ¢&. 5 - Kyberneticka bezpeénost (CR)

Na co lze podporu vyuzit
Predmetem podpory jsou technicka opatreni dle Zakona o kybernetické bezpecnosti:
- fyzicka bezpecnost,

. nastroj pro ochranu integrity komunikacnich siti; ovéfovani identity uzivatelU; fizeni
pristupovych opravnéni; ochranu pred skodlivym kodem; detekci kybernetickych
bezpecnostnich udalosti...

Typ nakladu

- Stavebni Upravy,

- poplatky za SaaS (po dobu realizace projektu),

- HW a SWw,

- penetracni testy,

- NepFimé vydaje - 7 % z vySe uvedenych pfimych ndkladd
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NPO - vyzva C. 25 - Kyberneticka bezpecnost (Praha)

Terminy a dilezité body

- Ukonceni prijmu zadosti: 30. 4. 2023

. Uznatelnost vydaju: 1. 2. 2020 - 31. 5. 2026

- Alokace vyzvy: 774 mil. K¢

- Maximalni uznatelné vydaje: 81 mil. KC / 41 mil. K¢ (podle typu zarizeni)
- Mira dotace: 100 % (DPH neni uznatelnym nakladem)

- V rdmci projektd hrazenych z NPO jsou tedy zpusobilé vSechny relevantni vydaje
primo spojené s implementaci projektu a vynaloZzené v souvislosti s Ucelem a vystupy
projektu

S
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Narodni plan obnovy - nova vyzva na kyberbezpecnost

Predpoklad vyhlaseni 1/2024

Do 31.3. nutno registrovat zamér na MZd prostrednictvim
aplikace Archirepo

Alokace pro zdravotnicka zarizeni 6 mld. K¢
Predpokladana vyse podpory 100 %

DPH neuznatelnym vydajem
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Podporované aktivity

Security audit

Navrh a zavedeni systému rizeni bezpecnosti informaci — procesy a
dokumentace

Sprava aktiv v oblasti zdravotnické techniky, rizeni rizik a zranitelnosti
Porizeni a implementace nastroje pro zalohovani a archivaci

Ochrana integrity komunikacnich siti;

Nastroj pro ovéfovani identity uzivatell a Fizeni pfistupovych opravnéni;
Ochrana pred skodlivym kédem;

Nastroj pro detekci, sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti;

Servery a diskova uloziste, ktera budou vyuzita v ramci zajisténi kybernetickée
bezpeénosti (virtualizace, ukladani logtd aj.).
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Priprava projektové zadosti

Co potrebujeme?
- Bezpecnostni audit — aktualni stav a navrh opatreni

Za kolik to poridime?
- Stanoveni ndkladd (rozpoctu projektu) - zajistit cenové nabidky

Jak zadost zpracujeme?

- Studie proveditelnosti — popis aktualniho stavu, popis technickych opatreni a jejich
navazani na ZKB, soulad s realizovanymi projekty

- Stanovisko OHA - popis architektury systému
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Typicka opatreni v zadostech

Zavedeni multifaktorové autentizace

Dostupnost a bezpecnost dat - serverovny, diskova pole
Sitova bezpecnost - firewall, segmentace

Aktivni sitové prvky

Zvyseni kybernetické odolnosti koncovych zarizeni implementaci pokrocilé antivirove
ochrany

Systému Fizeni privilegovanych Gétl (PAM)

Pokrocily sitovy monitoring, systém centralni spravy IP adresniho prostoru, odolnych
zakladnich sitovych sluzeb a fizeni pristupu do sité

Zvyseni ochrany dat a dokumentl spoleénosti zavedenim systému DLP (Data Loss
Prevention)

Zvyseni ochrany webovych aplikaci (WAF f5)
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Dekuji za pozornost
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