NIS2

(EVOLUCIA ALEBO REVOLUCIA?)

Rastislav Janota
Riaditel

Narodné centrum kybernetickej bezpecnosti SK-CERT
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Vyzvy z NIS1 (EC)

* Nie vSetky sektory, ktoré mozno povazovat za kritické, su v rozsahu posobnosti

* Velké nezrovnalosti a medzery v dosledku toho, ze rozsah NIS de facto definuju
Clenské staty (identifikdcia OES od pripadu k pripadu)

* Obrovské rozdiely v identifikacnych kritériach pre zarad'ovanie do sektorov

* Neucinny dohlad a obmedzené presadzovanie

* Rozdielne bezpecnostné poziadavky v jednotlivych ¢lenskych Statoch

* Dobrovolnd a ad-hoc spolupraca a zdielanie informacii medzi CS a medzi operatormi

* Rozdielne poziadavky na oznamovanie incidentov




CIELE NIS2 (EC)

Pokryt vacsiu ¢ast ekonomiky a spoloc¢nosti (viac sektorov)

V ramci sektorov: systematicky sa zameriavat na vacsich a kritickych hracov

Nahradit sucasny proces identifikacie jednotnym pristupom rovnakym pre celt EU

Zosuladit bezpecnostné poziadavky (podnecovat investicie a povedomie, vratane
nariadenia zodpovednosti na Urovni predstavenstva), rozsirit riadenie rizik
dodavatelského retazca a vztahov s dodavatelmi

Sprehladnit povinnosti nahlasovania incidentov

Zosuladit ustanovenia o vnutrostatnom dohlade a presadzovani

Pristup k operativnejsej spolupraci vratane krizového riadenia

Zosuladit s navrhovanou smernicou o odolnosti kritickych subjektov




DVA REGULACNE REZIMY

| |KrGtové subjekty Délefité subjekty

Rozsah Vsetky sektory z NIS2 — vybrané Vsetky sektory z NIS2 — zvysné
subjekty + subjekty z exist. ZoKB subjekty

Bezpecnostné poziadavky Bezpecnostné povinnosti zaloZzené na riziku, vratane zodpovednosti
vrcholového manazmentu

Poziadavky na reporting Vyznamné incidenty a dobrovolny reporting

Dohlad Ex-ante Ex-post

Sankcie / pokuty Minimalny jednotny zoznam sankcii a pokut

Jurisdikcia Zakladné pravidlo: V ¢lenskom state, kde je poskytovana sluzba

Bez toho, aby boli dotknuté ich dalsie povinnosti podla prava Unie, ¢lenské $taty mdzu v stlade s touto smernicou
prijat alebo zachovat ustanovenia zabezpecujuce vyssiu Uroven kybernetickej bezpecnosti.
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CELKOVY ROzSAH

* Subjekty patriace do zoznamu sektorov a podsektorov a:
* Su v predchadzajucej regulacii (NIS1, ZoKB)
* Vo vybranych sektoroch v zévislosti od svojej velkosti (definicia velkosti v 2003/361/EC) —
stredné a vacsie
* Bez ohladu na velkost
* Prvky kritickej infrastruktiry
* Poskytovatelia sluzieb elektronickych komunikacii (telco firmy, ISP, mobilny operatori)
* Kvalifikovani poskytovatelia déveryhodnych sluzieb
* Nekvalifikovani poskytovatelia doveryhodnych sluzieb
* TLD poskytovatelia
* Subjekty v ¢lenskom State, ktoré su nevyhnutné na udrziavanie kritickych spoloc¢enskych
alebo hospodarskych cinnosti
* Subjekty u ktorych potencialne prerusenie poskytovanej sluzby by mohlo mat vyznamny
vplyv na verejnu bezpecnost, alebo verejné zdravie
* Subjekty u ktorych potencialne prerusenie poskytovanej sluzby by mohlo sposobit znacné
systémové rizika, najma v sektoroch, kde by takéto prerusenie mohlo mat cezhranicny vplyv




RozsAH KLUCOVYCH SUBJEKTOV

Pre vacsinu sektorov (okrem ISVS) velkost subjektu viac ako stredny subjekt

U telco operatorov vsetky subjekty [stredné subjekty a viac]
Poskytovatelia doveryhodnych sluzieb a TLD [bez ohladu na velkost]

Prvky kritickej infrastruktury [bez ohladu na velkost]

Verejna sprava bez ohladu na velkost (Ustredné organy, vyznamné regionalne organy
a podla rozhodnutia MS)

Doteraz urCeni PZS
Iné vybrané (aj mensie) subjekty podla rozhodnutia MS na baze narodnej risk analyzy
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R0OzSAH DOLEZITYCH SUBJEKTOV

Subjekty zo sektorov vo velkosti strednej (Priloha ) alebo az nad strednou (Priloha Il)

Nekvalifikovani poskytovatelia déveryhodnych sluzieb

Malé a mikro podniky — telco

Malé a mikro subjekty podla rozhodnutia MS
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PRIILOHA |

Sektor Subsektor NIS ZoKB NIS2

Elektroenergetika

Ropa a ropné produkty

990

1. Energetika Plynarenstvo

9883

Tepelna energetika
Vodik

Letecka doprava

Zelezni¢na doprava

2. Doprava -
Vodna doprava

Cestna doprava

3. Bankovnictvo

4. Infra finan¢nych trhov

S9883380

Zdravotnicke zariadenia / nemocnice

Referencné laboratoéria, laboratéria

5. Zdravotnictvo Vyskum a vyvoj liekov

Vyroba zakladnych farmaceutickych produktov a pripr.
Vyroba kritickych zdravotnickych pomécok

S0 883383
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PRIILOHA |

Sektor Subsektor NIS ZoKB  NIS2
6. Pitna voda v] v/]
7. Odpadova voda v v
IXP, v/
DNS Service providers, ] V] v
TLD Providers, vV V)
8. Digitslna infradtruktd Cloud service providers, V] V] v,
- Pigitaina Infrastruktura Data centre providers, v/] v/] V]
CDN, @
Trust services providers, v
Poskytovatelia sluzieb elektronickych komunikacii v/] V]
_ _ ICT sluzby navrhu a koncepcii v

8a. ICT service providers : -

ICT service management sluzby
9. Verejna sprava Informacné systémy verejnej spravy V]
10. Vesmir v
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PRIILOHA |l

Sektor Subsektor NIS ZoKB NIS2
1. Potové a kuriérske sluzby B 9 v
2. Odpadové hospodarstvo V] v v
3. Vyroba, predaj a distribucia Chemické latky v v
4. \lyroba, spracovanie a distribucia | Potraviny v
Zdravotnicke zariadenia a in-vitro diagnostické ™
zariadenia -
PocitaCe, elektronika a optické produkty v
5. Vlyroba Elektrické zariadenia v
Stroje a zariadenia v
Vozidl3, privesy a navesy v
Iné dopravné zariadenia v/
On-line trhoviska v v v g
6. Poskytovatelia digitalnych sluzieb | Internetovy vyhladavac v v v
Socialne siete v '_":
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DALSIE NOVINKY NIS2

Koordinované zverejnovanie zranitelnosti

» Od clenskych statov sa bude vyzadovat, aby vypracovali politicky ramec pre
koordinované zverejriovanie zranitelnych miest, urCenie narodného CSIRTu

* Eurdpsky register zranitelnosti prevadzkovany agenturou ENISA

CSIRTy a ich ulohy

* Urcovanie CSIRTov: narodny CSIRT, sektorové CSIRTy, urcené CSIRTy, CSIRT
zverejnovania zranitelnosti

* Celkové posilnenie kompetencii urcenych CSIRTov

* Povinnd mnozina uloh / schopnosti, napr.

« Zhromazdovanie a analyza forenznych udajov a poskytovanie dynamickej analyzy rizik a
incidentov a informovanosti o situacii v oblasti kybernetickej bezpecnosti

 Poskytovanie proaktivneho skenovania siete a informacnych systémov s cielom odhalit
slabé miesta s potencialnym vyznamnym vplyvom za predpokladu




NIS2 — NOVE POVINNOSTI V OBLASTI RISK MANAZMENTU A REPORTINGU

* Povinnost Statutarnych organov dolezitych a dolezitych subjektov schvalit opatrenia
na riadenie rizik v oblasti kybernetickej bezpecnosti a dohliadat na jeho vykonavanie

* Moznost vyvodenia osobnej zodpovednost Statutarov za nedodrZiavanie tychto
ustanoveni zo strany subjektov

* Povinnost reportingu (alebo véasného varovania) je bezodkladna (najneskor vsak do
24h)

* Povinnost reportingu sa rozsiruje tiez o povinné bezodkladné informovanie
zakaznikov (prijimatelov ich sluzieb)

* Povinnost najneskor do 1 mesiaca od prvého reportu dorudit zaverecny report s
predpisanym minimalnym obsahom (vratane prijatych opatreni)

* Povinnost umoznit dobrovolny reporting pre vsetky subjekty




DOHLAD A PRESADZOVANIE — STANOVENIE KOHERENTNEHO RAMCA

Dohlad — minimalne opravnenia organu dohladu — kl'ucové subjekty - preventivne

* Minimalny zoznam cinnosti dohladu (pravidelné a cielené audity, kontroly na mieste
a mimo neho, bezpecnostné kontroly) a prostriedkov, ktoré maju prislusné organy k
dispozicii (Ziadosti o informacie a pristup k dokazom).

* VVykon bezpecnostnych scanov (neintruzivne)

* Vyzadovanie informacii potrebnych na posudenie opatreni kybernetickej
bezpelnosti, ktoré subjekt prijal, vratane smernic kybernetickej bezpecnosti

* Pravo pristupu k akymkolvek datam, dokumentom resp. informaciam potrebnym na
vykon dohladu

* Vyzadovanie dékazov o implementacii ZoKB ako napr. vysledky auditov od
kvalifikovanych auditorov vratane auditnych podkladov (a d6kazov)

Pri d6lezitych subjektoch: Na zaklade podnetu alebo informacie o podozreni z
neplnenia povinnosti orgdn dohladu vykona ulohy dohladu (vyssie) ex post.
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DOHLAD A PRESADZOVANIE — STANOVENIE KOHERENTNEHO RAMCA

Vymahanie

* Minimalny zoznam administrativnych sankcii (napr. zdvdazné pokyny, prikaz na
zosuladenie bezpecnostnych opatreni s poZziadavkami NIS, spravne pokuty)

* + pre kltucové subjekty: ultima ratio moznost pozastavit opravnenie alebo ulozit
docasny zakaz riadiacich funkcii Statutarnym organom.

* Zosuladenie maximalnej urovne pokut:
* kltucoveé subjekty - max najmenej 4 000 000 EUR alebo 2 % z celkového celosvetového
rocného obratu za predchadzajuci financny rok

 dolezité subjekty - max najmenej 2 000 000 EUR alebo 1 % z celkového celosvetového
rocného obratu za predchadzajuci financny rok

* Organ dohladu moze ulozit opakovanu/pravidelnu pokutu




VYBRANE OPATRENIA ORGANOV DOHLADU

 Vydat varovanie subjektu o neplneni povinnosti
 Vydat zavazné pokyny alebo prikaz, ktorym sa od subjektu vyZzaduje naprava

* Nariadit subjektu zastavit spravanie, ktoré nie je v sulade s povinnostami
stanovenymi v tejto smernici, a upustit od opakovania tohto spravania

* Nariadit subjektu, aby v primeranej lehote vykonal odporucéania poskytnuté ako
vysledok bezpecCnostného auditu

* Nariadit subjektu, aby Specifikovanym sp6sobom zverejnil aspekty nedodrziavania
svojich povinnosti ustanovenych v tejto smernici, ak takéto zverejnenie nevedie k
bezpecnostnému problému prislusného subjektu




DAKUJEM

Rastislav Janota

rastislav.janota@nbu.gov.sk

BEZPECNOSTNY hevi pro¢ a wa jak diovho...

NARODNY frozay nervy ...Jsme sice Vv pohodlE, ale nikdo
@ URAD




ODPORUCANIE EC (6.5.2003) - MICRO, MALE AND STREDNE FIRMY (2003/361/EC)

Kategéria / podmienky Pocet zamestnancov rocny obrat a/alebo celkova ro¢na
(Annual work units - AWU) bilancia

Velka firma >= 250 /\\f{aé@ojo / 43 mil. eur
Stredna firma <250 Obrat < 50 mil. a bilancia <43 mil. eur
Mala firma <50 ~ \ \ < 10 mil. eur

Mikro firma <10 <2 mil. eur

* Velké rozdiely v identifikacnych kritériach pre PZS v ramci EU viedli EC k vytvoreniu
objektivheho (jednotného systému identifikacie)

» Systém postaveny na krokoch
* Prislusnost k sektoru/podsektoru
 Aplikacia velkostnych kritérii

* Tento proces nie je ale jedinym identifikacnym procesom




