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Smernice na mnoha mistech zminuje zavedeni
technickych feseni, zejména Sifrovani,
dvoufazového ovéreni a Fizeni identit a pFistupu.

Bezpecnost “na papire” je pouze falesny pocit.

Skuteénou bezpecnost zajisti technickeé feseni!

NIS 2



80 %

aspésnych hackerskych atoku
je zpusobeno prolomenim
pfihlasovacich idaju a slabych hesel
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Jaké normy/zdkony musi organizace splnit?

« ZAkon o kybernetické bezpecCnosti
Ci vyhlasku o kritické infrastrukture
- Evropské narizeni elDAS (elektronicky podpis apod.)
- Narizeni a varovani NUKIB
- ISO normy 27000 ¢i TISAX (pro automotive)
« Ochrana citlivych dat dle GDPR

. .0 Mnoho dalsich
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10 nejdulezitéjSich téemat NIS2

1. Analyza rizik a politiky bezpecnosti informaci;

2. Zvladani incidentu;

o

Kontinuita ¢innosti (tj. business kontinuita), pficemz smérnice tento okruh jesté rozvadi
o priklad zalohovani, zotaveni (disaster recovery) a krizoveé fizeni;

Bezpecnost v ramci dodavatelského retézce;

Bezpecnost v rdmci pofizeni, vyvoje a udrzby systému;

Politiky a postupy pro hodnoceni G¢innosti bezpe&nostnich opatfeni (tj. audit);

Praktiky zakladni pocitaCové hygieny a vzdélavani v oblasti kybernetické bezpecnosti;

Politiky a postupy tykajici se vyuzivani kryptografie a tam, kde je to vhodné, takeé sSifrovani;

© © N o g A

. Bezpecénost lidskych zdroju, rizeni pristupUl a aktiv;
10. Vyuzivani vicefaktorového ovéfeni identity, bezpecnych komunika¢nich néstroju a

ndstroju pro nouzovou komunikaci.

Zdroj: https://osveta.nukib.cz/mod/page/view.php?id=2618

solutions by MONET +



Digitalni ekosystém organizace

Technologické UZivatelska
prvky opravneéni
infrastruktury a akce



Zabezpeceni identity
uzivatele
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Vybrané éasti smeérnice:

odst. 79

"Subjekty by mély v rdmci svych opatreni k fizeni kybernetickych bezpecnostnich rizik
zabyvat rovnéz bezpecnosti lidskych zdroju a zavést vhodneé politiky kontroly pFistupu.’

odst. 89

"Subjekty by mély pfijmout Sirokou skdlu zadkladnich postupu v oblasti kybernetické
hygieny, k nimz patfi architektura nulové duveéry, ..., Fizeni identity a pfistupu.’

élanek 21, odst. 2 (i)

“... postupy kontroly pFistupu a spravu aktiv

élanek 21, odst. 2 (j)

“... pouZivani vicefaktorovych autentizaénich feseni nebo trvalych autentiza¢nich rfeseni”
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Moznosti ovéreni uzivatele

Vicefaktorové prinladseni nahrazuje pouzivani uzivatelského jména a hesla
ndastroji pro bezpeéné, sifrované prihlaseni s pridanim dalsiho faktoru - biometrika, PIN apod.

® =z [

Jméno [ Heslo Jmeéno [ Heslo Passwordless

+ dalsi faktor (ProlD) (ProlID)
Snadné prolomeni
clzcizent Doplnéni o bezpecnostni Nejvyssi stupen

prvek zabezpeceni
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Zabezpeceni identity uzivatele

Logickd identita Fyzickd identita
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Identifikace Prihlaseni Prihlaseni Prihlaseni Pristup do Elektronicky Sifrovani Pristup do Ovladani Evidence Obédu,
zameéstnance  do PC do aplikaci do VPN Soubord a dat podpis komunikace prostor pfistroju dochdazky atd.
Zakladni potfeby
organizace
Flexibilita, Bezpecné uzivatelské Rozhrani pro Jednoduché

Univerzalnost pouziti ndstroje spravce nasazeni



Ndstroje pro vicefaktorové ovéreni

Cipové karty
ProlD

Multifunk&ni karta pro
bezpecnou identitu, ochranu
prostor, dvoufaktorova

autentizace v jednom feseni.

)

Touchip

Mobilni aplikace
ProlD Mobile

PfihlaSeni do pocitacu

a systému s multifaktorovou
autentizaci pomoci mobilniho
zarizeni. Nejmodernéjsi
zpusob feSeni pracovni
identity se snadnou spravou.

Bittron

USB token
s mobilni aplikaci

PfihlaSeni do pocitacu

a multifaktorova@ autentizace
pomoci USB klice a mobilni
aplikace.

-

Autentizace pomoci TPM
Cipu

PfihldSeni do pocitacu

a aplikaci pomoci
integrovaného TPM

v pocitacich. Nejdosaziteln&jsi
zpusob zvySeni uzivatelské
bezpecCnosti.



e Silnd (vicefaktorova) autentizace do poéitacd
o Sifrované pfihldseni do VPN (externisté)

e Kvalifikovany elektronicky podpis - elDAS

e PrihldSeni do ostatnich systému a aplikaci
e Sifrovani komunikace a zaslanych dokumentd
e Zameéstnanecky prukaz - vizudlini identifikace

e Identifikace v bezkontaktnim systému
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Autentizace smartphonem - ProlD Mobile

e Reseni pro vicefaktorovou autentizace
pomoci mobilniho telefonu

e Silnd autentizace pomoci PKI nebo
standardizované protokoly

e Push notifikace, OTP, SMS

e Integrovany systém na vyhodnocovani
nebezpeci Talsec.app

e Pouziti jako cloudova sluzba nebo
on-premise rfeseni

e Hybridni varianta TOTP
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Bezpecnostni USB token s mobilni aplikaci — Bittron

Propojeni HW tokenu s mobilem a znalosti tajemstvi

« Autentizacni token s integrovanou kartou = stejné moznosti jako Cipova

karta

Bittron

« Mobilni aplikace zajistuje pritomnost dalsiho faktoru

- « Aplikacni parovani Bittron — Mobilni aplikace a podporuje iOS a Android

b Ol « Podporuje SPE (ovéreni PIN, zména PIN, odblokovani, inicializace)

« Podporuje FIDO2 s ovéfenim uzivatele pomoci PIN na telefonu (samostatny
PIN, nezavisly na PIN karty)

« Middleware podporuje systémy MS Windows a MacOS

« Telo obsahuje tlacitko pro sparovani a diodu pro indikaci pripojeni
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Zavedeni kryptografie
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Vybrané éasti smeérnice:

odst. 98

"... pouZivani Sifrovacich technologii, zejména Sifrovéni mezi koncovymi body”

élanek 21, odst. 2 (h)

“.... politiky a postupy tykajici se pouzivani kryptografie a pfipadné sifrovani;”
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Kryptografie v praktickém pouziti

e Zabrdani odposlechu a falsovani dat, ale predevsim

pruniku do vnitfniho perimetru organizace.

o  Autentizace pristupu
o  Sifrovani (komunikace, emaily, disky...)
o  Integrita zprdv/Neménnost

o  Nepopiratelnost - el. podepisovani
e Vyuziva digitdlni certifikaty a klice (privatni ¢&i
verejné)
e Prdce s kryptografickym materialem zaijistuje
CertifikaCni autoritq, PKI infrastruktura a HSM.

e Neustdly vyvoj: RSA [ ECC [ Postkvantovd

kryptografie
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Public Key Infrastructure (PKI) - vnitini dvéra
PKI - Sprava a distribuce bezpe&nostnich certifikatu a kryptografickych klicu.

Technologické certifikaty
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Sifrovani
pFipojeni

multifaktorova
autentizace

vstup do
chranénych
v prostor
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Sifrovani
dokumentt

Navrh a vystavba PKI
Analyza stavaijici PKI
Bezpecné ulozZeni klicu v HSM
Sprdava Sablon certifikatu

Dokumentace
o Havarijni
o Bezpecnostni

o Provozni
o A dalsi
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Moduly pro spravu digitalnich klicu a certifikatu

e Poskytuji aplikaCni podporu pro sprdvce organizace

.......

e Automatizuiji slozité procesy, pracuji v redlném case ——

mmmmmmmmmm
™ Nemdte t6ané oktivnl zotizent.  x

Umoznuji dulezité operace:
e Evidenci dat o uzivatelich, autentizacnich ndastrojich T

a certifikGtech (v&etné blokace &i obnovy)

solutions by MONET +

e Automatizovanou obnovu certifikatd a jejich
vydavani

e Notifikace o expiraci certifikatu

e Agregace dat o bezpecnostnich hrozbach

e Rozsahly datamining, zdlohovani a centrdini spravu



Sifrovani komunikace koncovych bodi

o Je feSeno tzv. KMS (Key Management System)

e Bezpecnd distribuce kli¢u a certifikGtd mezi
koncovymi body

e Automatizovand sprdva zivotniho cyklu
certifikatu a klicu

e Eliminace vypadkU pfi expiraci

e Minimalizace nutnych manudinich zadsahu

adminem
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Petr Ciprys
Business Development Manager

pciprys@monetplus.cz
+420 774 831 507
Www.proid.cz

| info@proid.cz


http://www.proid.cz

