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Preco potrebujeme smernicu

Kyberpriestor ako jedno spolocné prostredie
oo - potreba jasnych pravidel pre kazdého

a Najslabsi ¢lanok
- utocnik hlada najslabsie miesto

oy’ NIS2 dava predpoklad pre dobry zaklad pre bezpecné prostredie
- dobra prileZitost vybudovat si silni ochranu

C) Technoldgie nie su vietko
- bezpecnost je hlavne o ludoch
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Ako sa poucit’ z historie?

Data
Archiv

Backup

Datacenter Firewall . )
Dvojfaktorova

autentifikacia

Endpoint Protection

Perimeter Next-Gen Firewall
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Log Management/SIEM/SOC

Zb,

Data Loss Prevention . _ .
Intrusion Detection/Prevention
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X

www.ixperta.com IXPERTA



Zakladné opatrenia podla NIS 2

Zasady analyzy rizik a bezpecnosti informacnych systémov

RieSenie incidentov

Kontinuita ¢innosti — riadenie zalohovania, obnova systému

Bezpecénost dodavatelského retazca

Bezpecnost siete a informacnych systémov vratane rieSenia zranitelnosti

Zasady postupy posudzovania ucinnosti opatreni na riadenie kybernetickych rizik
Zakladné postupy kybernetickej hygieny

Zasady a postupy pouzivania kryptografie a

Bezpecnost ludskych zdrojov, zasady kontroly pristupu a sprava aktiv

XN X X X X X X X

Pouzivanie viacstupniovej autentifikacie
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Zakladné opatrenia podla NIS 2

Protiopatrenia v oblasti kybernetickej bezpecnosti su technické (technoldgie) a
organizacné (procesy a dokumentacia)

NIS 2 bude aplikovany do Zakona o KB
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Zakladné opatrenia podla NIS 2

v’ Zasady analyzy rizik a bezpeénosti informacnych systémov
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Firemné zlato

Opatrenie NIS 2: Zasady analyzy rizik a bezpecnosti informacnych systémov

Co potrebujeme skutoéne

chranit? Analyza rizik

o nam hrozi? Interny audit/externy audit

Aké opatrenia u3 som urobil? Navrh a prioritizacia opatreni
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Zakladné opatrenia podla NIS 2

v' Rie$enie incidentov
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Ako pripravit tim

Opatrenie NIS 2: RieSenie incidentov

Viem o incidentoch v mojich
IS?

Ako moj tim reaguje na
incident?

Mam vybudovany proces
riadenia incidentov?

Zavedenie manhazmentu
incidentov

Detekcia incidentov —
technologické opatrenie

Klasifikacia incidentov

www.ixperta.com
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Zakladné opatrenia podla NIS 2

v Kontinuita ¢innosti — riadenie zalohovania, obnova systému
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Prisiel som o data

Opatrenie NIS 2: Kontinuita Cinnosti — riadenie zalohovania, obnova systému

Mam pripravené plany?
Co potrebujem zalohovat?

Ako rychlo potrebujem
obnovit svoju IS?

Definicia poziadaviek
Nemenitelna zaloha

Datova a aplikacna
konzistencia
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Zakladné opatrenia podla NIS 2

v Bezpeclnost dodavatelského retazca
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Spoznaj svojho obchodného partnera

Opatrenie NIS 2: Bezpecnost dodavatelského retazca

Co viem o svojich
obchodnych partneroch?

Mo6Zu pristupovat k mojim
datam?

Co robia v mojej sieti?

Zavedenie procesov pre
kontrolu dodavatelov

Zavedenie spravy
privilegovanych uctov

Bezpelné externé pripojenie

www.ixperta.com
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Zakladné opatrenia podla NIS 2

v' Bezpecnost siete a informacnych systémov vratane rieSenia zranitelnosti

X

www.ixperta.com IXPERTA



,BratriCku zavirej vratka“

Opatrenie NIS 2: Bezpecnost siete a informacnych systémov vratane rieSenia zranitelnosti

Trvalé posudzovanie

. , bezpecnosti systémov
Kedy sa mam venovat

bezpecnosti? o,
P Kontinudlna kontrola

v .- : zranitelnosti
Ako bezpecné je moje

prostredie? . : . ,
Odstranovanie zranitelnosti
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Zakladné opatrenia podla NIS 2

v’ Zasady postupy posudzovania ucinnosti opatreni na riadenie kybernetickych rizik

v Zakladné postupy kybernetickej hygieny
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Bezpecnost ako dobre fungujuci stroj

Opatrenie NIS 2: Zasady a postupy posudzovania ucinnosti opatreni na riadenie kybernetickych rizik

Zakladné postupy kybernetickej hygieny

Ako si overim nastavené
pravidla?

Aka je miera znalosti
uzivatelov?

Co robia zamestnanci v
prostredi firemnej IS?

GAP analyza a audit
Vzdelavanie zamestnancov v
oblasti KB, overovanie

znalosti

Zavedenie DLP

www.ixperta.com
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Zakladné opatrenia podla NIS 2

v’ Z&asady a postupy pouzivania kryptografie
v Bezpecnost fudskych zdrojov, zasady kontroly pristupu a sprava aktiv

v PouZivanie viacstupriovej autentifikacie
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Posilnena ochrana

Opatrenie NIS 2: Zasady a postupy pouzivania kryptografie

Bezpecnost fudskych zdrojov, zasady kontroly pristupu a sprava aktiv

Pouzivanie viacstupriovej autentifikacie

Ako chranit data?

Kto sa prihlasuje do mojej
siete?

Preco mi nestaci antivirus?

Sifrovanie komunikacie a dat

Implementacia overovania
identity

Ochrana koncovych stanic
EDR/XDR
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Sumar

Priority
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