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Role pravnika v oblasti kybernetické bezpecnosti:
Rizeni dodavatell

Mgr. Simon Toman



Bezpecnostni opatreni: role pravnika

Nastaveni internich
predpist a metodik

Organizacni

Uprava smluvnich
vztahu
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Rizeni dodavatel(

0O Zabyva se vSemi aspekty vybéru i spoluprdce s dodavatelem v pribéhu
celého zivotniho cyklu dodavky

0 Tyka se dodavatell, jejichz ¢innosti pfimo souviseji anebo mohou mit vliv
na dostupnost, divérnost ¢i integritu informacniho systému organizace

0O Tyka se jak pripadl akvizice, tak vyvoje ¢i idrzby stavajicich systému.

planovani pofizovani realizace ukonceni
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Cinnost organizace v ramci fizeni dodavateld

Stanovi bezpecCnostni pravidla pro dodavatele, seznamuje své dodavatele
s témito pravidly a vyzaduje jejich plnéni

Ridi rizika spojena s dodavateli — pfed kontraktadni + prabézné

Vede evidenci svych vyznamnych dodavatelu

V souvislosti s fizenim rizik spojenych s vyznamnymi dodavateli zajisti, aby
smlouvy uzavirané s vyznamnymi dodavateli obsahovaly relevantni
bezpecénostni ustanoveni dle ZKB.

Pravidelné prezkoumava plnéni smluv a bezpe€nostnich opatreni
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NIS 2 a problematika dodavatelli

m Smérnice NIS2 vyzaduje, aby povinné subjekty pfijaly technicka, provozni a
organizacni opatreni k Fizeni rizik

m V této souvislosti smérnice NIS2 uklada zakladnim a dulezitym subjektim nové
povinnosti v oblasti kybernetické bezpecCnosti napf. ve vztahu k fizeni rizik (vCetné
Fizeni rizik dodavatelského fretézce), hlaseni kybernetickych incidenti a sdileni
informaci.

m NIS 2 klade daraz i na rizika spojena s osobou dodavatele, ne jen na rizika spojena
s konkrétnim predmétem plnéni Ci technologii

m V ramci transpozice Smérnice NIS2 jde slovenska pravni uprava nad ramec stanoveny
touto upravou a stanovila napf. analyzu politického rizika dodavatele (implementace
tzv. EU Toolboxu)
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Rizeni dodavatelt — Zzadna novinka

m cl. 21 NIS2 - opatreni k fizeni kybernetickych bezpecnostnich rizik

o soucasti i opatreni k zajisténi bezpecnosti dodavatelského retézce (¢l. 21 odst. 2 pism. d) NIS2)
m ekvivalent v soucasné slovenské upravé — bezpecnostni opatreni dle 819 odst. 2
a 8 20 a nasl. ZKB

B mj. analyza rizik pfi vybéru dodavatele + konkrétni bezpecnostni opatreni v ramci smluv

m pravidla pro fizeni dodavatel(i blize rozvinuta v § 8 Vyhlasky NBU

o vztahuji se na povinné osoby => NIS2 rozsiri okruh povinnych osob => povinnosti se vztahnout i na
nove povinné subjekty
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Jak prakticky postupovat

1) GAP analyza
2) Priprava interni dokumentace
3) Prakticka implementace

Politika Metodika

Fizeni Fizeni
dodavatelu dodavatelu
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Uprava
smluv s
dodavateli



Politika rizeni dodavatelu

O Stanoveni obecnych pravidel bezpecnosti pro dodavatele (zavazna dokumentace)

- Jednotliva pravidla se na dodavatele vztahuji pfimérené s ohledem na charakter dodavky
nebo poskytovanych sluzeb a s ohledem na zvlastni ustanoveni v ramci smluvnich
ujednani.

Q Stanoveni obecnych bezpecnostnich opatreni pro vSechny faze rizeni dodavatele!

O Nastaveni pfedem danych smluvnich ujednani

Vytvoreni katalogu hrozeb, zranitelnosti a rizik (zivy dokument, ktery obsahuje konkrétni hrozby
a rizika pro danou organizaci)
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Priklady obecnych pravidel pro dodavatele

*  Dodavatel musi mit vytvofenou a schvalenou bezpec¢nostni politiku, ktera bude pokryvat zabezpeceni dat a
informaci, jez mohou byt vytvafeny a zpracovavany na strané dodavatele pfi poskytovani predmétu pinéni.

*  Dodavatel fidi vlastni rizika, ktera mohou ovlivnit poskytovani predmétu plnéni.

*  Dodavatel zavadi pfislusna bezpecnostni opatfeni v rozsahu poskytovaného predmétu pInéni, a to v pfipadé zjisténi
bezpecnostnich rizik i identifikace bezpe€nostnich potfeb. Bezpe&nostni opatfeni monitoruje a vyhodnocuije jejich
ucinnost.

*  Dodavatel stanovuje a udrzuje aktualni bezpecnostni opatfeni ve formé procesu a technologii, které zajistuji
naplnéni bezpecnostni politiky.

* Pokud dodavatel vyuziva pii poskytovani predmétu plnéni subdodavatele, musi zajistit adekvatni
dodrzovani téchto bezpecnostnich pozadavku rovnéz ve smluvnich vztazich se svymi subdodavateli.

*  Dodavatel zajistuje neustalé vzdélavani svych zameéstnancui s cilem poskytovat pfedmét pinéni dle aktualni
legislativy, pozadavku a nejnovéjSich technologii €i trendu.

* Dodavatel ma zpracovanou politiku feseni incidenti a nenadalych udalosti.

*  Dodavatel poskytuje soucinnost pfi pravidelném monitoringu, ktery je u néj provadén.

*  Dodavatel jako zaméstnavatel pfi provadéni praci pfi plnéni pfedmétu plnéni odpovida za dodrzovani pfedpisu
BOZP a PO svymi zaméstnanci.
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Nastaveni metodiky vybéru dodavatele

m V ramci fizeni dodavatell se pred uzavienim smlouvy s tieti stranou analyzuiji rizika
dodavatelskych sluzeb, akvizice, vyvoje nebo udrzby informacnich systému.
Vychazi se z Bezpecnostni politiky, postupuje se dle Metodiky
Metodika obsahuje:

a) Pravidla a principy pro vybér dodavatele

b) Pravidla pro hodnoceni rizik souvisejicich s dodavateli

c) Nalezitosti smlouvy o uUrovni sluzeb a zplisobU a uUrovni realizace bezpecnostnich opatfeni a o
urceni vzajemné smluvni odpovédnosti

d) Pravidla pro provadéni kontroly zavedeni bezpecnostnich opatieni

e) Pravidla pro hodnoceni dodavatelu
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Verejné zakazky

m Podminky hodnoceni rizik jsou zverejnény v ramci zadavaci
dokumentace vcetne zakladnich kritérii prijatelnosti (rizikového
skore, po jehoz prekroCeni neni uzavieni smlouvy s uchazec¢em

pro Organizaci prijatelné).
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Vstupni informace o
konkrétnim plInéni - Prehled hrozeb

dodavatele a Metodika - Identifikace

konkrétni osobeé Fizeni potencionalnich rizik
dodavatele

dodavatelti

Zadavaci
dokumentace, ;
dokumentace - Rozhodnuti o Uprava
ke konkrétnimu realizaci S IVAS

pInéni: - Stanoveni dodavateli
Prijatelna mira bezpecnostnich

rizika opatreni
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Pravidla a principy pro vybér dodavatele

m Hodnoceni rizik provadime s Bézni dodavatelé

ohledem na konkrétni predmeét Vyznamni dodavatelé
plnéni smlouvy a konkrétni osobu
dodavatele (charakter systému.
Dodavatele a pInéni)

m Identifikujeme aktiva, hrozby,
konkrétni rizika a zranitelnosti.

m Nasledné provadime hodnoceni rizik
a urcujeme relevantni bezpecénostni
opatreni (fizeni rizik)

m Zvolena bezpecnostni opatreni
zohlednujeme ve smlouvé
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Seznam hrozeb + uroven hrozby

Hrozba Dopady do KII/VIS Zavaznost

Pristup k siti neopravnénymi osobami Ohrozeni divérnosti
Ohrozeni integrity

Poruseni smluvnich podminek Ohrozeni dostupnosti 1
Kompromitace divérnych informaci Ohrozeni divérnosti 2
Zpusobeni Skody treti stranou OhroZeni dostupnosti 3
Ohrozeni integrity
Poskozeni zplisobena penetracnimi testy OhroZeni dostupnosti 3
Ohrozeni integrity

Uroven Popis hrozby

1 Nizka Hrozba neexistuje nebo je malo pravdépodobna. Pfedpokladana realizace hrozby neni ¢astéjsi nez jednou
za 5 let.

2 Stredni Hrozba je malo pravdépodobna az pravdépodobna. Pfedpokladana realizace hrozby je v rozpéti od 1 roku
do 5 let.

K] Vysoka Hrozba je pravdépodobna az velmi pravdépodobna. Pfedpokladana realizace hrozby je v rozpéti od 1
mésice do 1 roku.

4 Kriticka Hrozba je velmi pravdépodobna az viceméné jista. Pfedpokladana realizace hrozby je ¢astéjsi nez jednou
za meésic.
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Stanoveni rizikového skore

m Prehled hrozeb zohlednénych v ramci hodnoceni rizik souvisejicich s plnénim
predmétu vyberoveého fizeni

m Pro vyhodnoceni pfijatelnosti miry rizika spojeného s plnénim predmétu
vybéroveho fizeni bude jako voditko pouzita nasledujici Skala:

Celkové rizikové

Mira prijatelnosti rizika

skoére
0,00 .. 2,00 Prijatelné riziko, uzavieni smlouvy s dodavatelem se doporucuje
Zvysené riziko, uzavieni smlouvy s dodavatelem se doporuCuje za pfedpokladu pfijeti opatfeni sméfujicich ke

2,01..3,00 snizeni identifikovanych rizik

3,00..3,50 Vysoke riziko, uzavieni smlouvy s dodavatelem se vyrazné nedoporucuje
3,51..4,00 Nepfimérené vysoké riziko, uzavieni smlouvy s dodavatelem neni pfipustné
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Skutecnosti posuzované pri hodnoceni rizik

B Posuzujeme rizika souvisejici s predmétem plnénim, ale i rizika spojena s dodavatelem
poptavaného rizeni

- Rozsah informaci, ke kterym bude umoznén pristup

- Kriticnost aktiv, ke kterym bude umoznén pristup

- Typ pfistupu: fyzicky/logicky

- Realizovana bezpecnostni opatreni

- Vybér osob, co se bude podilet na plnéni zavazku

- Jak mdme feSeny postupy v pfipadé bezpecnostnich incident

- Zakonnda, smluvni a dalsi ujednani, co ovliviuji nebo mohou ovlivnit vztah s dodavatelem

-  Bezpecnostni opatreni vydana uradem: reaktivni nebo ochranna opatreni, varovani...
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Politicka rizika spojena s osobou dodavatele

Bezpeclnostné opatrenia sa prijimaju a realizuju na zaklade analyzy rizik kybernetickej bezpecnosti,
ktora urcuje pravdepodobnost vzniku Skodlivej udalosti. Sucastou analyzy rizik je aj analyza politického
rizika tretej strany, pricom politické riziko sa posudzuje najma vzhladom na
a) plnenie zavazkov z medzinarodnych zmlav, ktorymi je Slovenska republika viazana, a na jej
Clenstvo v medzinarodnych organizaciach,
b) mozZnost ovplyvhiovania a zasahovania do cCinnosti tretej strany Statom, ktory nie je clenskym
Statom Eurdpskej unie a Organizacie Severoatlantickej zmluvy (dalej len ,cudzi Stat"),
c) analyzu vlastnickej Struktury a riadiacej Struktury tretej strany vratane vlastnickeho podielu
cudzieho Statu a priamych zahrani¢nych investicii do tretej strany,
d) analyzu pravnych predpisov a medzinarodnych zavazkov cudzieho Statu v oblasti ochrany
zakladnych [udskych prav a slobdd, kybernetickej bezpecnosti, boja proti pocitacovej kriminalite,
ochrany osobnych udajov a ochrany informacii,
e) informacie Specifické pre cudzi Stat a informacie spravodajskej sluzby o moznych hrozbach pre
zaujmy Slovenskej republiky.
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Posuzovani dodavatele

B Historie a povést dodavatele, kvalita technologie, vysledky auditt...
B Moznost bodovani dodavatele dle dostupnych informaci
B Nasledné zarazeni dodavatele do dané kategorie
B Zohlednéni doporuceni a metodik (napf. Doporuceni o dlivéryhodnosti dodavatele)
Pocet bodu Kategorie Bezpecnostni opatreni
5-10 A Standardni bezpec€nostni
pravidla
1-5 B VySSi mira bezpec€nostnich
pravidel
-5-0 C Potfeba nadstandardnich

bezpecnostnich pravidel,
zejména ve smysilu...

-10-5 D Vysoce rizikovy dodavatel,
neni doporuc¢ena spoluprace
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Vyhodnoceni rizik — urceni bezpecnostnich opatreni

m Rizika identifikovana v ramci uvodniho hodnoceni rizik souvisejicich s
plnénim pfedmeétu vybéroveho fizeni jsou zavedena do celkového systému
fizeni rizik kybernetické bezpecnosti

m Na zakladé miry rizika identifikujeme konkrétni bezpecnostni opatfeni, ktera
je nutna prijmout, abychom miru rizika snizili na prijatelnou uroven

m Implementujeme konkrétni bezpecnostni opatrfeni, napf. zavedenim do
smluv s dodavatel
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Povinné oblasti upravené bezpecnostnimi opatrenimi ve
smlouve s tretimi stranami (dodavateli)

B Oblast technickych zranitelnosti systému B Oblast reseni kybernetickych a
a zafizeni bezpecnostnich incidentd,

B Oblast fizeni bezpecnosti siti a B Oblast monitorovani, testovani
informacnich systému bezpecnosti a bezpecnostnich auditl

B Oblast fizeni pfistupt
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Nalezitosti smluv s tretimi stranami (dodavateli) I.

obdobi trvani smlouvy;

konkrétni rozsah Cinnosti treti strany;
ustanoveni o povinnosti treti strany
chranit vSechny ji poskytnuté informace;
ustanoveni o povinnosti treti strany
dodrzovat bezpecnostni politiku
provozovatele;

ustanoveni o povinnosti treti strany
dodrzovat a prijimat bezpecnostni
opatreni (vC. jejich konkrétni specifikace,
rozsahu a vyjadreni souhlasu s témito

opatifenimi ze strany provozovatele);
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ustanoveni o povinnosti treti strany
informovat provozovatele o
bezpecnostnich incidentech a vsech
skutec¢nostech, které maji vliv na
zabezpeceni kybernetické bezpecnosti;

seznam pracovnich roli treti strany, které
maji pfistup k informacim a uddajim
provozovatele, v¢. ustanoveni povinnosti
oznamit provozovateli kazdou zménu

v personalnim obsazeni;
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Nalezitosti smluv s tretimi stranami (dodavateli) Il.

ustanoveni o rozsahu, zpUusobu a
moznosti vykonavani kontrolnich cinnosti
a auditu provozovatelem u treti strany;
vymezeni podminek a moznosti zapojeni
dalsSiho dodavatele;

ustanoveni o zpusobu a formé hldseni
dalsich informaci
provozovatelem na plnéni jeho povinnosti
vyplyvajicich ze zakona a jejich vymezeni
a vsSech informaci majicich vliv na

pozadovanych

smlouvu;
ustanoveni o sankcénich mechanismech
pri poruseni smlouvy;
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ustanoveni o podminkach a zplsobu
ukonceni smlouvy;

zavazek treti strany po ukonceni smlouvy
vratit, prevést, pfip. zniCit vsSechny
informace, ke kterym méla pfistup;
zavazek treti strany po ukonceni smlouvy
udélit, poskytnout, prevést nebo postoupit
vSechny potrebné licence, prava anebo
souhlasy, které jsou nutné pro

zabezpeceni kontinuity.
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Analyza politického rizika tretich stran (dodavatelu)

schvaluje vlada Slovenské republiky na

zakladé stanoviska Narodniho
bezpeénostniho tfadu (NBU)

Stanovisko NBU se predkldda Radé
bezpecnosti Slovenskeé republiky

Politickd  rizika NBU

jednotném

zverejiuje v
informacnim systému

kybernetické bezpecnosti
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B NBU v analyze politického rizika zohledni

vyjadreni Ministerstva zahranicnich véci a

evropskych zalezitosti Slovenské

republiky,  Ministerstva  hospodarstvi
Slovenské republiky, Ministerstva vnitra
Slovenské republiky, Slovenské
informac¢ni sluzby a Ministerstva obrany
Slovenské republiky z oblasti jejich

plisobnosti
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Konkrétni dodavka

Ureni vyznamnosti

Hodnoceni rizik spojenych
s predmétem plnéni a

v

V ramci hodnoceni
zohlednujeme pfedem
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l. CHRENEK | TOMAN | KOTRBA Déku“ Za
pozornost

Chrenek, Toman, Kotrba advokatni kancelar spol. s r.o.
Tésnov 11059, Praha 1, PSC 110 00,

Ceska republika

ICO: 285 05 913

Tel.: (+420) 221875 402-9 Kontaktnl' osoba:

www.chrenektomankotrba.cz

Mgr. Simon Toman
POBOCKA Brno:

Smetanova 19, Brno, PSC 602 00 E-mail: s.toman

. Tel.: (+420) 721 521 540
POBOCKA Olomouc:

nab¥. Pfemyslovcu 867/8, Olomouc, PS¢ 779 00

POBOCKA Bratislava:
Palisady 56, Bratislava - mestska ¢ast Staré Mesto, PSC 811 06

Zapsand v obchodnim rejstiiku vedeném Méstskym soudem
v Praze, oddil C, vlozka 146526
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