Technicka specifikace P ro I D

Vicefaktorovd
autentizace
ProlD Mobile

Moderni metoda pro vicefaktorové
pfihlaseni do poéitacu, virtudalnich siti,
firemnich systému a aplikaci.

Jednoduché Feseni pro zavedeni bezpecné autentizace v organizacich.

K pfihlaseni slouzi intuitivni aplikace v chytrém telefonu - ta se stava
dalsim faktorem pro ovéreni identity zamestnance.

Moznosti autentizace

Vyuziti pro osobni poéitac Vyuziti v mobilnim telefonu

Windows OS

Prihlaseni do aplikaci tfetich stran
(on-premise i cloudové aplikace) *P

PFihlaseni do vami vyvijenych aplikaci *P

Prihlasent do aplikaci pro administrétory (RADIUS)

Prihlageni do VPN (RADIUS) (/] (]
PFihlaseni do VPN (PKI) *P (/] Q2/2023
PFihiaseni do aplikaci vyuzivajici PKI certifikdty *P Q1/2023 Q2/2023
Doménové prihléseni do PC a notebookll *P Q1/2023 Q2/2023
Zaruceny elektronicky podpis *P Q Q

*P Lze i passwordless - Metoda je navrzena tak, aby maximdlné podporovala prihlasovdni bez hesel.
Prihléeni je mozné potvrdit otiskem prstu, face ID a dalsimi zplsoby, v zdvislosti na konkrétnim systému a zafizeni.

Neumoziiuje




Aplikace ProlD Mobile

Aplikaci jsme vyvinuli pro snadné zavedeni vicefaktorové autentizace uvnitf organizaci jakékoliv velikosti a oboru.
Umoznuje bezpecné prihldseni s ovéfenim v mobilnim telefonu. Ten se stdva skuteénym digitdinim klicem — prvkem,
bez kterého se nedd vstoupit do vnitfnich systému. Aplikace nabizi tfi nezdvislé zptsoby.

Zpusoby ovéreni

Push notifikace Jednordzové heslo SMS
(mobilni token) (one-time password) s autentizaénim kédem
ovéreni biometrickych ddaiju
nebo 6 mistny PIN

e Multifaktorové ovéreni
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Vase jednordazové heslo

Zabezpeceni talsec

Aplikace md integrovany bezpeé&nosti RASP modul (Runtime Application Self-Protection), ktery aktivné chréni mobil
a nainstalované aplikace pfed Utoky, monitoruje jejich zabezpeceni a detekuje malware i dalsi hrozby.

Modul kontroluje integritu systému, Kryptograficky materidl uzivatele

zabezpeceni biometriky, pokusy % je ulozen na externim HSM modulu,

o haru$eni aplikace a mnoho ktery je sou€dsti cloudové sluzby
dalsich prvkd. i instalace on-premise.

Podporované metody a protokoly
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*Aplikace je plné funkéni po aktivaci
celé metody



Architektura reseni

ProlD Cloud Prostfedi zdkaznika
Mobilni telefon Kubernetes Cluster ProlD RADIUS
Proxy
«—
ProlD ProlD Virtual ProlD Mobile
aplikace ProlD Mobile card (vc) Token ¢ R ProlD PKI
Proxy
0) Webovy prohlize¢
ProlD Portal ProlD Federation
M ProlD — I
vivatel pfistup do ProlD Portal ¢
. Certifikaéni
oe Databdzovy server S G
ProlD ¢ > Doména
ProlD Middleware (Active Directory)

HSM prostredi I

HSM Cluster Azure Active ) / Identity

Directory (AAD, management

*Potfebné komponenty

Aplikace ProlD ProlD ProlD
ProlD Mobile Middleware PKI Proxy RADIUS Proxy

Prihlaseni do aplikaci tfetich stran
(on-premise i cloudové aplikace) *P

PFihlaseni do vami vyvijenych aplikaci *P
PFihlaseni do aplikaci pro administrdtory (RADIUS)
PFihl&dseni do VPN (RADIUS)

PFihl&seni do VPN (PKI) *P

PrihldSeni do aplikaci vyuZivajici PKI certifikaty *P

Doménoveé pfihldseni do PC a notebookd *P

Zaruceny elektronicky podpis *P

«  Aplikace ProlD Mobile — mobilni aplikace pro vicefaktorovou autentizaci.

«  ProlD Middleware - zajistuje procesy s certifikdty a komunikaci s backendovymi systémy ProlD. Tato aplikace se
instaluje do PC uzivatele (MsI balicek).

«  ProlD PKI Proxy — Windows sluzba, které komunikuje s certifikaéni autoritou zdkaznika (vydani certifikétu)
a backendovymi systémy produktu.

e ProlD RADIUS Proxy — Windows sluzba, které komunikuje s on-premise RADIUS serverem a backendovymi
systémy produktu. ProlD RADIUS Proxy Ize také vyuzit jako vlastni RADIUS server.

Zdroj identit Dostupnost

uzivatell a technicka podpora

«  Microsoft Azure Active Directory .« Vysokd dostupnost (geocluster)
+  Konektor pro externi IAM systémy +  Podpora 24/7

(pomoci LDAP)



ProlD Portal

® Portal
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i sprdavce organizaci. Umoznuje 0 e
jednoduchou sprdévu certifikatd & vwoicos XaemiRedmi & |
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Moznosti
nasazeni reseni

Cloudovaé sluzba (Saas)

+  Cloudovd multitenantni sluzba s licencovdnim dle poctu uzZivatell za kalenddini mésic.

«  Hostovdno na Azure Kubernetes Service (AKS) — architektura, kterd pouzivd orchestrizaci mikrosluzeb v Docker
kontejnerech (datové centrum je umist&no ve Frankfurtu nad Mohanem)).

+  Krytografické tajemstvi uzivatele ulozeno v certifikovanych ~ HSMmodulech  nCipher nShield Connect XC
podporujici HA geocluster (splfiuje certifikace: eIDAS / Common Criteria EAL4+ AVA_VAN.5 and ALC_ FLR2
na Protection Profile EN 419 221-5, zvefejnéno jako QSCD na listu FIPS 140-2 Level 3).

- Certifikdty pro PKI scéndie jsou generovdny certifikaéni autoritou (CA) zékaznika. Pro komunikaci s CA se pouzivd
ProlD PKI Proxy modul.

- Pro aplikace a VPN podporuijici RADIUS protokol Ize vyuzit stévaijici RADIUS server (Network Policy Server — NPS,
Radiator a podobné). Pro komunikaci se pouzivé modul ProlD RADIUS Proxy.

On-premise nasazeni

«  Standardnilicence za poskytnuté feSeni s moznosti maintenance a SLA.

«  Nasazeni platformy ProlD a v§ech modull v on-premise prostfedi zdkaznika.

- Virtualizaéni platforma musi podporovat Kubernetes clustering (VMware, RedHat OpensShift a podobné).
«  Podpora databdzi Microsoft SQL Server a PostgreSQL.

Podporované aplikace
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