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Q@ KOMPETENCNE A CERTIFIKACNE CENTRUM
KYBERNETICKEJ BEZPECNOST!

= Pdsobnost Narodného koordinaéného centra v zmysle Nariadenia EU ¢. 2021/887
o Europskej sieti centier odvetvovych, technologickych a vyskumnych kompetencii

= Vykon cinnosti organu posudzovania zhody, t.|. certifikacia:

= auditorov a manazerov kybernetickej bezpecnosti

= systémov manazeérstva

= produktov v kybernetickej bezpeénosti podla Nariadenia EU ¢. 2019/881
= Vzdelavanie dospelych v kybernetickej bezpecCnosti
= Organizacia kampani na zvySovanie povedomia v kybernetickej bezpecCnosti
= Publikacna Cinnost
= Audit kybernetickej bezpecnosti podla zakona ¢. 69/2018 Z. z.

= Konzultacne sluzby v oblasti kybernetickej bezpecnosti, utajovanych skutocnosti a doveryhodnych
sluzieb

= Znalecka a expertizna cinnost podla zakona ¢. 382/2004 Z. z. 0 znalcoch



METRIKA

NAJCASTEJSIE ZISTENIAAUDITU V ZDRAVOTNICKYCH ZARIADENIACH
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NEEXISTUJE SUBJEKT, KTORY BY MAL
KOMPLEXNY PREHLAD O STAVE
KYBERNETICKEJ BEZPECNOSTI NA SLOVENSKU

Zrejme najpresnejsi objektivny prehlad ma v si¢asnosti NBU,
prostrednictvom zaverecnych sprav auditu kybernetickej bezpecnosti,

v zmysle §29 Zakona ¢. 69/2018 Z.z.




@/ AKA BEZPECNOST JE PRIMERANA...?

® Kyberneticka bezpecnost (resp. bezpecnost informacii):
® Sposobilost systému, alebo vyspelost procesu v kontexte bezpecnostnych zranitelnosti
® Proces vykonu ochrany informacnych aktiv

® Cielova uroven, v ktorej su informacie povazované za odolné voci hrozbam

® Definicia: Stav, v ktorom su siete a informacné systemy schopné odolavat
hrozbam na urcitom stupni spolahlivosti (t.j. primerane)

® Co kyberneticka bezpec¢nost nie je? Pocit vlastnika informacnych aktiv...

® Nemylme si ,primeranu" s ,akceptovanou" Urovhou bezpecnosti

DA SAZMERAT UROVEN BEZPECNOSTI?




@(’\ AKO ZISKAT OBJEKTIVNE INFORMACIE
O UROVNI KYBERNETICKEJ BEZPECNOSTI?

® Pomocou kvantifikacie vybranych atributov:
® Zranitelnosti a hrozby (resp. trend Threat landscape)
mRizika (KRI)
® |ncidenty (pocty, straty, objemy, Cas)
® Stav suladu (pocet auditnych zisteni)
® Sposobilosti a odolnost (implementovane opatrenia, efektivnost opatreni)
® Posudzovanie zhody (certifikacia produktov, osOb a systemov manazérstva)

= Uroven znalosti a zruénosti (testovanie vedomosti, cvi¢enia)

® Verejna mienka (prieskumy)




@ ODHAD POZIADAVIEK PRACOVNEHO TRHU

OVM OCTK Vysoké §ko|y

A A a o, 0,
Stredné Verejna o IR Vysoké 2% 4 A) 1 A)

Rola/Kategoria subjektu

podniky sprava skoly

1.Manazér kybernetickej bezpecnosti 1 1 1 1

2.Specialista pre vy3etrovanie KBI 1 10 200

3.Specialista pre riadenie stladu 1 1 1 Q2 .
4.Specialista pre rie3enie KBI 10 10 VereJ na sprava
5.Architekt kybernetickej bezpec¢nosti 1 2 12%
6.Auditor kybernetickej bezpecnosti 100

7.Lektor kybernetickej bezpecnosti 50

8.5pecialista kybernetickej bezpe¢nosti 10

9.V}'/skumn|'k kybernetickej bezpecnosti 10 20 Stredné podnlky
10.Specialista pre riadenie rizik 1 1 1

12.5pecialista pre analyzu digitalnych stép 2 10 200 14%

12.Tester kybernetickej bezpecnosti 1 5

TYPOVY POCETROLV KB 1 8 210 413 20

POCET SUBJEKTOV 2 688 300 2 2 5

Odhadovana potreba FTE podla subjektor 2688 2 400 420 826 100

(&N &n

Manazér KB (ako zakonna povinnost) — 1600 Manazér KB (nepovinne) — 2992 Pocet zamestnancov KB u PZS - 12 800




STAV KYBERNETICKEJ BEZPECNOSTIV
SR PODLAVYSLEDKOV AUDITU KB

NAJCASTEJSIE ZISTENIAAUDITU V ZDRAVOTNICKYCH ZARIADENIACH



@ PRIEMERNA MIERA SULADU —-VSETCI PZS

Zdroj: Dorucené sprdvy auditu 2021, NBU

mStilad = Ciastoény silad = Nestlad = Neaplikované




@/ PRIEMERNA MIERA SULADU - ZDRAVOTNICTVO

Zdroj: Dorucené sprdvy auditu 2022, NBU
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mSulad = Ciasto¢ny silad m Nestlad = Neaplikované
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Plyndrenstvo
Bankovnictvo

Ropny priemysel
Elektroenergetika
Zelezniéna doprava
Digitalna infrastruktura
Letecka doprava

Cestna doprava

STAV SULADU PODLA ODVETVI

Voda a atmosféra
Verejna sprava
Zdravotnictvo

Tepelnd energetika

Zdroj: Dorucené sprdvy auditu 2022, NBU

mSulad mCiastoény sulad m Nestlad




@ STAV SULADU PODLATYPU VLASTNICTVA

Typicky PZS v sukromnom vlastnictve Typicky PZS vo verejnom vlastnictve

m Silad = Ciasto¢ny stlad = Nestlad = Neaplikované mStilad = Ciasto¢ny stlad = Nestlad = Neaplikované




ZAVER

NAJCASTEJSIE ZISTENIAAUDITU V ZDRAVOTNICKYCH ZARIADENIACH



@ NAJCASTEJSIE NALEZY AUDITU

2 Riadenie bezpecnosti (Security governance): Vykon bezpeénosti (Security operations):
' - Neexistujica stratégia KB a nedostatocna podpora ®  Chybajici bezpe&nostny monitoring
vedenia Ustavu
- . . . o, ®  Chybajice logovani

" Nie je definovana Struktura riadenia, vykonu a Chybajuce logovanie

kontroly v oblasti kybernetickej bezpecnosti " Nesystematické rieenie incidentov
" Nie je stanovena zodpovednost za identifikaciu a

. . I I . 4 . I . .
evidenciu aktiv Vzdlalen}/ prllstup do internych sietia IS nie je
zabezpeceny

" Nie sU stanovené pravidla a zodpovednosti pri

implementacii opatreni vyplyvajucich z analyzy rizik " Chybajuca topoldgia, segmentacia, zoznamy

v s Y v . ortov

" Nedostatocng, alebo chybajuca bezpecnostna P

dokumentacia " Neexistencia procesov riadenia kontinuity ¢innosti
® Dokumentacia ¢asto tvorena len dodavatelmi - ., . . .

. : Nejasné a neformalne postupy zalohovania, obnova
konkrétneho projektu , ,
zaloh netestovana
®  Nezavislost riadenia bezpecnosti od riadenia IT L , _ o
, 5 " PZS nedostatocne riesi Sifrovy ochranu informacif

" Neexistencia vzdelavania v oblasti informacne;j

bezpedlnosti " Va&dsina procesov v oblasti Sifrovania a
. managementu klucov nie je formalizovana

Neformalne riadenie prevadzky




@ NEGATIVNY ZAVER

Koncom roka 2022 je stav KB na Slovensku stale nejasny
" Nie vsetci velki" PZS (systémy kat lll.) vykonali audity 83
" Nie vsetci ,mali* PZS (systémy kat I. a II. ) odoslali samohodnotenia
" Neexistuje konsolidovana metrika ani metodika atribucie

Jednotlivci precenuju svoje prispenie a sposobilosti

54 % organizacii tvrdi, Ze nezaznamenali kyberneticky bezpecnostny incident ©

68% organizacii nema vypracovaneé a pripravené plany kontinuity Cinnosti (!)

Tretina organizacii nedava zamestnancom moznosti na zvysovanie ich sposobilosti v kybernetickej
bezpecnosti

Iba polovica organizacii ma vycleneny rozpocet na kybernetickd bezpecnost (vacsinu pokryvaju naklady na
HW a SW)

Zla situacia dlhodobo pretrvava v sektoroch

tepelna energetika, ZDRAVOTNICTVO a verejna sprava




(COJ POZITIVNY ZAVER

Najvyssi vplyv na zvysovanie Urovne kybernetickej bezpecnosti ma uvedomenie si hodnoty rizik a

hrozba incidentu

Subjekty ktori nie s povinnymi osobami vyvijaju viac Usilia pre KB, nez PZS...

AP (NSKB) vyzaduje niekolko konkrétnych uloh v suvislosti s hodnotenim stavu KB SR
V ramci ENISA bezi WG, ktora sa zaobera pripravou indexu KB

NBU/KCCKB vyda spravu a prieskum KB ako ucelen( publikaciu (kazdoroéne)

V4




1 NCC-SK

SLOVAKIA CYBERSECURITY
COORDINATION CENTRE

Financované Eurdpskou Uniou

Vyjadrené nazory a postoje sU nazormi a vyhlaseniami autorov a nemusia nevyhnutne odrazat
nazory a stanoviska Eurdpskej Unie. Eurdpska Unia za nich nepreberaju Ziadnu zodpovednost.

Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu sU vyhradené pre Kompetencné a certifikacné centrum
kybernetickej bezpecnosti (dalej len ,KCCKB"). Autorské prava k tomuto dokumentu ma a autorské
prava k tomuto dokumentu vykonava KCCKB.

Vlastnicke prava tretich stran

Vsetky ochranné znamky a iné obdobné pravne chranené oznacenia spomenuté v tomto
dokumente sU vyhradnym vlastnictvom ich vlastnikov, ktori suU, pokial sa nejedna o KCCKB,
v dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie ¢i iné neopravnené pouzitie celého dokumentu alebo jeho Ccasti,
v elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autorov,
napr. KCCKB, je zakazané. Porusenie vlastnickych a inych suvisiacich prav bude riesené v zmysle
pravnych predpisov Slovenskej republiky.

Limity informacii

Informacie obsiahnuté v tomto dokumente sU poskytované iba na informacné Uclely a bez
akejkolvek zaruky, vyslovnej ¢i implicitnej. Nazov KCCKB, logo KCCKB a dalSie produkty a sluzby
KCCKB su ochrannymi znamkami KCCKB. Ostatné nazvy spoloc¢nosti, produktov alebo sluzieb
mozu byt ochrannymi znamkami, alebo znackami sluzieb inych organizacii.

@ www.cybercompetence.sk

in www.linkedin.com/company/cybercompetence

. @CybercenterSk



http://www.cybercompetence.sk/
http://www.linkedin.com/company/cybercompetence
https://twitter.com/CybercenterSk

