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Kdo vyZzaduje zavedeni bezpeéné digitalni identity?

e Novd evropskd smeérnice NIS 2

e Zdakon o kybernetické bezpecnosti.

e Evropské nafizeni elDAS (elektronicky podpis apod.).
e ISO normy (27001 a dalsi).

e GDPR (ochrana citlivych dat).

e ..0 mnoho dalsich.







Politika strasidelnych hesel 12-17-22

12 znaku pro bézného uZivatele
17 znakd pro admin ¢ty
22 znaku ucty technickych aktiv
Politiky zmeény hesel

o Slozitost a expirace hesel

o Inkrementace puvodniho hesla

O

Multifaktorovd autentizace resi

problémy s uzivnim hesel.
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o

Bezpecny prFistup do spisovych sluzeb

&

Politika Zavedeni
“strasidelnych” multifaktorove
hesel autentizace
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Moznosti ovéreni uzivatele

Vicefaktorové prinladseni nahrazuje pouzivani uzivatelského jména a hesla

ndastroji pro bezpeéné, sifrované prihlaseni s pridanim dalsiho faktoru - biometrika, PIN apod.
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Nastroje ProlD pro multifaktorovou autentizaci
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Smart karty Mobilni telefon s USB Token TPM chip

aplikaci s mobilni aplikaci
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Denni rutinda zameéstnance

Multifaktorovéa autentizace Fyzicky pFistup
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e Silnd (vicefaktorova) autentizace do poéitacd
o Sifrované pfihldseni do VPN (externisté)

e Kvalifikovany elektronicky podpis - elDAS

e PrihldSeni do ostatnich systému a aplikaci
e Sifrovani komunikace a zaslanych dokumentd
e Zameéstnanecky prukaz - vizudlini identifikace

e Identifikace v bezkontaktnim systému
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SW pro zjednoduseni spravy zivotniho cyklu

Aplikace jsou pIné kompatibilni se vSemi nastroji
- Poskytuji aplikacni podporu pro spravce organizace

« Automatizuji slozité procesy, pracuji v redlném case

Umoznuji napfiklad tyto operace:
- Evidenci dat o uzivatelich, autentizacnich nastrojich
a certifikatech (véetné blokace ¢i obnovy)

- Automatizovanou obnovu certifikGtu a jejich
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vydavani
- Notifikace drzitelam a spravcum o expiraci

certifikatd

« Zapamatovani QPINu

- Agregace dat o bezpecnostnich hrozbdch

- Centralni personalizaci a spravu cipovych karet
- Rozsahly datamining, zalohovani a ukladani do

zurnalu







Produkt ProlD Remote Signing

e Vlastni on-premise feSeni pro vytvaieni el. podpisu
e Certifikované QSCD feseni dle elDAS + Uspésny proces ETSI plug testu
e Pripraveno na certifikaci dle elIDAS 2

e Regqistrovdno na EU Trusted List

e Tamper Protected Environment (HSM Entrust nShield Module + SAM Module)

Tamper protected environment
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https://esignature.ec.europa.eu/efda/notification-tool/#/screen/browse/list/QSCD_SSCD

Hlavni scénare vyuziti naseho feseni

1. Kvalifikovany elektronicky podpis dokumentu
odkudkoliv (dle nafizeni elDAS)

2. Kuvadlifikovana elektronicka pecet odkudkoliv
(obdoba k el. podpisu pro pravnické osoby)

3. Vydavani kvalifikovaného éasového razitka

G&etni doklady)

4. Moznostintegrace se stavajicimi aplikacemi
Systémy pro spravu dokument( (DMS), Spisové
sluzby, CRM a podobné

(prokazuje konkrétni ¢as vzniku dokumentu, napf.
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Elektronicky podpis s autorizaci

éa Signed and all signatures are valid.

Zmélik Jiri

CN=Zmalik Jifi
0.9.234219200300.100.1.25=cz
0.9.234219200300.00.1.25=monetplus
25 47=0U vau

RSA[2048 bits

Success!

Request confirmed successfully




Samostatné komponenty

Remote Signing

ProlD Server Signin
Orchestrator SAM Module Applico%ong

Time Stamping
Authority (TSA)

Time Stampin Time Stamping
Authority (TSA Unit (TSU)

Authorization Service

Mobile Smart Authorization
method card Service
Public Key
Infrastructure
HSM
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S ¢imvam
radi pomuzeme

e Analyza soucasného stavu.

e Zavedeni ndstroju pro bezpecné pfihlasovani
a oveérovani identity uzivatelt a sprdvcu.

e Zjednoduseni Zivotniho cyklu certifikatd.
e Vybudovani systému pro el. podepisovani.

e Soulad s legislativou a narizenimi.
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Petr Ciprys

+420 774 831507

WWwWw.proid.cz
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