WebArat

pravidla vo vasich rukach

Komplexny systém riadenia procesov
kybernetickej bezpecnosti a GDPR




@ O systéme WebArat

 WebArat - nastroj pre evidenciu a riadenie oblasti kybernetickej bezpecnosti v logike a
sulade ako to navrhuje a pozaduje:

* SO 27001
e Zakon o kybernetickej bezpecnosti a suvisiace vyhlasky

* a hlavne Best practice

e Sucastou systému je samostatny modul GDPR integrovany do celkového riadenia
kybernetickej bezpecnosti.

System WebArat \/\am ponuka moznost mat prehlad a poznat suvislosti a na zaklade toho
riadit kyberneticku bezpecnost a GDPR ako celok.
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@ Pro koho je WebArat urceny

* Primarne je urCeny pre Manazéra kybernetickej bezpecnosti

* Sekundarne pre:

» Garantov primarnych a podpornych aktiv
Vedenie organizacie
Auditorov kybernetickej bezpecnosti

Spravcov dokumentacie

YV V. Y V

DPO
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@ Oblasti riadenia v systéme WebArat

Primarne oblasti riadenia Sekundarne oblasti riadenia

Ciele kybernetickej bezpecnosti Analyza rizik Incident / udalost
* Plany plnenia cielov

* Plany zvladania rizik * Incident / udalost (evidencia)
* Rizika * Plan zvladania incidentu /

Informacné aktiva L, .
e Rizikové kombinacie udalosti

* Primdrne aktiva (informacie, data,

porné aktiva 'udia, ... Audity

v ) ] Rizikové scenare e Auditné zistenia
Bezpecnostne opatrenia Definované hrozby « 7vladdanie auditného zistenia

Suvisiace zranitelnosti (Ulohy)
Hrozby / zranitelnosti Vybrané primarne aktiva
Suvisiace podporné aktiva Kontrola

S Suvisiace bezpecnostné opatrenia S Y P

* Kataldg hrozieb

e Zvladanie kontrolného zistenia

Tretie strany (dlohy)
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@ Oblasti riadenia v systéme WebArat

Podporné oblasti riadenia

GDRP
Ucely spracovania
Evidencia suhlasov
Evidencia ziadosti
Poucenia a zmluvy
Posudenie rizikovosti / vplyvu
Vystupy GDPR

Spoloc¢nost Dokumentacia
Evidencia zamestnancov Kompletna dokumentacia
Role Tvorba / evidencia dokumentacie
Personalne skupiny roli Pripomienkovanie
Organizacné useky Schvalovanie
Pozicie Evidencia zmien
Budovy Skolenie a vzdeldvanie

Upozornenia

Vistupy Prehlasenie o aplikovatelnosti

* OLAP pohlady
* Vlastné vystupy (tabulky)
* Vlastné grafy

Ukolovnik Logy

Systémové role

Pracovné postupy (Workflow)
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@ Moznosti implementacie systému WebArat

Alternativa 1
* implementacia suCasného stavu, metodik a postupov bez nasich doporuceni
Alternativa 2

* implementacia a optimalizacia sucasnych postupov (sucasné procesy prejdu reviziou zo strany
auditora a architekta kybernetickej bezpecnosti a na zaklade doporuceni budud upravené)

Alternativa 3

 implementdcia celého systému riadenia kybernetickej bezpecnosti (identifikdcia a
vyhodnotenie aktiv, analyz rizik, spracovanie bezpecnostnej dokumentacie, bezpecnostnych
procesov apod.)
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@ Moznosti nasadenia

 WebArat je urCeny pre vsetky typy organizacii a rdzne Struktury riadenia

» Zakladnd — Manazér KB, ktory ma WebArat nasadeny vo svojom pc /notebooku a kompletnu evidenciu a
zaznamy si riadi sam

» Rozsirend - systém je nasadeny v organizacii a pripaja sa k nemu len Uzky okruh kompetentnych os6b
» Kompletna - systém je nasadeny v organizacii a pripdjaju sa k nemu vsSetci zamestnanci, garanti aktiv,

riadiaci pracovnici a tiez zamestnanci, ktori maju plnit jednotlivé ulohy, vzdeldvaju sa, pripomienkuju alebo
schvaluju dokumentaciu, ...

e Moznosti nasadenia

» On premise (doporucené pro rozsirené a kompletné nasadenie)

> SaaS
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Vybrané ukazky prostredia systému WebArat
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@ Prostredie systému WebArat

@ WebArat 1SS - m -\ o) v 8 Marek Uigny o,

Domil # | Domi <

Ffidat incident / udalost

A Dllefita upozornéni

v Ukoly z
Ll Vystupy o #

Uroveri hrozieb manual
)
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@ Katalog primarnych aktiv

Primarni aktivu & / Primarni aktivum

Volba sloupch | Export | Tisk | Nastaveni

Fotet zaznamd Hledat:

. £ 1 >
Zobrazuji 1 82 & z celkem 8 zdznamd .

Pofadowve

cislo Nazew aktiva Garant - organizacéni Gsek Dowvernost Integrita Dostupnost Typ aktiva Kriticky ¢as Podpirna aktiva

1 SluZba conect K Pro cchranu integrity dat... K newvyhnutna dostupnaest .. Sluzba 1 hodina

2 nalni data V osobni Odaje V osobni Odaje nbni (daje Informace

3 Hesla K Informace jsou vysooe o K Aktivum je citlive z hledi... K aruseni dostupnosti aktiv. .. Informace 4 hadiny 2.4 Keepass

3.1 K Informace nejsou vefejn... K Aktivum je citlive z hledi... K Maruseni dostupnosti akt... Informace 4 hadiny 2.4 Keepass, 9 Osoby / za.

3.2 V Informace nejsou ve citlive z hledi.. 5 Maruieni dostupnosti akt.. Informacs & hodiny 2.4 Keepass

< Smilouvy V Informace nejsocu 5 Naruseni dostupnosti akt.. Informace 48 hadin ., 1.1.2 Finan..
5 Strategicke smlouvy K Aktiva nejsou vefejné pii... V Naruseni dostupnosti akt Informace 4 hodin 2 Aplikace, 1.1.3BI, 82 B..
8 Citlivé perscnalni data K Aktiva nejsou vefejné pfi... V Narufeni dostupnosti akt.. Infarmace 48 hodin 1.1.4 Systém BOZFP

‘W
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@ Katalog hrozie

Hrozba

Volea sloupcd | Export | Tisk | Mastaveni
FPodet zaznamd H
10
Zobrazuji 1 a2 10 z celkem 17 zdznami ¢ - : ’
Poradove
gislo Nazew Popis Incidenty Auditni zjisteni Typ Akce
1 poruseni bezpeénostni politiky, proved Neshoda (0), Pozorn i {0 Bezpetnostni O90D+8
2 pofkozeni nebo selhani technického 8 Meshoda {0), Pozoro 0 O9D#8
3 zneuZit identity, Neshoda (0), Pozar {0 Bezpetnostni JoDfa
4 uZivani programoveho vybaveni v rozp 0}, Pozorn o 92048
5 spyware, tro o D908
B peénosti, K znamny k ] D900
T ovani slufeb elektronic. 0 Q90,8
] néna modifikace i {0 Bezpednostni 9D 8
g kozeni aktiva, znamny ky 0 O9Ds8
10 nedodreni smluvniho zavazku ze stran ] ] Q90 8
N BE
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@ Opatrenia - detail

Detail opatieni

# Plidat poznamku = Seznam poznamek @ Smazat

@ Sifrovani (ID 1) -

Popis: Encryption
Personalni nastaveni

Autor:

Parametry
Oblast: SMS, Kybemeticky zakon 5K, GDPR

Dokumenty [Kapitoly): Politika sifrovani (I1SM5/2_ver_1)
1 PRANIDLA KRYPTOGRAFIC

2 SYSTEM SPRAVY KLIGO

OCHRANY INFORM
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@ Rizikové scenare - detail

Detail rizikového scénare

@ Rizikovy scénar Viypadek elekirické energie (ID 4) -

Zakladni popis rizikového scénare:

Oblast rizikového scénafe:

Dotéené aktiva:

Souvisejici podplrné aktiva: 10.4 Diesel generdtor, 11 Da

Zavedena opaffeni:

Hrozha:

Zranitelnost:

Typ rizikoweho scenare:

Personaini nastaveni

Zodpovedny zaméstnanec:

=
=]
o

Autor: Marek Ulicny
Daturmy

Datum pridani: 19.11.2020
Datum Opravy: 20122021

Datum uzawteni:

#* Rizikova kombinace W Smazat



Vyhodnotenie rizika - detail

Detail analyzy rizik

# Pidat poznamku = Seznam poznamek D Historie W Smazat
<= Ffidat plan zviddani rizik

@ Analyza rizik pro nzikovy scenai Kompromitacia hesiel (1D 1) =

Dopad Hrozba
Uroved % Popis Uroven % Popis
Kriticy 50 neplneni povinnosti Stiedni 2 Hrozba je malo p dobna ale pravdepodobna
Zranitelnost Riziko
Uroved % Popis Uroved % Popis
Stredni 10 sluzba neni redundantna na potfebne drowvni izka / Akceptovana
Ztrata diwvérnosti: ano
Ztrata integrity: ne
Ztrata dostupnosti: ana
Vazba na aktivum: Admin hesla, Hesla
Hrozba: pochybeni ze strany zaméstnancd

Zranitelnost:

Podplrné aktiva:

Zavedene opatreni:
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@ Rizikovost

V/Ob /-\rot ISMS ~ == vl \@ 2 Vv g Marek Uligny

Riziko A / Riziko £

Ane
Volba sloupcu = Export  Tisk
Plan zvliadanl rizik

Riziko

Rizikové kombinace

10

Prohlaseni

Zobrazuji 1 aZz 10 z celkem 2

O Riziko Dopad Hrozba Zranitelnost
Opatfenl
Rizikovy scénar Hodnota y Urovei Podparné aktivum Hodnota Urovefi Hrozba Hodnota Uroven Zranitelnost Hodnota Uroven
Kyberneticky utok V Keepass 100 K clleny kyberneticky Gtok pomc ot V nevhodna bez: ostnf archi ] /
Audit
: Kyberneticky ttok Production lan 80 K clleny kyberneticky Gtok pom 5 nevhodné bezpeénostni archite 5(
Kontrola Kyberneticky Utok \" Office lan 80 K cileny kyberneticky Utok f 55 V nevhodnéa bezpeénostni archite 5(
Kyberneticky utok V Virtual BX1 75 K clleny kyberneticky utok pomoci Y nevhodnéa bezpedénostni archite 5(
Incident / udélost
Kyt cky Utok 19 V windows server 70 K clleny aticky Utok pom 55 V nevhodnéa bezped&nostnl ar 50
GDPR
Kyberneticky tok 19 V Spravci 70 K clleny kyberneticky Gtok porn 55 nevhodnéa bezpecénostni archite 5( V
Tieti strany K 1eticky Utok 16 V Server B 60 K cileny kyberneticky utok pomoci 5¢ V nevhodna be 1ostni archite 5(
Unik citlivych dat 11 Keepass 100 K cileny kyberneticky utok pomo \Y nedostate¢na tdrzba informacéni N
Spole¢nost
Unik citlivych dat " Vv Keepass 100 K clleny ky (itok 5 V atoény algoritmus Sifrova ( N
Dokumentace
Kyberneticky utok 11 Keepass 100 K cileny kyberneticky Utok pomoc 55 Vv nedostatetna udrzba informacéni 21 N
< >

stupy

3 BERnE

Stupnice

Web
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@ Vystupy systému WebArat

Primarni aktivum

Hesla

Primarni aktivum Oblast

Podpuarné aktiva

Incidenty/udalosti

Auditni zjisténi

Rizikové scénafe

Hrozba

Hesla

Zranitelnost

Analyzy rizik

Zavedena opatfeni

Podpurné aktiva Incidenty/udalosti Auditni zjistén( Zobrazit

x Rizikové scénafe Hrozba Zranitelnost Analyzy rizik

Zavedena opatfeni

Pozadavek na vystup

Keepass

Kompromitacia hesiel Kyberneticky utok Unik citlivych dat

pochybeni ze strany zaméstnancq, porudeni bezpe&nostni politiky, provedenf neopravnénych &innosti, zneuzitl opravnéni
poskozeni nebo selhani technického anebo programového vybaveni,
cileny kyberneticky utok pomoci socialniho inZenyrstvi, pouziti Spionaznich technik, napadeni elektronické komunikace (odposlech, modifikace)

nedodrZeni smluvniho zavazku ze strany dodavatele, nedostatek zaméstnancu s potfebnou odbornou urovni,

neschopnost véasného odhaleni pochybeni ze strany zaméstnancu Nedostato¢ny algoritmus Sifrovania
nedostatecna udrzba informaéniho a komunika¢niho systému, nevhodna bezpecnostni architektura,

nevhodné nastaveni pfistupovych opravnéni, nedostate¢né bezpecnostni povédomi uzZivatelt a administratoru,

Kyberneticky utok (Dopad by mél byt ploSny rozsahem, trvaly a katastroficky. Rozsah pfipadnych Skod pfesahuje 3 000 000 €., Hrozba je
pravdépodobna aZ velmi pravdépodobna., Zranitelnost je malo pravdépodobna ale nepravdépodobna., Riziko je dlouhodobé nepfipustné a musi byt
zahajeny systematické kroky k jeho odstranéni.)

Sifrovani Redundance Rizeny pfistup Zalohovani Monitorovani a vyhodnocovani
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@ Zaver

Celkovy vysledok prace so systémom WebArat ma priniest prehlad a schopnost Ci
uz preventivne alebo reaktivne reagovat na potencialne hrozby (a urcite i poskytnut
komplexné informacie o riadeni pri kontrolach a auditoch KB).

Dakujem za pozornost

Ing. Marek Ulicny

Slovenska republika: Ceska republika:

WebArat Solutions, s.r.o. SophistlT, s.r.o. Alef NULA, a.s.,
(+421) 948 834 347 (+421) 2 2062 06 70 (+420) 702 259 478
webarat@webarat.sk info@sophistit.com radek.svadlenka@alef.com
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