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A® Alinet

Kdo jsem?

Jakub Alimov, CEH, CHFI

EC-Council EC-Council

Lead

[ 1
CEH CHE Auditor

st | ot

CERTIFIED CERTIFIED

Alinet CZ s.r.o. Pod Hajkem 406/1a, Praha 8, 180 00, CZ

architekt kybernetické bezpeénosti,
RANSOMWARE hunter,

konzultant informaéni bezpeénosti,

vice jak 13+ let prokazatelnych zkuSenosti s

kybernetickou bezpecnosti

https://www.linkedin.com/in/jakub-alimov-332b1020/

mobil: +420 774 077 108 e-mail: info@alinet.cz web: www.alinet.cz
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Kdo je Alinet?
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- DIGITAL FORENSICS AND INCIDENT
AI in et | " . %4  RESPONSE

., ] SLUZBY KYBERNETICKE BEZPECNOSTI
Jsme progresivni IT firma se

specializaci na kybernetické utoky.

SLUZBY DETEKCE KYBERNETICKYCH
UDALOSTI
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Co se deje a jak je
to vubec mozné?

i
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A® Alinet

Co se déeje a jak je to
vubec mozné?

Chtél bych se s Vami podélit o nékolik
skuteénych  pribéhi z  forenzniho
vysSetrovani.

mobil: +420 774 077 108 e-mail: info@alinet.cz web: www.alinet.cz
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A® Alinet

Uzivatel klikne na nevhodny e-mail a zasSifruje
celou firmu

Co se déeje a jak je to
vubec mozné?

Chtél bych se s Vami podélit o nékolik
skuteénych  pribéhi z  forenzniho
vysSetrovani.
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A® Alinet

v Uzivatel klikne na nevhodny e-mail a zasSifruje
celou firmu

v~ Nékdo otevre infikovany soubor s malware a
zpusobi nedostupnost systémti

Co se déeje a jak je to
vubec mozné?

Chtél bych se s Vami podélit o nékolik
skuteénych  pribéhi z  forenzniho
vysSetrovani.
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A® Alinet

v Uzivatel klikne na nevhodny e-mail a zasSifruje
celou firmu

v~ Nékdo otevre infikovany soubor s malware a
zpusobi nedostupnost systémti

Co se déeje a jak je to . .
v Nepouzivani MFA na VPN s kombinaci

Vﬁ bec mozne? zneuziti uzivatelského jména a hesla mélo za
dusledek nedostupnost nékolik mésicu

Chtél bych se s Vami podélit o nékolik
skuteénych  pribéhi z  forenzniho
vysSetrovani.
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A® Alinet

Uzivatel klikne na nevhodny e-mail a zasSifruje
celou firmu

Nékdo otevie infikovany soubor s malware a
zpusobi nedostupnost systémti

Co se déeje a jak je to . .
Nepouzivani MFA na VPN s kombinaci

Vﬁ bec mozne? zneuziti uzivatelského jména a hesla mélo za
dusledek nedostupnost nékolik mésicu

Chtél bych se s Vami podélit o nékolik

skute¢nych pribéhu y4 forenzniho Plocha sit propojena do fabrik na 4
vysSetiovani. kontinentech zpusobila kolaps a Sifeni

malware v radu minut
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A® Alinet

Uzivatel klikne na nevhodny e-mail a zasSifruje
celou firmu

Nékdo otevie infikovany soubor s malware a
zpusobi nedostupnost systémti

Co se déeje a jak je to . .
Nepouzivani MFA na VPN s kombinaci

Vﬁ bec mozne? zneuziti uzivatelského jména a hesla mélo za
. o . . disledek nedostupnost nékolik mésicu
Chtél bych se s Vami podélit o nékolik
skute¢nych pribéhiT. z  forenzniho Plocha sit’ propojena do fabrik na 4
vysetfovani. kontinentech zpusobila kolaps a Sireni
malware v radu minut

Zranitelnost na perimetru v jednom systému
zasSifrovala celou firmu
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A® Alinet

Uzivatel klikne na nevhodny e-mail a zasSifruje
celou firmu

Nékdo otevie infikovany soubor s malware a
zpusobi nedostupnost systémti

Co se déeje a jak je to . .
Nepouzivani MFA na VPN s kombinaci

Vﬁ bec mozne? zneuziti uzivatelského jména a hesla mélo za
. o . . disledek nedostupnost nékolik mésicu
Chtél bych se s Vami podélit o nékolik
skute¢nych pribéhiT. z  forenzniho Plocha sit’ propojena do fabrik na 4
vysetfovani. kontinentech zpusobila kolaps a Sireni
malware v radu minut

Zranitelnost na perimetru v jednom systému
zasSifrovala celou firmu

Neaktualizovana webova sluzba umoznila
pristup komukoliv do interni firemni sité
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TIipy z praxe
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@ |. ¢ast: @ II. Gast: @ l1l. ¢ast:
Zabezpeceni zaloh Zabezpedeni dat Ochrana perimteru

Tipy z praxe jak ...

. zabezpecit zalohy a nepfijit o né
. zabezpecit data ,tak aby byli snadno obnovitelné a verzované

. ochranit perimetr firmy svépomoci
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Zabezpeceni zaloh
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/‘ Alinet Checklist zaloh:

Jak zabezpecit zalohy?

Spravneé nastavena zalohovaci
architektura znemozni utoc¢nikovi ziskat
pristup k zaloham a znigcit je.

Alinet CZ s.r.o. Pod Hajkem 406/1a, Praha 8, 180 00, CZ

mobil: +420 774 077 108 e-mail: info@alinet.cz web: www.alinet.cz



/‘ Alinet Checklist zaloh:

v Pravidlo 3-2-1+1

Jak zabezpecit zalohy?

Spravneé nastavena zalohovaci
architektura znemozni utoc¢nikovi ziskat
pristup k zaloham a znigcit je.
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/‘ Alinet Checklist zaloh:

v Pravidlo 3-2-1+1

v Pravidelna kontrola uplnosti a funkénost
zaloh

Jak zabezpecit zalohy?

Spravneé nastavena zalohovaci
architektura znemozni utoc¢nikovi ziskat
pristup k zaloham a znigcit je.
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/‘ Alinet Checklist zaloh:

Pravidlo 3-2-1+1

Pravidelna kontrola uplnosti a funkénost
zaloh

Jak zabezpecit zalohy?
Spravneé nastavena zalohovaci
architektura znemozni utoc¢nikovi ziskat
pristup k zaloham a znigcit je.

Oddéleni zaloh a virtualizace od Windows
domény
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I‘ Alinet Checklist zaloh:

Pravidlo 3-2-1+1

Pravidelna kontrola uplnosti a funkénost
zaloh

Jak zabezpecit zalohy?

Spravneé nastavena zalohovaci

architektura znemozni utoc¢nikovi ziskat
pfistup k zaloham a zniéit je. Vlastni VLAN pro zalohovani s minimalnimi
prostupy

Oddéleni zaloh a virtualizace od Windows
domény
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I‘ Alinet Checklist zaloh:

Pravidlo 3-2-1+1

Pravidelna kontrola uplnosti a funkénost

v = , zaloh
Jak zabezpecit zalohy?
, - , , , Oddeéleni zaloh a virtualizace od Windows
Spravneé nastavena zalohovaci domény
architektura znemozni utocnikovi ziskat

pristup k zaloham a zniéit je. Vlastni VLAN pro zalohovani s minimalnimi
prostupy

Historie zaloh
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I‘ Alinet Checklist zaloh:

Pravidlo 3-2-1+1

Pravidelna kontrola uplnosti a funkénost

- = , zaloh
Jak zabezpecit zalohy?
Spravné t . sloh , Oddéleni zaloh a virtualizace od Windows
pravne nasitavena Zaionovaci domény
architektura znemozni utocénikovi ziskat
pfistup k zaloham a zniéit je. Vlastni VLAN pro zalohovani s minimalnimi

prostupy

Historie zaloh

Co cloud? Zalohujete? napf. 0365
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Pravidlo 3-2-1+1

Pravidelna kontrola uplnosti a funkénost

- = , zaloh
Jak zabezpecit zalohy?
Spravné t . sloh , Oddéleni zaloh a virtualizace od Windows
pravne nasitavena Zaionovaci domény
architektura znemozni utocénikovi ziskat
pfistup k zaloham a zniéit je. Vlastni VLAN pro zalohovani s minimalnimi

prostupy

Historie zaloh

Co cloud? Zalohujete? napf. 0365

Disaster Recovery plan
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I‘ Alinet Checklist zaloh:

Pravidlo 3-2-1+1

Pravidelna kontrola uplnosti a funkénost

- = , zaloh
Jak zabezpecit zalohy?
Spravné t . sloh , Oddéleni zaloh a virtualizace od Windows
pravne nasitavena Zaionovaci domény
architektura znemozni utocénikovi ziskat
pfistup k zaloham a zniéit je. Vlastni VLAN pro zalohovani s minimalnimi

prostupy
Historie zaloh
Co cloud? Zalohujete? napf. 0365

Disaster Recovery plan

Casy RPO, RTO - BCP
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I‘ Alinet Checklist zaloh:

Pravidlo 3-2-1+1

Pravidelna kontrola uplnosti a funkénost

- = , zaloh
Jak zabezpecit zalohy?
Spravné t . sloh , Oddéleni zaloh a virtualizace od Windows
pravne nasitavena Zaionovaci domény
architektura znemozni utocénikovi ziskat
pfistup k zaloham a zniéit je. Vlastni VLAN pro zalohovani s minimalnimi

prostupy
Historie zaloh
Co cloud? Zalohujete? napf. 0365

Disaster Recovery plan

Casy RPO, RTO - BCP

Cloud backup
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I‘ Alinet Checklist zaloh:

Products v Pricing v Solutions v

Simple | Predictab

Jak zabezpecit zalohy?

4
Spravneé nastavena zalohovaci &
architektura znemozni utoc¢nikovi ziskat
pristup k zaloham a znigcit je. Pay As You Go

162 K¢ $6.99 TB/month

TB/meésic

Pay Monthly

No fees for egress or APl requests

Read our pricing FAQ.
Basic support plan

Start A Free Trial

https://wasabi.com/cloud-storage-pricing/#three-info

Alinet CZ s.r.o. Pod Hajkem 406/1a, Praha 8, 180 00, CZ

mobil: +420 774 077 108 e-mail: info@alinet.cz web: www.alinet.cz


https://wasabi.com/cloud-storage-pricing/

Alinet

Jak ukladat data a
zalohy
kyberbezpecne
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A® Alinet

Jak ukladat data a zalohy?

Velmi casto vidime data a zalohy na NAS
zafizenich napf. Synology, QNAP, TrueNAS, ale
tyto zafizeni jsou VZDY nedostateéné zabezpeéeny
z pohledu kybernetické bezpeénosti.

Alinet CZ s.r.o. Pod Hajkem 406/1a, Praha 8, 180 00, CZ

mobil: +420 774 077 108 e-mail: info@alinet.cz web: www.alinet.cz



A® Alinet

Jak ukladat data a zalohy?

Velmi casto vidime data a zalohy na NAS
zafizenich napf. Synology, QNAP, TrueNAS, ale
tyto zafizeni jsou VZDY nedostateéné zabezpeéeny
z pohledu kybernetické bezpeénosti.

Alinet CZ s.r.o. Pod Hajkem 406/1a, Praha 8, 180 00, CZ

Checklist NAS:

v Silné metody ovérovani pro ADMIN ucty
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A® Alinet

Jak ukladat data a zalohy?

Velmi casto vidime data a zalohy na NAS
zafizenich napf. Synology, QNAP, TrueNAS, ale
tyto zafizeni jsou VZDY nedostateéné zabezpeéeny
z pohledu kybernetické bezpeénosti.

Alinet CZ s.r.o. Pod Hajkem 406/1a, Praha 8, 180 00, CZ

Checklist NAS:

v Silné metody ovérovani pro ADMIN ucty

Zabezpeceni uctu uZivatele admin

Vychozi uéet ,admin™ je nachylny k dtokdm
hrubou silou, které mohou vést

k ransomwarovym uttokum. Kliknutim zde ho
zakaZte. Svij (i¢et muzZete zabezpeéit také
pomoci dvoufazového ovéreni.

Informace o tom, na které balicky nebo sluzby
muzZe mit zdkaz Gétu ,admin® vliv, jsou uvedeny
pod timto odkazem.

mobil: +420 774 077 108 e-mail: info@alinet.cz web: www.alinet.cz



A® Alinet

Jak ukladat data a zalohy?

Velmi casto vidime data a zalohy na NAS
zafizenich napf. Synology, QNAP, TrueNAS, ale
tyto zafizeni jsou VZDY nedostateéné zabezpeéeny
z pohledu kybernetické bezpeénosti.

Alinet CZ s.r.o. Pod Hajkem 406/1a, Praha 8, 180 00, CZ

Checklist NAS:

v Silné metody ovéfovani pro ADMIN ucty

v

Integrované, silné, jednoduché, ZDARMA
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A® Alinet

Jak ukladat data a zalohy?

Velmi casto vidime data a zalohy na NAS
zafizenich napf. Synology, QNAP, TrueNAS, ale
tyto zafizeni jsou VZDY nedostateéné zabezpeéeny
z pohledu kybernetické bezpeénosti.

Alinet CZ s.r.o. Pod Hajkem 406/1a, Praha 8, 180 00, CZ

Checklist NAS:

v Silné metody ovérovani pro ADMIN ucty

v

Integrované, silné, jednoduché, ZDARMA
MFA

v~ FIDO

v~ Passwordless

mobil: +420 774 077 108 e-mail: info@alinet.cz web: www.alinet.cz



I‘ Alinet Checklist NAS:

v Silné metody ovérovani pro ADMIN ucty
v~ Integrované, silné, jednoduché, ZDARMA

MFA
v~ FIDO
v~ Passwordless

Jak ukladat data a zalohy?

Velmi casto vidime data a zalohy na NAS
zafizenich napf. Synology, QNAP, TrueNAS, ale
tyto zafizeni jsou VZDY nedostateéné zabezpeéeny
z pohledu kybernetické bezpeénosti.

https://www.synology.com/cs-cz/dsm/feature/authentication
https://www.gnap.com/solution/authentication/en-us/
https://www.truenas.com/docs/core/uireference/system/2fa/
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https://www.qnap.com/solution/authentication/en-us/

A® Alinet

Jak ukladat data a zalohy?

Velmi casto vidime data a zalohy na NAS
zafizenich napf. Synology, QNAP, TrueNAS, ale
tyto zafizeni jsou VZDY nedostateéné zabezpeéeny
z pohledu kybernetické bezpeénosti.

Alinet CZ s.r.o. Pod Hajkem 406/1a, Praha 8, 180 00, CZ

Checklist NAS:

v Historie zaloh
v~ Zalohovaci software reSi retenci zaloh
v~ Snapshoty a Replikace - ochrana dat na urovni
blokir HDD

v~ MUSI se ruéné instalovat !
v~ Podminka BTRFS

Snapshot Replication

https://www.synology.com/en-global/dsm/packages/SnapshotReplication

mobil: +420 774 077 108 e-mail: info@alinet.cz web: www.alinet.cz


https://www.synology.com/en-global/dsm/packages/SnapshotReplication

A® Alinet

Jak ukladat data a zalohy?

Velmi casto vidime data a zalohy na NAS
zafizenich napf. Synology, QNAP, TrueNAS, ale
tyto zafizeni jsou VZDY nedostateéné zabezpeéeny
z pohledu kybernetické bezpeénosti.

Alinet CZ s.r.o. Pod Hajkem 406/1a, Praha 8, 180 00, CZ

Checklist NAS:

v Historie zaloh
v~ Zalohovaci software reSi retenci zaloh
v~ Snapshoty a Replikace - ochrana dat na urovni
blokir HDD

v~ MUSI se ruéné instalovat !
v~ Podminka BTRFS
v~ Lokalni replikace

https://www.gnap.com/solution/home-snapshots/en/
https://www.truenas.com/docs/core/coretutorials/storage/snapshots/
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A® Alinet

Jak ukladat data a zalohy?

Velmi casto vidime data a zalohy na NAS
zafizenich napf. Synology, QNAP, TrueNAS, ale
tyto zafizeni jsou VZDY nedostateéné zabezpeéeny
z pohledu kybernetické bezpeénosti.

Alinet CZ s.r.o. Pod Hajkem 406/1a, Praha 8, 180 00, CZ

Checklist NAS:

v Historie zaloh
v~ Zalohovaci software reSi retenci zaloh
v~ Snapshoty a Replikace - ochrana dat na urovni
blokir HDD

v~ MUSI se ruéné instalovat !
v~ Podminka BTRFS

v~ Lokalni replikace

v~ Vzdalena replikace

https://www.synology.com/en-global/dsm/feature/snapshot replication
https://www.gnap.com/solution/home-snapshots/en/
https://www.truenas.com/docs/core/coretutorials/storage/snapshots/
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A® Alinet

Jak ukladat data a zalohy?

Velmi casto vidime data a zalohy na NAS
zafizenich napf. Synology, QNAP, TrueNAS, ale
tyto zafizeni jsou VZDY nedostateéné zabezpeéeny
z pohledu kybernetické bezpeénosti.

Alinet CZ s.r.o. Pod Hajkem 406/1a, Praha 8, 180 00, CZ

Checklist NAS:

v Historie zaloh
v~ Zalohovaci software reSi retenci zaloh
v~ Snapshoty a Replikace - ochrana dat na urovni
bloka HDD
v~ MUSI se ruéné instalovat !
v~ Podminka BTRFS
v~ Lokalni replikace
v~ Vzdalena replikace
v~ Replikace pobocek na centralu

Branch 1 Branch 2
|

‘. .'

Headquarters

https://www.synology.com/en-global/dsm/feature/snapshot replication
https://www.qnap.com/solution/home-snapshots/en/
https://www.truenas.com/docs/core/coretutorials/storage/snapshots/
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A® Alinet

Jak ukladat data a zalohy?

Velmi casto vidime data a zalohy na NAS
zafizenich napf. Synology, QNAP, TrueNAS, ale
tyto zafizeni jsou VZDY nedostateéné zabezpeéeny
z pohledu kybernetické bezpeénosti.

Alinet CZ s.r.o. Pod Hajkem 406/1a, Praha 8, 180 00, CZ

Checklist NAS:

v Historie zaloh
v~ Zalohovaci software reSi retenci zaloh
v~ Snapshoty a Replikace - ochrana dat na urovni
blokdt HDD
v~ MUSI se ruéné instalovat !
v~ Podminka BTRFS
Lokalni replikace
Vzdalena replikace
Replikace poboéek na centralu
Replikace pro virtualizaéni platformy

Site A (Primary) Site B (Recovery)
= =
Manager
VMware vSphere VMware vSphere

https://www.synology.com/en-global/dsm/feature/snapshot replication
https://www.gnap.com/solution/home-snapshots/en/
https://www.truenas.com/docs/core/coretutorials/storage/snapshots/
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Alinet

Ochrana perimetru
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I‘ Alinet Checklist PERIMETR:

v~ Exponované sluzby

Jak chranite perimetr firmy?

Firewall,,, jasny Vite, ale jaké mate exponované
sluzby do sité internet? Vlastné zaroven do celého
svéta? Jaké chyby, zranitelnosti tam jsou, o
kterych mozna ani nevite?
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I‘ Alinet Checklist PERIMETR:

v~ Exponované sluzby

©» Zenmap

Scan Tools Profile Help

Target: | 127.0.0.1 v | Profile:

ry 1 4 - - ,
Jak chranite perim etr fi rmy:« Commend: | nmap T3 crt i 127001
Services Nmap Output Ports / Hosts Topology Host Details Scans

0S 4 Host » nmap -T5 --script vuln 127.0.0.1 v Details

localhost (127.0.0.1 Starting Nmap 7.8@ ( https://nmap.org ) at 2019-09-08 12:16 Pakistan Standard Time
Nmap scan report for localhost (127.0.0.1)

Firewall,,, jasny Vite, ale jaké mate exponované |

Not shown: 995 closed ports

sluzby do sité internet? Vlastné zaroven do celého DSty e o attes e - 10 i)

w V4 - " » 445/tcp open ii(r:%‘]”;‘?s ) ) ) .
sveta? Jaké chyby, zranitelnosti tam jsou, o Lo Dot o menilon ikl ine ity e
| _clamav-exec: ERROR: Script execution failed (use - debug)

k V4 h A4 y - I é ? 912/tcp open apex-mesh
teryc mozna anl nev‘te H |_clamav-exec: ERROR: Script execution failed (use - debug)

1001/tcp open webpush
| _clamav-exec: ERROR: Script execution failed (use - debug)

Host script results:

| _samba-vuln-cve-2812-1182: Could not negotiate a connection:SMB: Failed to receive
bytes: ERROR

| _smb-vuln-ms1@-854: false

| _smb-vuln-ms1@-861: Could not negotiate a connection:SMB: Failed to receive bytes: ERROR

Nmap done: 1 IP address (1 host up) scanned in 29.16 seconds

https://nmap.org
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A® Alinet

Jak chranite perimetr firmy?

Firewall,,, jasny Vite, ale jaké mate exponované
sluzby do sité internet? Vlastné zaroven do celého
svéta? Jaké chyby, zranitelnosti tam jsou, o
kterych mozna ani nevite?

Alinet CZ s.r.o. Pod Hajkem 406/1a, Praha 8, 180 00, CZ

Checklist PERIMETR:

v~ Exponované sluzby

v Fingerprint sluzeb a jejich verze

https://nmap.org
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Checklist PERIMETR:

Login

eéLar View?: >_ Raw Data

R

© OpenMapTiles Satellite © MapTiler © OpenStreetMap contributors

// TAGS: self-signed starttls // LAST SEEN: 2023-10-25

J a k @® General Information 5% Open Ports

112968.dpvps.com.au 21 22 53 80 110 143 443 465 587 993 995 2082
cpanel.112968.dpvps.com.au

cpcalendars.112968.dpvps.com.au

F i rewa cpcontacts.112968.dpvps.com.au
mail.112968.dpvps.com.au
s I uib Hostnames webdisk.112968.dpvps.com.au
y /' 21/ TCP
Your connection to this server has been blocked in this server\'s firewall. You need to contact the server owner

webmail 112968.dpvps.com.au
sta?
sveta®
mailv112968.dpvps.com.au for further information. Your blocked IP address is 224.12.101.97 This server\'s hostname is v112968.dpvps.com.a

y
kte ryc wwwv112968.dpvps.com.au LA

Domains 7/ 22/7TCP )3348 | 2023-10-25T06:56:27.593175

OpenSSH 74

2083 2086 2087 8888 8889

| 2023-10-24T13:46:47.468202
wWww.112968.dpvps.com.au

v112968.dpvps.com.au

Country Australia

SSH-2.0-0penSSH_7.4

Key type: ssh-rsa

Key: AAAAB3NzaClyc2EAAAADAQABAAABAQC9b11FHbR5YNOtq/ed@vjQrjeHpCnllLe8uWZKepIBVQACS
rVT3wmhQn3Yj 1DHzenmqA1QGy33r03hdJuH7/M04V/ufus73gS/tgyLCrr+u9+vKViGp/POKv1sj
eAdL2ipB54TPetNaYBQODe2VR3u7BxA90poAgQeP4f6k/fN1EnYaZOMRihD3+08CemCRvOed07 fa
KQuuLuBpGUAdOW6PkghmvDAdS rPuwbnpyLnu7PEJCMwL rR1QeAs xXYNyswYEuKeDBZFwUe4YnLNW
eXEMN8t+Wgr7ygV3ECrci9X8n@iJZxzrCOP1SIvis0aE/11leYIt08mmu+xNESOVZQRNS

ISP Hostopia Australia Web Pty Ltd Fingerprint: 97:3b:b8:a7:3a:4a:8f:16:2d:0b: f0:7b:4b:2a:10:96

City Sydney

Organization Hostopia Australia Pty Ltd

Kex Algorithms:
ASN AS55803 curve25519-sha256
curve25519-sha256@Llibssh.org

Display a menu ecdh-sha2-nistp256

Alinet CZ s.r.o. Pod Hajkem 406/1a, Praha 8, 180 00, CZ mobil: +420 774 077 108 e-mail: info@alinet.cz : www.alinet.cz




A® Alinet

Jak chranite perimetr firmy?

Firewall,,, jasny Vite, ale jaké mate exponované
sluzby do sité internet? Vlastné zaroven do celého
svéta? Jaké chyby, zranitelnosti tam jsou, o
kterych mozna ani nevite?

Alinet CZ s.r.o. Pod Hajkem 406/1a, Praha 8, 180 00, CZ

Checklist PERIMETR:

v~ Exponované sluzby

v Fingerprint sluzeb a jejich verze

v Zranitelnosti

https://nmap.org
https://www.shodan.io
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, AI i n et Hostopia Australia Web Pty Ltd P E RI M E T R :

ASN AS55803

né sluzby
/A Vulnerabilities

e e e e i i e S e e e it sluzeb a jejich verze

CVE-2023- The PKCS#11 feature in ssh-agent in OpenSSH before 9.3p2 has an insufficiently ’sti
38408 trustworthy search path, leading to remote code execution if an agent is forwarded to

' k h > ’t an attacker-controlled system. (Code in /ust/lib is not necessarily safe for loading into
a c ra “ I e pe ssh-agent) NOTE: this issue exists because of an incomplete fix for CVE-2016-10009.
CVE-2021-41617 44 sshd in OpenSSH 6.2 through 8.x before 8.8, when certain non-default

configurations are used, allows privilege escalation because supplemental groups are
not initialized as expected. Helper programs for AuthorizedKeysCommand and

Firewall,,, jasny Vite, a
sluzby do sité internet?
svéta? Jaké chyby, z ) e | | e
. - , i . CVE-2021- 26 *DISPUTED " An issue was discovered in OpenSSH before 8.9. If a client is using
kte ryc h m ozn a a n I n evrt { 36368 public-key authentication with agent forwarding but without -oLoglevel-verbose, and

an attacker has silently modified the server to support the None authentication option,

AuthorizedPrincipalsCommand may run with privileges associated with group
memberships of the sshd process, if the configuration specifies running the command
as a different user.

then the user cannot determine whether FIDO authentication is going to confirm that
the user wishes to connect to that server, or that the user wishes to allow that server to
connect to a different server on the user's behalf. NOTE: the vendor's position is "this is
not an authentication bypass, since nothing is being bypassed”

CVE-2020- 68| " DISPUTED " scp in OpenSSH through 8.3p1 allows command injection in the
15778 scp.c toremote function, as demonstrated by backtick characters in the destination
argument. NOTE: the vendor reportedly has stated that they intentionally omit
validation of "anomalous argument transfers" because that could "stand a great
chance of breaking existing workflows."

s an Observable Discrenancy

ide in OpenSSH hroudh 8 4
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Kolik to stoji*
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A® Alinet Cenik:

v Kolik stoji aktualizace OS servert a stanic?

Kolik to stoji?
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A® Alinet Cenik:

v Kolik stoji aktualizace OS servert a stanic?

v Kolik stoji pravidelné kontrolovat zaloh?

Kolik to stoji?
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A® Alinet Cenik:

v Kolik stoji aktualizace OS servert a stanic?

v Kolik stoji pravidelné kontrolovat zaloh?

v Kolik stoji segmentace sité?

Kolik to stoji?
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A® Alinet Cenik:

v Kolik stoji aktualizace OS servert a stanic?

v Kolik stoji pravidelné kontrolovat zaloh?

v Kolik stoji segmentace sité?

- Y 4
KOI I k to Sto I? v Kolik stoji pravidelna kontrola perimetru?
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A® Alinet Cenik:

Kolik stoji aktualizace OS serveru a stanic?

Kolik stoji pravidelné kontrolovat zaloh?

Kolik stoji segmentace sité?

- IV 4
KOI I k to Sto I? Kolik stoji pravidelna kontrola perimetru?

Kolik stoji pouzivani MFA a unikatnich hesel?
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A® Alinet Cenik:

Kolik stoji aktualizace OS serveru a stanic?

Kolik stoji pravidelné kontrolovat zaloh?

Kolik stoji segmentace sité?

- IV 4
KOI I k to Sto I? Kolik stoji pravidelna kontrola perimetru?

Kolik stoji pouzivani MFA a unikatnich hesel?

Kolik stoji sebevzdélavani?
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A® Alinet

Kolik to stoji?

Zde vidite, Ze to neni JEN o technologiich ale HLAVNE o
konfiguraci a tvrdé praci IT spravce. Vidél jsem nespocCet
kybernetickych utokd. Bohuzel ne vSechny utoky mifi
na uzivatele, ale vSechny utoky potrebovali
privilegované opravnéni IT spravce systému.

Alinet CZ s.r.o. Pod Hajkem 406/1a, Praha 8, 180 00, CZ

Cenik:

Kolik stoji aktualizace OS serveru a stanic?
Kolik stoji pravidelné kontrolovat zaloh?
Kolik stoji segmentace sité?

Kolik stoji pravidelna kontrola perimetru?
Kolik stoji pouzivani MFA a unikatnich hesel?

Kolik stoji sebevzdélavani?
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A Alinet

Cyber: Security, Ransomware Incident Response

@f‘%%}@ Jakub Alimov
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