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Novy zdkon o kybernetické bezpeénosti (nZKB) v MPR

Novy zakon o kyberneticke bezpecnosti —zmen je [ } [ ]
tolik, ze bylo potreba vytvorit novy zakon

= zcela nova Uprava — cca 70 paragraf(

[ \ Vyhlaska o Portalu NUKIB ]
Verze v mez. pripominkovém Vyhlaska
Fizeni ma aktualne navic o regulovanych Vyhl43ka o nepominutelnych ]
6 vyhlasek. sluzbach funkeich (BDR)

\ / Vyhlaska o urovnich cloud

computingu
(upravena vyhlaska
¢.315/2021 Sb.)

Cely navrh zverejnén zde: Course: Nova smeérnice
EU o bezpecnosti siti a informaci (nukib.cz)

Vyhlaska o bezpecnostnich Vyhlaska o bezpecnostnich
opatfenich pro vyssi rezim opatrenich pro nizsi rezim

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 2


https://osveta.nukib.cz/course/view.php?id=145#section-3

nZKB — hlavni body

Novy zakon dopadne na minimalné 6 000 organizaci

O

O

O

O

O

jde témér vyhradné o pozadavek smérnice

reguluje 107 sluzeb v 22 odvétvich (energetika, zdravotnictvi, bankovnictvi, doprava, verejna sprava, digitalni infrastruktura,...)
hlavnim kritériem pro zahrnuti do regulace je velikost subjektu (dana poctem zaméstnanc(i nebo jeho finanéni situaci)

meéni se také pristup k rozsahu regulace — nevybiraji se konkrétni systémy, ale celé sluzby

do regulace se nové navrhuje zaradit obce (ORP)

Regulované organizace zakon nové oznacuje jako tzv. poskytovatele regulované sluzby a rozdéluje je do dvou rezimu
— nizSich povinnosti a vyssich povinnosti

O

podle rezimu maji stanovené povinnosti

Vznikaji uplné nové instituty

O

zajisténi dostupnosti regulované sluzby nebo mechanismus provérovani bezpecnosti dodavatelského retézce

Méni se nékteré stavajici instituty

O

stav kybernetického nebezpecdi, (proti)opatreni, konkrétni Ihity pro hlaseni incidentdl, sankce,...

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR



Komunikace navrhu a zapojeni verejnosti

V srpnu 2022 spustén informacni web vénovany smeérnici NIS2 a nové regulaci

Nova smérnice EU o bezpecnosti siti a informaci (nukib.cz)*

Predstaveni problematiky na desitkach konferenci a bilateralnich jednani se zastupci Uradd a soukromého
sektoru

Osloveno a komunikovano s vice nez 28 svazy, oborovymi sdruzenimi a komorami

Verejna konzultace a zvefejnéni prvotnich navrhii ZKB pro podnéty verejnosti
e zahdjeno 26. ledna 2023 a ukonceno 12. brezna 2023

NUKIB obdrzel 1144 jedine¢nych podnétti (od 117 jednotlivych mist)
zohlednéno 58 % z nich

Vysvétleno
240

100 % autorl informovdno o zplsobu vyporadani | 21%

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 4


https://osveta.nukib.cz/course/view.php?id=145

Verejné konzultace — hlavni zmény

o Formulacni zmény, zprehlednéni a zpresnéni textu

o Nastaveni inspektorl = zruseni institutu inspektort

o Obsah vyhlasky o bezpecnostnich opatfenich pro rezim nizSich povinnosti
- zestihleni, zjednoduseni — do MPR byla nasledné predloZena zcela prepracovana verze

o Lokalizace informaci a dat pfi zpracovani v zahranici = zcela prepracovano, nove zajisténi dostupnosti
strategicky vyznamnych sluzeb z Ceské republiky

o Urcovaci a identifikaCni kritéria ve vyhlasce = presun urcovacich kritérii, urceni zmény rezimu do zakona
a vycet odveétvi pro identifikaci pfimo v zakone

o Zakon rozdélen na dva = hlavni zakon a zménovy zakon (ménici jiné predpisy)

o Dilci zmény v mechanismu provérovani bezpecnosti dodavatelského retézce

o Stav kybernetického nebezpeci 2 koncepcni zmény, provazani s krizovym fizenim

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 5



Mezirezortni pripominkove ri

Oficialni mezirezortni pripominkové rizeni bylo zahajeno 19. cervna 2023 a

ukonceno 26. cervence 2023 (pavodni IhGta na pripominky stanovenda do 19. éervence
byla prodlouzena)

NUKIB obdrzel vy$&i stovky pfipominek
o pripominky zaslalo 41 radnych pripominkovych mist
o dalSich 11 organizaci zaslalo své pripominky i bez toho, aby byli osloveni (ale
jejich pripominky byly také prijaty a feseny)
o Pripominky vyporadany pisemné + dalsi jednani
Nejcastéjsi pripominkované oblasti
o legislativné-technické upravy, obsah doprovodnych materialt, definice apod.

o mechanismus bezpecCnosti dodavatelského fetézce a zajisténi dostupnosti
strategicky vyznamné sluzby

o nastaveni vztahu zakon — vyhlasky
o pravomoci Ufadu a Narodniho CERT

o stav kybernetického nebezpeci

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR

Zpusob vyporadani

——

= Akceptovano = Akceptovano jinak

= VVysvétleno Neakceptovano



MPR — hlavni zmény

o Formulacni zmény, zprehlednéni a zpresnéni textu

o Zmeéna v regulaci poskytovatell digitalnich sluzeb (viz dale)

o Zajisténi poskytovani strategicky vyznamné sluzby z CR — nové jen v nezbytném rozsahu (stanovi vyhlaska)
a ve stanoveném case a kvalité (stanovi poskytovatel)

o Registrace a evidence poskytovatele = registrace a evidence regulované sluzby

o Diléi zmény v mechanismu provérovani bezpecnosti dodavatelského retézce — resi se zapojeni regulatora,
zivotni cyklus technologii, zapojeni BRS

o Stav kybernetického nebezpeci— nahrada skody provazana s krizovym zakonem

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 7



MPR — hlavni zmény

Zasadni zména pro poskytovatele sluzeb v odveétvi digitalni infrastruktury

Poskytovatelé

e sluzby systému prekladu jmen domén

sluzby vytvarejici divéru

e sluzby spravy a provozu registru domén nejvyssi Urovné

*  sluzby cloud computingu Bezpecnostni opatreni podle

* sluzby datového centra oL . . i
*  sluzby sité pro dorucovani obsahu —_— provadéciho predpisu Evropske
«  sluiby on-line trzisté komise

e sluzby internetového vyhledavace
e sluzby platformy socialni sité

* fizené sluzby nebo fizené bezpecnostni sluzby

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 8



MPR — hlavni zmény

Zasadni zména pro poskytovatele sluzeb v odveétvi digitalni infrastruktury

Poskytovatelé

e sluzby systému prekladu jmen domén

st el dind
e sluzby spravy a provozu registru domén nejvyssi Urovné
*  sluzby cloud computingu Vyznamné incidenty identifikované

e sluzby datového centra . L.
L L —] podle pravidel provadéciho
e sluzby sité pro dorucovani obsahu

 sluzby on-line tr7igté predpisu Evropské komise
e sluzby internetového vyhledavace

e sluzby platformy socialni sité

* fizené sluzby nebo fizené bezpecnostni sluzby

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 9



nZKB — aktualni podoba

Hlavni povinnosti poskytovatelli regulovanych sluzeb
o hl3asit kontaktni a dalsi udaje
o stanovit rozsah rizeni kyberneticke bezpecnosti — definuje rozsah regulace v organizaci
o zavadét bezpecnostni opatreni — podle rezimu v kterém je sluzba urcena (vyssi/nizsi)
o hlasit kybernetické bezpecnostni incidenty — podle rezimu v kterém je sluzba uréena (vyssi/nizsi)
o informovat zakazniky o incidentech a hrozbach
o provadét protiopatreni

o plnit povinnosti z tzv. Mechanismu bezpecnosti dodavatelského retézce u vybranych (strategicky vyznamnych)
sluzeb

o zajistit dostupnost z Ceské republiky u vybranych (strategicky vyznamnych) sluzeb

Zakon dale upravuje dalsi oblasti nezbytné pro fungovani regulatorniho ramce
o  specifické situace — poskytovani informaci, stav kybernetického nebezpeci
o  Uprava instituci — NUKIB, CERT a jejich pravomoci, sou¢innost dal$ich organ0 statu

o  sankce — prestupky, Uprava hornich limit( sankci

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 10



nZKB — dalsi predpokladané kroky

Legislativni rada vlady — prosinec 2023
Poslanecka snémovna, Senat, prezident — 1Q 2024

Vydani zakona rijen 2024 (konec transpozicni Ihity)

Vyhlasky budou mit samostatny legislativni proces, ktery bude spustén v

roce 2024

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 11



Regulovana sluzba a jeji rezim

Regulovanou sluzbou je sluzba

Regulovana sluzba * napliujici alespon jedno kritérium pro identifikaci regulované sluzby podle
vyhlasky o regulovanych sluzbach (objektivni naplnéni kritérii)
Kritéria pro Kritéri _ nebo )
identifikaci riteria pro urcenti * uréend rozhodnutim NUKIBu na zakladé kritéria pro uréeni regulované sluzby

Samoidentifikace L ReZzim poskytovatele regulované sluzby stanovuje miru jemu uloZenych povinnosti
Urceni NUKIB

organizaci (tzn. dvojrychlostni kyberneticka bezpecénost).

Rezim poskytovatele regulované sluzby je stanoven vyhlaskou o regulovanych sluzbach,

Rezim povinnosti )
s vyjimkou sluzeb uréenych NUKIBem, pak je rezim jejiho poskytovatele vidy rezimem

vyssich povinnosti.

<

W<

Vyssi Nizsi Vzdy vy

Kazdy poskytovatel regulované sluzby ma pro vsechny poskytované regulované sluzby
stanoven jen jeden rezim. Poskytovatel regulované sluzby, kterému je stanoven rezim
vysSich povinnosti pro alespon jednu jim poskytovanou regulovanou sluzbu, ma stanoven
rezim vysSich povinnosti pro vSechny jim poskytované regulované sluzby (jednotnost).

Vysledny rezim v organizaci odpovida

nejvyssSimu dosazenému rezimu sluzby

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 12



Povinné osoby — odvétvi, sluzby

* Vse podle NIS2

 Nad ramec pozadavku NIS2
o Vybrané subjekty v odvétvi letectvi — po konzultaci s UCL

o Vybrané subjekty v oblasti vyzkumu a vyvoje (nekomercni uziti, verejné financovani, citliva cinnost,
velké vyzkumné infrastruktury; vysoké skoly)

o Vojensky primysl — vojensky material, zbozi a technologie dvojiho uZziti
o Vybrané instituce verejné spravy

 Celkem 107 sluzeb v 22 odvétvich (mirné odliSna taxonomie nez NIS2)

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 13



Kritéria pro identifikaci regulovaneé sluzby — NIS2

3. Vyroba, produkce a distribuce
chemickych latek

podniky provadéjici vyrobu latek a distribuci litek nebo smési ve smyslu cl. 3 bodl 9 a 14 nafizeni
Evropského parlamentu a Rady (ES) €. 19072006 (%) a podniky provadéjici vyrobu pfedmétii ve smyslu
¢l. 3 bodu 3 uvedencho nafizeni z latek ¢i smési

() Nafizeni Evropského parlamentu a Rady (ES) &. 19072006 ze dne 18. prosince 2006 o registraci, hodnoceni, povolovini a omezovani chemickych litek (REACH), o zfizeni Evropské agentury pro chemické
litky, 0 zméné smérnice 1999/45(ES a o zruseni nafizeni Rady (EHS) €. 79393, nafizeni Komise (ES) ¢. 1488/94, smérnice Rady 76/769/EHS a smérnic Komise 91[155/EHS, 93/67[EHS, 93/105[ES

a 2000/21[ES {ljf'. vést. L 396, 30.12.2006, s. 1).

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR

1.

2.

Pro Gcely této smérnice se za zakladni subjekty povazuji:

subjekty, jejichz druh je uveden v pifloze I, které pfekracuji stropy pro stfedni podniky stanovené v €l. 2 odst. 1 pfilohy
doporuceni 2003/361ES;

kvalifikovani poskytovatelé sluzeb vytvifejicich divéru, registry domén nejvyssi drovné a provozovatelé DNS bez
ohledu na jejich velikost;

poskytovatelé vefejnych siti elektronickych komunikaci nebo vefejné dostupnych sluzeb elektronickych komunikaci,
ktef{ jsou povazovani za stfedni podniky podle ¢lanku 2 pfilohy doporuceni 2003/361ES;

subjekty vefejné spravy podle ¢l. 2 odst. 2 pism. f) bodu i);

jakékoli jiné subjekty druhu, ktery je uveden v piiloze I nebo 11, jez ¢lensky stat oznaéi za zakladni subjekty podle ¢l. 2
odst. 2 pism. b) az e);

subjekty uréené jakozto kritické subjekty podle smérnice (EU) 2022/2557, jez jsou uvedeny v €l. 2 odst. 3 této smérnice;

pokud tak ¢lensky stdt stanovi, subjekty, které tento €lensky stat oznacil pfed 16. lednem 2023 za provozovatele
zdkladnich sluzeb v souladu se smérnici (EU) 2016/1148 nebo s vnitrostdtnim pravem.

Pro ticely této smérnice se za dilezité subjekty povazuji subjekty druhu uvedeného v pfiloze I nebo II, které nelze

povazovat za zakladni subjekty podle odstavce 1 tohoto ¢lanku. Patfi k nim i subjekty, jez ¢lenské stity oznacily za
dilezité podle €l. 2 odst. 2 pism. b) az e).

14



Kritéria pro identifikaci regulované sluzby - nZKB

9. Chemicky pramysl

Regulovana sluiba

Sluzba

Kritérium poskytovatele regulované sluzby a jeho reiim pro
tuto sluibu

|. poskytovatel regulované sluzby v reZimu vys3ich povinnosti
v pfipadé, Ze je provozovatelem nebo uZivatelem objektu
zafazeného do skupiny B podle zékona o prevenci zavainych
hawvarii,

Il. poskytovatel regulované sluzby v reZimu nizéich povinnosti
v pfipadé, Ze

a) je velkym podnikem,

b) je stfedni podnikem, nebo

c) je provozovatelem nebo uZivatelem objektu zafazeného do
skupiny A podle zakona o prevenci zdvaZnych havarii.

5.1.  Vyroba nebezpeénych
chemickych latek, smési nebo
piipravki nebo latky

Vyrobce nebezpeénych chemickych |atek, smési nebo
piipravki nebo litky podle pfimo pouiitelného predpisu
Evropské unie® je

I. poskytovatel regulované sluZby v reZimu vy3sich povinnosti
v pfipadé, Ze je provozovatelem nebo uZivatelem objektu
zafazeného do skupiny B podle zakona o prevenci zavaZnych
havarii,

Il. poskytovatel regulované sluzby v reZimu niziich povinnosti
v pfipadé, ie

a) je velkym podnikem,

b) je stfedni podnikem, nebo

c) je provozovatelem nebo uZivatelem objektu zafazeného do
skupiny A podle zakona o prevenci zavaZnych havarii.

9.3. Skladovani nebo
distribuce nebezpecnych
chemickych latek, smési nebo
piipravkd nebo latky

Distributor nebo osoba skladujici nebezpeéné chemickés Iatky,
smési nebo pfipravky nebo latky podle pfimo pouZitelného
piedpisu Evropské unie’ je

I. poskytovatel regulované sluZby v reZimu vys3ich povinnosti
v pfipadé, Ze je provozovatelem nebo uZivatelem objektu
zafazeného do skupiny B podle zékona o prevenci zavainych
havarii,

Il. poskytovatel regulované sluzby v reZimu niZéich povinnosti
v pfipadé, e

a) je velkym podnikem,

b) je stfedni podnikem, nebo

c} je provozovatelem nebo uZivatelem objektu zafazeného do
skupiny A podle zakona o prevenci zavainych havarii.

5.2.  Zpracovani
nebezpeénych chemickych
latek, smési nebo pfipravkd
nebo latky

Zpracovatel nebezpeénych chemickych |atek, smési nebo
piipravki nebo litky podle pfimo pouiitelného predpisu
Evropské unie® je

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR

9.4.  \yroba pfedmétd
uvedenych v €l. 3 bodé 3 pfimo
pouiitelného predpisu
Evropské unie® z latek nebo
smési

Vyrobce pfedmétd podle piimo pouZitelného predpisu
Evropské unie® z latek nebo smési je

I. poskytovatel regulované sluzby v refimu vy3sich povinnosti
v pfipadé, Ze je provozovatelem nebo uZivatelem objektu
zafazeného do skupiny B podle zékona o prevenci zavainych
hawvarii,

Il. poskytovatel regulované sluzby v reZimu niZéich povinnosti
v pfipadé, Ze

a) je velkym podnikem,

b) je stfedni podnikem, nebo

c) je provozovatelem nebo uZivatelem objektu zafazeného do
skupiny A podle zdkona o prevenci zavaZnych havarii.

15



Kritéria pro urceni regulované sluzby

§5

Kritéria pro urceni regulované sluzby

1) Regulovanou sluzbou je dale sluzba uréeni organu nebo osobé rozhodnutim Utadu
v pfipadé, ze
a) jde o sluzbu uvedenou ve vyhlasce Uradu stanovujici kritéria pro identifikaci
regulovanych sluzeb a
1. organ nebo osoba je jedinym poskytovatelem této sluzby v Ceské republice
atato sluFba je zasadni pro zachovani nezbvinych spolefenslejch nebo
ckonomickych &nnosti v Ceské republice.
2. narudeni této sluzby by mohlo mit v{znamny dopad na bezpeénost Ceské

republiloy, vnitini &1 vefejny pofadek nebo vefené zdravi.

3. narudeni této sluZby by mohlo vyvolat vwznamna systémova nzika. zejména
v odvétvich. kde by takové naruseni mohlo mit pieshraniéni dopad. nebo

4. organ nebo osoba je kvili svému specifickému vyznamu na regionélni nebo
celostatni wovni zdsadni pro konkrétni odvétvi nebo typ slu#by nebo pro jina
vzAjemns propojena odvétvi v Ceské republice.

b) jeji naruseni muze zpusobit zavazny zasah do Zivota postihujici vice nez 125 000
osob, a to prostiednictvim ohroZeni Zivota, zdravi, majetkové hodnoty, vnitiniho é1
vefejného poradku, bezpeénosti nebo Zivotniho prostiedi,

¢) jeji narueni muZe zpusobit zavazny zasah do schopnosti poskytovat jinou

regulovanou sluzbu stejného nebo jineho poskytovatele regulovane sluzby v rezimu
vyidich povinnosti, nebo

d) organ nebo osoba je subjektem kritické infrastruktury podle pravniho piedpisu
upravujiciho krizové fizeni a kritickou infrastrukturu: v takovém piipadé je
regulovanou sluzbou sluZzba odpovidajici prvku kritické infrastruktury uréenému u
tohoto subjeltu.

Narodni urad pro kybernetickou a informacéni bezbéénost, TLP: CLEAR 16




Velikost podniku

Evropski
komise

UZivatelska pFirucka
k definici malych
a stfednich podnika

& ¢ o

Doporuceni Komise 2003/361/ES z 6. kvétna 2003

Kategorie
podniku

REDNIHO PODNIKU o_0e
fedniho podniku (MSP) je nutné posuzovat i vztah k tzv. propojenym podnikim. PF wpogtech tak zale#l na vl viastnického podi
k. Pro sti i celkového poftu zaméstnancd, roniho obratu & bilanéni sumy roéni rozvahy zkoumaného podniku se tak zapogita

iy ap ==

Maly podnik

Mikropodnik

Dostupné z: Uzivatelska prirucka k definici malych a stfednich podnikd (nukib.cz),

nebo

< 10 miliond EUR

£

/

< 10 miliond EUR

\.

N

\.

<10

AN

y

N

\.

< 2 miliony EUR

—{E)

< 2 miliony EUR

/
N

/

2022-11-14_Pocitani-velikosti-podniku_Zjednodusene_v1.0_final.pdf (nukib.cz)

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR

» 40 % podnikem B. K ddajim za
stnanctl a 40 % roéniho obratu a

8 % podnikem B. Ziroved podnik
e viastnén podnikem D z 60 %, a
vyl 40 %. K Gdajdm za podnik A
a 38 % rofniho obratu a aktiv
w C. leliko je podnik D we
usime pfigist | 38 % z podniku D

Posuzovany podnik A je viastnén ze 40 % podnikem B. Podnik B je
navic viastnén podnikem C ze 70 %. lellkoZ je mezi podnikem B a C
spojenecky vztah, musime k Gdajim za podnik A pFigist nejen 40 %
zaméstnanch a 40 % roéniho obratu a aktiv podniku B, ale rovné?
podniku C.

Vysledek =100 % A+40% B+40% C

Podnik A

PRIKLAD 5

u B v posuzovamém podniku Ao
orotole se jednd o partnersky

Vysledek = I R A+ SERB+38% C+38%D

Podnik A

Padnik E

content/311/Priloha-4_U%C5%BEivatelsk36C3%A1%20p%C5%99% C3%ADru%CA%EL

Podnik D

P y podnik A je viastnén z 60 % podnikem B. Podnik B ma
dva partnery, a to podnik C, ktery vlastni 32 % podniku B, a podnik
D, ktery vlastni 25 % podniku B. K ddajdm za podnik A tedy pfititime
100 % zaméstnancl a 100 % ro€niho obratu a aktiv podniku B, déle
32 % podniku C, a 25 % podniku D.

Vysledek =100 % A+ 100 % B+32% C+25% D

Podnik
A

Podnik C

1 PODNIKU ap ’ NEDD
2. PARTNERSKY PODNIK 3.spoienis (), @ O Y P
2} 25 % zdkladniho kapitdlu nebo Kaidy podnik, ktery viastni 25 % - 50 % zdkladnio kapitdlu nebo Kaidy podnil r ‘EE
- o H o . Udaje za tento podnik se hlasovacich priv jiného podniku. lea]e za tento podnik se pficitaji mé pravo u
< 50 miliond EUR || = 43 miliond EUR ve visi procentudiniho viastnického podilu. tento podni
viastnicky pc
isly, a nemit tudiZ Zidné partnerské podniky, | tehdy, je-li 25% prih dosaZen nebo pfekrofen nékterym z investord uvedenych v dOpuruCEn! ROMISE LUUSFIBLIES 28 UNE D, KVELT ZUUS O
\ / tednich podnikil.
a N\ PRIKLAD 2 PRIKLAD 3

Posuzovany podnik A viastni z 51 % podnik B. K Gdajiim za podnik A
tedy pfifitime 100 % zaméstnancd a 100 % roéniho obratu a aktiv

podniku B.
Vysledek = 100 % A + 100 % B

PRIKLAD 6

P y podnik A Je viastnén podniky B, C a D, jejichi podil je u
kaidého roven 20 %. Pfi letmém posouzeni naieho wvztahu k
podnikiim by se mohlo zdat, fe se jednd o samostatny podnik,
Jelikoi jednotlivé podily nepfekradujl hranici 25 %. JelikoZ jsou ale
podniky B, C a D vzdjemnymi spojenci, musime jejich podily na
natem podniku A sefist. Tim se dostdwdme pfes hranici 50% podilu
na vlastnictvi a viechny tfi podniky se stavaji nasdimi spojenci. Z toho
vyplyvd, fe pfi vypodtu musime pfitist ddaje za celou skupinu.
Vysledek = 100 % A + 100 % B + 100 % C + 100 % D

Podrobnéjil wjpotty a informace o tom, co vée zapoéitat do velikosti zkoumaného podniku lze nalézt v ufivatelské pfiruéce k definici malych a stfednich podniki: https://osveta.nukib.cz/pluginfile.php/58365/mod_page/
20k 20mal%C3%B Dch%20a%20st%C5% 9% dn % C3%AD ch%20podnikeC5%AF. pdf
verze 1.0, platnd ke dni 14.11.2022


https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/325/Priloha-4_U%C5%BEivatelsk%C3%A1%20p%C5%99%C3%ADru%C4%8Dka%20k%20definici%20mal%C3%BDch%20a%20st%C5%99edn%C3%ADch%20podnik%C5%AF.pdf
https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/316/2022-11-14_Pocitani-velikosti-podniku_Zjednodusene_v1.0_final.pdf

Hlavni povinnosti poskytovatele regulované sluzby

Registrovat regulovanou sluzbu
Hlasit kontaktni a dalsi udaje
Stanovit rozsah rizeni kybernetické bezpecnosti

Zavadeét bezpecnosti opatreni
*  VysSSirezim
*  NiZSirezim

Hlaseni kybernetickych bezpecnostnich incidentt

*  VySSirezim
. Nizsi rezim

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR

Protiopatreni
. Vystraha, varovani, reaktivni opatreni

Informacni povinnost poskytovatele regulované sluzby

Pokud to poskytovatel regulované sluzby povaZuje za vhodné, oznami bez zbytec¢ného
odkladu uzivatelim regulované sluzby kyberneticky bezpecnostni incident s vyznamnym
dopadem, ktery by mohl negativné ovlivnit poskytovani této sluzby.

Utad je opravnén poskytovateli regulované sluzby uloZit povinnost informovat uZivatele
regulované sluzby o tomto incidentu.

Poskytovatel regulované sluzby je povinen bez zbyte¢ného odkladu vhodnym
a srozumitelnym zplsobem informovat uZivatele regulované sluzby, ktery muze byt
ovlivnén vyznamnou hrozbou, o takovych krocich, které mlze uZivatel ucinit v reakci na
tuto hrozbu, aby byl pfipadny dopad jeji realizace na tohoto uZivatele co nejmensi.
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Lhuty pro plnéni povinnosti

Registrovat regulovanou sluzbu

- Do 30, resp. 90 dnli od naplnéni identifikacnich kritérii
Hlasit kontaktni a dalsi udaje

=> Do 30 dnd (nové), resp. 15 dnti (zmény)
Stanovit rozsah rizeni kybernetické bezpecnosti

- Kdykoli (ALE do doby stanoveni je rozsahem cela organizace)
Zavadeét bezpecnosti opatreni
*  VysSSirezim
*  NiZSirezim

-> Do 1 roku od vyrozuméni od zafazeni do evidence
Hlaseni kybernetickych bezpecnostnich incidentt
*  VySSirezim
* NizSirezim

- Do 1 roku od vyrozuméni od zafazeni do evidence

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR

Protiopatreni
. Vystraha, varovani, reaktivni opatreni
-> lhned (lhaty v protiopatfeni)
Informacni povinnost poskytovatele regulované sluzby

Pokud to poskytovatel regulované sluzby povaZuje za vhodné, oznami bez zbytec¢ného
odkladu uzivatelim regulované sluzby kyberneticky bezpecnostni incident s vyznamnym
dopadem, ktery by mohl negativné ovlivnit poskytovani této sluzby.

Utad je opravnén poskytovateli regulované sluzby uloZit povinnost informovat uZivatele
regulované sluzby o tomto incidentu.

Poskytovatel regulované sluzby je povinen bez zbyte¢ného odkladu vhodnym
a srozumitelnym zplsobem informovat uZivatele regulované sluzby, ktery muze byt
ovlivnén vyznamnou hrozbou, o takovych krocich, které mlze uZivatel ucinit v reakci na

tuto hrozbu, aby byl pfipadny dopad jeji realizace na tohoto uZivatele co nejmensi.

ré

- lhned (ALE vychazi z bezpeénostnich opatfeni a hlaseni
incidentt)
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Povinnosti vyplyvajici z narodnich potreb

Mechanismus provérovani dodavatelského retézce

(@)

Cil = stdt musi mit mechanismus jak resit zavislost na nedtivéryhodnych dodavatelich (projev ndrodni suverenity)
plati pouze pro vybrané organizace v rezimu vyssich povinnosti (a to nikoli vSech)

budou provérovani dodavatelé do kritické casti systému = aktiva s hodnotou 3 a 4 (vysoka/kriticka), ktefi dodavaji
bezpecnostné vyznamnou dodavku = ma vypocetni kapacitu

stat provéfi to, zda dodavatel neni hrozbou pro bezpeénost CR, zajmy CR, vnitini a vefejnou bezpeénost

NUKIB miiZe vydat zakaz dodavatele pouZit nebo upozornéni na riziko (je Feditelné bezpe¢nostnim opatienim) + lze udélit
vyjimku (napf. pokud to nikdo jiny nevyrabi, ohrozilo by to sluzbu apod.) + pfechodné lhity

- Do 1 roku od vyrozuméni o oznaéeni sluzby jako strategické

Zajisténi dostupnosti strategicky vyznamnych sluzeb

@)

Cil = kritické sluzby musime byt schopni zajistit alespofi omezené z Ceské republiky, abychom byli pfipraveni na mimoradné
situace v zahranici

poskytovatel strategicky vyznamné sluzby je povinen zajistit dostupnost strategicky vyznamneé sluzby v nezbytném rozsahu ve
stanoveném ¢ase a kvalité z tzemi Ceské republiky + pravidelné ovérovani schopnosti zajisténi

-> Do 1 roku od vyrozuméni o oznaéeni sluzby jako strategické (+ 1x za 2 roky provérovat)

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 20



Dopady na dosud regulované subjekty

* Primarneé v rezimu vyssich povinnosti

* Dil¢i zmény v dosavadnim fungovani

Rozsah ISMS — rozsireni podle sluzeb, defaultni rozsah cela
organizace

Bezpeclnostni opatreni — viceméneé shodna
HIdseni incidentl — principidlné shodné
ZpUsob uréeni — primarné samoidentifikace
Sankce — vyznamné vyssi (+ 2 nové)

Komunikace s NUKIB — specialni IS

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR
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Dozor nad dodrzovanim zakona

Dozorovy organ — NUKIB

Opravnéni:
o Kontrola
o Napravna opatreni
o Zvlastni sankce
 Pozastaveni platnosti certifikace (NUKIB)
* Pozastaveni vykonu fidici funkce (soud)
o Pokuta za prestupek
e Odstupnovano podle rezimu a povahy pochybeni
 AZ 250 mil. K¢ nebo 2 % z celosvétového obratu
» GDPR —ne bis in idem

g IVI V4 e . Il ve

I Vétsi dulezZitost prohlaseni o aplikovatelnosti (self-assessment)

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 22



Portal NUKIB

Pfipravujeme tzv. Portal NUKIB

e Portal bude rozhrani slouzici administraci povinnosti,
poskytovani sluzeb a sdileni informaci

Registrace organizace

Hlaseni kontaktnich udaju

HIaseni incident(

Dalsi hlaseni (provadéni opatreni apod.)

Pristup k registru zranitelnosti

* Provazano s vyhlagkou o Portalu NUKIB

e Vystaven na platformé Neverejného webu

e Tvorime internim vyvojem

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP: GREEN

{ﬁ'll HEARDDNI URAD PO KYBEERMETIC KU & INFORNEACH BEFPECROST

Aplikace

-4

A

Upoacangni na probimajke DOGS dcky

PORTAL

POrtal o s e wery B i

It Teh o = 1ubeh
LT T P o ST e )
hiF By AT

MATRIX

bl @ krmuriod ey oh

o ricksn kprTasres (TS

=

MNEXTCLOLIR

23



Dékuji za pozornost.

Nis2.nukib.cz

regulace@nukib.cz

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR
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