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Digitalni ekosystém organizace

Technologické UzZivatelska
prvky opravneéni
infrastruktury a akce



Kdo vyZaduje zavedeni bezpeéné digitalni identity?

e Novd evropskd smérnice NIS 2

e Zdkon o kybernetické bezpec€nosti.

e Evropské nafizeni elDAS (elektronicky podpis apod.).
e 1SO normy (27001 a dalsi).

e GDPR (ochrana citlivych dat).

e .0 mnoho dalSich.




Smernice NIS 2 na mnoha mistech zminuje zavedeni
technickych feseni, zejména Sifrovani,
dvoufazového ovéreni a Fizeni identit a pFistupu.

Bezpecnost “na papire” je pouze falesSny pocit.

Skutec¢nou bezpecnost zajisti technickeé Feseni!

NIS 2
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Vybrané ¢asti smérnice:

odst. 79

"Subjekty by mély v rémci svych opatreni k fizeni kybernetickych bezpecnostnich rizik
zabyvat rovnéz bezpeénosti lidskych zdrojl a zavést vhodné politiky kontroly pFistupu.”

odst. 89

"Subjekty by mély prijmout Sirokou $§kalu zakladnich postupt v oblasti kybernetické
hygieny, k nimz patii architektura nulové davéry, ..., fizeni identity a pFistupu.’

élanek 21, odst. 2 (i)

“... postupy kontroly pfistupu a spravu aktiv

élanek 21, odst. 2 (j)
“... pouzivani vicefaktorovych autentizaénich feseni nebo trvalych autentizaénich rfeseni”

solutions by MONET +






Politika strasidelnych hesel 12-17-22

12 znakd pro bézného uzivatele
17 znakd pro admin Ucty
22 znakd Gcty technickych aktiv
Politiky zmény hesel
o Slozitost a expirace hesel
o Inkrementace plvodniho hesla

o

Multifaktorové autentizace resi

problémy s uZivanim hesel.

solutions by MONET +
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Bezpecny pfistup do systéemu

Zavedeni
multifaktorové
autentizace

Q

Politika
“strasidelnych”
hesel
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MozZnosti ovéfeni uzivatele

Vicefaktorové prihladseni nahrazuje pouzivani uzivatelského jména a hesla

ndstroji pro bezpecné, Sifrované pfihlaseni s pridanim dalsiho faktoru - biometrika, PIN apod.
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Multifaktorové autentizace

Pfihlaseni do OS

VPN a vzddleny
pfistup

Aplikace tretich
stran a viastni
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Potfeby zameéstnanecké identity
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Zaméstnanec PFihlaseni Pristup Prihlaseni Pristup Elektronicky Sifrované ovladani Vstup
do pocitace do cloudu do vpn k datiim podpis odeslani pristrojt do prostor
a aplikaci a souboriim a pecet soubort

........................................... Jedennéstrojnq
vSechno

Platforma ProlD je komplexnim FeSenim
pro bezpecnou pracovni identitu s jednotnym management.



Ndstroje ProlD pro multifaktorovou autentizaci
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Smart karty Mobilni telefon s USB Token TPM chip
aplikaci s mobilni aplikaci



Cipové karty ProlD a USB tokeny

= e Silna (vicefaktorova) autentizace do pog&itact

M\)f,:ﬁ}f“f‘“’dé o Sifrované prinlaseni do VPN (externisté)
@ e e e Kvalifikovany elektronicky podpis - eIDAS
P(O\D e PrihlaSeni do ostatnich systémU a aplikaci
e Sifrovani komunikace a zaslanych dokumentu
— e Zameéstnanecky prikaz - vizudini identifikace
e Identifikace v bezkontaktnim systému

solutions by MONET +
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SW pro zjednoduseni spravy zivotniho cyklu

Aplikace jsou plné kompatibilni se vSemi nastroji
Ik - Poskytuji aplikacni podporu pro spravce organizace

- Automatizuji sloZité procesy, pracuji v realném case
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SPRAVCE KARTY
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Umoznuji napriklad tyto operace:

- Evidenci dat o uzivatelich, autentizacnich nastrojich
a certifikatech (v&etné blokace & obnovy)

- Automatizovanou obnovu certifikatd a jejich
vydavani

- Notifikace drzitelim a spravcim o expiraci
certifikatd

« Zapamatovani QPINu

- Agregace dat o bezpecnostnich hrozbach

- Centraini personalizaci a spravu Cipovych karet

- Rozsahly datamining, zalohovani a ukladani do

zurndalu

solutions by G2 MONET+



S ¢im vam
radi pomuzeme

e Analyza souc¢asného stavu.

e Zavedeni nastroju pro bezpecné prihlasovani
a ovérovani identity uzivatell a sprévcu.

e Zjednoduseni Zivotniho cyklu certifikata.
e Vybudovdani systému pro el. podepisovani.

e Soulad s legislativou a nafizenimi.
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