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Vzdaleny elektronicky podpis



Podpis QSCD kartou nebo vzdalené

Podpis kartou Vzddaleny podpis




Hlavni scéndre vyuziti naseho feseni

1. Kvalifikovany elektronicky podpis dokumentu
odkudkoliv (dle nafizeni eIDAS)

2. Kvadlifikovana elektronicka pecet odkudkoliv
(obdoba k el. podpisu pro pravnické osoby)

3. Moznost integrace se stavajicimi aplikacemi
Systémy pro spravu dokumentd (DMS), Spisové
sluzby, CRM a podobne




Produkt ProlD Remote Sign

e Kvalifikovany vzdaleny elektronicky podpis a
pecet dokumentu

e Certifikované QSCD feSeni dle eIDAS + Uspesny
proces ETSI plug testu

e Registrovano na EU Trusted List

e ZaqjiStuje podpis kratkodobym i dlouhodobym
podpisovym certifikGtem

e Supported AdES format standards: PAdES, CAdES
XAdES (B-B, B-T, B-LT), ASiC-S

Qualified Signature and Seal Creation Device (QSCD) Monet+ ProlD SAM for remote electronic signing and sealing, version 1.0 >

Qualified Signature and Seal Creation Device (QSCD) Monet+ ProlD SAM for remote electronic signing and sealing, version 1.0, Update 1 >
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https://esignature.ec.europa.eu/efda/notification-tool/#/screen/browse/list/QSCD_SSCD

Hardware Security Module (HSM) pro el. podpis

e Tamper Protected Environment

(HSM Entrust nShield Module + SAM Module)
e Bezpeclné ulozisté klicu
e Doddavka, nastaveni a konfigurace

e Podporované HSM moduly:
o  Entrust - nShield XC
o dalsivyrobci k diskuzi




Architektura systému
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ProlD Remote Sigh ekosystém

Remote Sign Autorizaéni sluzba
Oreestatr saMmodule SRR method oard M Soniice |
Autorita ¢asovych razitek Public Key
(TSA) Infrastructure
Time Stampin Time Stamping HSM

Authority (TSA Unit (TSU)



Elektronicky podpis s autorizaci

éa Signed and all signatures are valid.

Zmélik Jiri

CN=Zmalik Jifi
0.9.234219200300.100.1.25=cz
0.9.234219200300.00.1.25=monetplus
25 47=0U vau

RSA[2048 bits

Success!

Request confirmed successfully




Sprava digitalnich certifikatu



Vypadek certifikatu zpusobi kompletni
nefunkénost celého systémul!
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Produkt ProlD CLM

Sprdva zZivotniho cyklu certifikatu a kryptografickych klicu.

e Bezpecna distribuce klicu a certifikatu mezi
koncovymi body

e Automatizovand sprdava zivotniho cyklu certifikata a
klicd

e Eliminace vypadku pfi expiraci

e Minimalizace nutnych manudinich zdsahud adminem
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Produkt ProlD CLM

Vstupni rozhrani

Podpora nejpouzivanéjsich protokold

Grafické utivatelské

EST, ACME, SCEP, REST API rozhrand

Registraéni autorita Vydéni certifikétu

Centrdlni systém pro sprdvu a

Administroce

administraci

Prehledy a reporty

Prehledy a reporty

Spl’dVCI u2|the|0 O I’Oﬁ Obnova certifikatu CLM Back-End

sluzby autorita
Rozhrani pro automatickou

Procesy pro fizeni zivotniho cyklu sprévu pomoci protokold

EST

technologickych certifikatu
o VYdéni Odvoléni certifikatu
o  Obnova

Proprigtalni Protokeol

e Odvolani




Procesy pro spravu

Data Koncentrator

Distribuce

Key Management klice/certifikatu

Koncovy prvek

e Zdaznam o kli¢i a drzitel e Transport klicU a dat e Koncové zarizeni
e Import klicd e Pozadavky pro e Piijem (Holders) klica a
e Generovani klicu aktivaci/deaktivaci certifikatu

e Aktivace/ deaktivace



Zdravotnictvi

60 nemocnhic

Financénictvia
telekomunikace

5 nejvétsich bank
3 mobilni operatofi

Vefejna sprava

5 ministrstev
30 meést
6 krajskych Gradu

Kriticka
infrastruktura

Vyrobci energie
Distributofi energie

Vyroba

Automobilovy a
potravindrsky prumysil



Déekujeme

Potrebujete vyresit kyberbezpecnost
ve vasi organizaci?

Kontaktujte nés.

info@proid.cz


http://www.proid.cz

