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Q@ KOMPETENCNE A CERTIFIKACNE CENTRUM
KYBERNETICKEJ BEZPECNOST!

Skratene ,Kompetencné centrum®, alebo ,,KCCKB" je statna prispevkova organizacia zriadena Narodnym bezpecnostnym
Uradom podla § 21 zakona €. 523/2004 Z. z. o rozpoctovych pravidlach verejnej spravy

Hlavné ulohy:

" Pésobnost Narodného koordinaéného centra v zmysle Nariadenia EU ¢. 2021/887
o Eurdpskej sieti centier odvetvovych, technologickych a vyskumnych kompetencii

" Certifikacia:

® auditorov a manazérov kybernetickej bezpecnosti

¥ systémov manaZzérstva

" produktov v kybernetickej bezpe¢nosti podla Nariadenia EU ¢. 2019/881
" Vzdelavanie dospelych v kybernetickej bezpe¢nosti
® Organizacia kampani na zvySovanie povedomia v kybernetickej bezpecnosti
" Publikacna ¢innost
® Audit kybernetickej bezpecnosti podla zakona ¢. 69/2018 Z.z.

¥ Konzultacné sluzby v oblasti kybernetickej bezpecnosti, utajovanych skutoc¢nosti a doveryhodnych sluzieb

" Znalecka a expertizna ¢innost podla zdkona ¢. 382/2004 Z. z.. 0 znalcoch




Preco kyberneticka bezpecnost

POZIADAVKY KYBERNETICKEJ BEZPECNOST]



@ PRECO ORGANIZACIE ZAVADZAJU
PROCESY KYBERBEZPECNOSTI?

Otazka z prieskumu: Ake faktory maju vo vasej organizacii najvyssi vplyv na zvysovanie
urovne kybernetickej bezpecnosti?

Rychly rozvoj informacnych technolégii
Odporucania dodavatelov

Poucenie z predchadzajuceho incidentu
Legislativne poziadavky

Vysledky analyzy rizik

Obavy z negativnej publicity

Iné

Zistenia a odporucania auditu

Ziskanie konkurencnej vyhody

Neviem

Ziadne

5,0% 10,0% 15,0% 20,0% 25,0% 30,0%

o
S




g@ KTORE ZNALOSTI A SKUSENOSTI ZAMESTNANCOV POVAZUJETE
MOMENTALNE NAJVIAC ZA NEDOSTATKOVE?

Digitalne zrucnosti
Znalost cudzieho jazyka

Zrucnosti v pouzivani bezpecnostnych...
Analytické schopnosti
Manazérske schopnosti

Flexibilita a konstruktivny pristup k rieSeniu...
Komunikacné schopnosti
Ziadne
Znalosti vnutorného fungovania firmy
Neviem
Iné

0,00 5,00 100% 150% 200% 250% 300% 350% 400% 450% 50,0%




(Cc} BEZPECNOSTNE DOMENY

Stav kybernetickej odolnosti poskytovanej sluzby Technologicke
prostredie
Riadenie rizik Ochrana udajov Klasifikacia informacii
Riadenie informacnej bezpecnosti _ _ » Manasment
Riadenie IT rizik Y
zranitelnosti
Havarijné planovanie | Security Governance
Riadenie
kontinuity IT architektura Riadenie aktiv
cinnosti
Riadenie pristupov eI ae
P P konfiguracii
oy Service Level
RieSenie incidentov
-, Management
Fyzicka
bezpecnost Bezpecnost kriticke] Vztahy a komunikacia | Biznis architektura
infrastruktury

Vzdelavanie a

Ekosystem partnerov povedomie

M Spolufinancovany
S Eurdpskou uniou




@J GENERICKE ROZDELENIE
BEZPECNOSTNYCH OPATRENI

= Technicke opatrenia

= Opatrenia na znizenie bezpecnostnych rizik pomocou prostriedkov fyzickej a
technologickej povahy

= Organizacné opatrenia

= Opatrenia na znizenie bezpecnostnych rizik pomocou zmien procesov a
Upravou dokumentacie

= Personalne opatrenia

o Podkategoria organizacnych opatreni tykajucich sa riadenia ludskych zdrojov

Efektivnu bezpecnost je mozné dosiahnut
LEN POMOCOU KOMBINACIE
roznych technickych a organizacnych opatreni




(Cb} KOLKO TRVA BEZNY INCIDENT?

MTTI - Mean Time to Identify, MTTC - Mean Time to Correct

Ludska chyba 181
Systémova zavada 181
Zlomyselné konanie 230
0) 5O 100 150 200 250 300 350
BMTTI = MTTC (dni)

Zdroj: Ponemon Institute LLC: The Cost of a Data Breach Report




@J STREDNA DOBA IDENTIFIKACIE A RIESENIA
INCIDENTU PODLA ODVETVI

MTTI - Mean Time to Identify, MTTC - Mean Time to Correct

Bankovnictvo a financie

Vyskum

Informacné technoldgie

Komunikacia

Energetik a1
Farmace ut ik |
Hoteliérstvo |
Doprava a logistika | H————
VIédia | -
Skolstvo a vzd el &van e |
SluZ by |
Vyrobny priemyse| | ——
Spotrebny tovar |
Obchod
Zabavny priemysel

e —
.|
Verejnd sprava |
Zdravotnd starostlivo st | —

0 50 100 150 200 250 300 350 (dni)

B MTTI mMTTC

Zdroj: Ponemon Institute LLC: The Cost of a Data Breach Report
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NEEXISTUJE SUBJEKT, KTORY BY MAL
KOMPLEXNY PREHLAD O STAVE
KYBERNETICKEJ BEZPECNOSTI NA SLOVENSKU

Zrejme najpresnejsi objektivny prehlad ma v si¢asnosti NBU,
prostrednictvom zaverecnych sprav auditu kybernetickej bezpecnosti,

v zmysle §29 Zakona ¢. 69/2018 Z.z.




@J CELKOVA PRIEMERNA MIERA SULADUYV SR

2021 2022

8% 8%

m Stlad = Ciasto¢ny stlad m Nestlad = Neaplikované m Stlad = Ciastoény stilad = Nestlad = Neaplikované

Zdroj: Dorucené spravy auditu 2022, NBU Zdroj: Dorucené spravy auditu 2023, NBU




@ STAV SULADU PODLATYPU VLASTNICTVA

Typicky PZS v sukromnom vlastnictve Typicky PZS vo verejnom vlastnictve

m Silad = Ciasto¢ny stlad = Nestlad = Neaplikované mStilad = Ciasto¢ny stlad = Nestlad = Neaplikované




@J STAV SULADU PODIA ODVETVI (2022)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Plynarenstvo | e
Bankovnictvo I
Elektronické komunikacie I
Digitalna infraStrukt Uira | —
Elektroenergetika i —
Ropa a ropné produ kty e ——
Voda a atmosféra I e—
Doprava I i B
Zdravotnictvo
Priemysel| I —
Verejnd sprava I ——

Tepelna energetika

m Sulad m Ciastoény sulad m Nesulad

; X . \V4 4 4 /4 0
Zdroj: Dorucené spravy auditu 2022, NBU Ciastocny sulad + nesuladi> 509
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NAJCASTEJSIE NALEZY AUDITU

Riadenie bezpecnosti (Security governance):

Neexistujuca stratégia KB a nedostatocna podpora
vedenia

Neurceny Manazér KB
Neexistujuce riadenie aktiv, hrozieb a rizik

NedostatocCna, alebo chybajuca bezpecnostna
dokumentacia

Dokumentacia casto tvorena len dodavatelmi
konkrétneho projektu

Nezavislost riadenia bezpecnosti od riadenia IT

Neexistencia vzdelavania v oblasti informacne;j
bezpeclnosti

Neformalne riadenie prevadzky IT

Vykon bezpecnosti (Security operations):

Chybajuci bezpecnostny monitoring
Chybajuce logovanie

Nesystematickeé rieSenie incidentov
Nedostatky v riadeni bezpecnosti sieti

Chybajuca topoldgia, segmentacia, zoznamy
portov

Neexistencia procesov riadenia kontinuity cinnosti

Nejasné a neformalne postupy zalohovania, obnova
zaloh netestovana

(Ne)sifrovanie komunikacie, prenosov Udajov a
zaloh




@ NEGATIVNY ZAVER

Aj koncom roka 2023 je stav KB na Slovensku stale nejasny
" Nie vsetci velki" PZS (systémy kat lll.) vykonali audity 83
" Nie vsetci ,mali* PZS (systémy kat I. a II. ) odoslali samohodnotenia

Jednotlivci precenuju svoje prispenie a sposobilosti

54 % organizacii tvrdi, Ze nezaznamenali kyberneticky bezpecnostny incident ©

68% organizacii nema vypracovaneé a pripravené plany kontinuity Cinnosti (!)

Tretina organizacii nedava zamestnancom moznosti na zvysovanie ich sposobilosti v kybernetickej
bezpeclnosti

Iba polovica organizacii ma vycleneny rozpocet na kybernetickd bezpecnost (vacsinu pokryvaju naklady na
HW a SW)

Zla situacia dlhodobo pretrvava v sektoroch

tepelna energetika, zdravotnictvo a verejna sprava




(@J POZITIVNY ZAVER

Najvyssi vplyv na zvysovanie Urovne kybernetickej bezpecnosti ma uvedomenie si hodnoty rizik a

hrozba incidentu
" Subjekty, ktoré nie sU povinnymi osobami, vyvijaju viac Usilia pre KB, nez PZS...
" KB sa dostava na program vedenia organizacii

PZS sa systematicky zlepsuju v miere suladu, t.j. venuju sa implementacii opatreni

" Dramaticky rastie zaujem o vzdelavanie v KB Q?

M Spolufinancovan y

S Europskou tniou



1 NCC-SK

SLOVAKIA CYBERSECURITY
COORDINATION CENTRE

Financované Eurdpskou Uniou

Vyjadrené nazory a postoje sU nazormi a vyhlaseniami autorov a nemusia nevyhnutne odrazat
nazory a stanoviska Eurdpskej Unie. Eurdpska Unia za nich nepreberaju Ziadnu zodpovednost.

Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu sU vyhradené pre Kompetencné a certifikacné centrum
kybernetickej bezpecnosti (dalej len ,KCCKB"). Autorské prava k tomuto dokumentu ma a autorské
prava k tomuto dokumentu vykonava KCCKB.

Vlastnicke prava tretich stran

Vsetky ochranné znamky a iné obdobné pravne chranené oznacenia spomenuté v tomto
dokumente sU vyhradnym vlastnictvom ich vlastnikov, ktori suU, pokial sa nejedna o KCCKB,
v dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie ¢i iné neopravnené pouzitie celého dokumentu alebo jeho Ccasti,
v elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autorov,
napr. KCCKB, je zakazané. Porusenie vlastnickych a inych suvisiacich prav bude riesené v zmysle
pravnych predpisov Slovenskej republiky.

Limity informacii

Informacie obsiahnuté v tomto dokumente sU poskytované iba na informacné Uclely a bez
akejkolvek zaruky, vyslovnej ¢i implicitnej. Nazov KCCKB, logo KCCKB a dalSie produkty a sluzby
KCCKB su ochrannymi znamkami KCCKB. Ostatné nazvy spoloc¢nosti, produktov alebo sluzieb
mozu byt ochrannymi znamkami, alebo znackami sluzieb inych organizacii.

@ www.cybercompetence.sk, kyberkomunita.sk

in www.linkedin.com/company/cybercompetence

. @CybercenterSk



http://www.cybercompetence.sk/
http://www.linkedin.com/company/cybercompetence
https://twitter.com/CybercenterSk

