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Podporované technologie

1. Pofizeni a implementace ndstroje pro

multifaktorovou autentizaci

2. Doddavka aimplementace ndstroje pro fizeni
pfistupu a identit

3. Pofizeni a implementace ndstroje pro Mobile /

Enterprise device management

4. Porizeni kryptografického systému zajistujiciho
ochranu informaci mezi datovymi centry a

uzivatelskymi pracovnimi stanicemi

solutions by MONET +



Normy jsou dnes stanard
- nékdo muze, nékdo musi, vsichni by méli

« ZGkon o kybernetické bezpecnosti

Ci vyhlasku o kritické infrastrukture
« Evropskd smérnice kyberbezpecnosti NIS 2
« Evropské narizeni eIDAS

(elektronicky podpis apod.)
« ISO normy 27001 &i TISAX (pro automotive)
« Ochrana citlivych dat dle GDPR
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Digitalni ekosystém
hemochice
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P r O I D Enterprise Security platform for 180+ 170.000

Workforce & Technical Identity organizac Aktivnich

uzivateld
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Workforce ID TechID

Vicefaktorova autentizace Sprava zivotniho cyklu certifikatu
Elektronicky podpis Public Key Infrastructure (PKI)
Fyzicky pFistup Sprava sifrovacich klicu



P r O I D Enterprise Security platform

Workforce ID

Uzivatelské benefity

Vicefaktorova autentizace
Elektronicky podpis
Fyzicky pFistup

180+

organizaci

170.000

Aktivnich
uzivatell




Zabezpeceni identity uzivatele

Zavedeni
multifaktorove
autentizace

Politika

“strasidelnych”
hesel
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Cipové karty
ProlD

Multifunkcéni karta pro
bezpecnou identitu, ochranu
prostor, dvoufaktorova

autentizace v jednom feseni.

Mobilni aplikace
ProlD Mobile

Pfihl&dSeni do pocitacu

a systému s multifaktorovou
autentizaci pomoci mobilniho
zarizeni. Nejmodernéjsi
zpUsob reSeni pracovni
identity se snadnou spravou.

USB token
(s mobilni aplikaci)

Pfihl&dseni do pocitacu

a multifaktorova autentizace
pomoci USB klice a mobilni
aplikace.



Logicka a fyzicka identita v jednom néastroji

Multifaktorova autentizace Fyzicky pFistup
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The Identity Security Company

solutions by MONET +



P r O I D Enterprise Security platform

180+ 170.000

organizaci aktivnich
uzivateld

TechID

Spréva technologickych prvku

Sprava zivotniho cyklu certifikatua
Public Key Infrastructure (PKI)
Sprava sifrovacich klicu

solutions by MONET +



TechID

e Bezpecnd distribuce kli¢u a certifikGtd mezi
koncovymi body

e Automatizovand sprava zivotniho cyklu
certifikatu a klicu

e Eliminace vypadku pfi expiraci

¢ Minimalizace nutnych manudlinich zdsahu
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Fyzické Virtuaini Prvky Mobilni
servery servery infrastruktury zarizeni

Lékarské
pfistroje

Smart
Metering

solutions by MONET +



Systém pro Fizeni certifikatu

e Podpora nejpouzivaneéjsich protokolu
EST, ACME, SCEP, REST API

Vstupni rozhrani

Notifikace

Grafické uzivatelské
rozhrani

e Centrdlni systém pro sprdavu a

administraci
- dministrace
e Prehledy a reporty
e Sprdava uzivatelu a roli

e Procesy pro fizeni zivotniho cyklu m %
T CLM Back-End Certifikaéni
technologickych certifikatd Obaovn cerifitan sluzby “ autorita

Rozhrani pro automatickou
spravu pomoci protokoll

Vydani certifikatu

e Vydani

Odvolani certifikatu

iyl

SCEP
Proprietdlni Protokol Reporty




Doménoveé PKI jako zaklad

Uzivatelské certifikaty

Technologické certifikaty D
kofenova
certifikaéni
autorita
v l v
A AN
ED e (o8]
XD =
ik, .. )
sk inspekce HTTPS 'u.zwcv:tt?lska :
(key management certifikaéni autorita
system) l |
? uzivatel

pFistroje
v
e )
D |
servery

v
52
mobilni
zarfizeni

l

=

]

=

prvky
infrastruktury

© 6
=

pocitace

elektronicky
podpis

v

Q_

o~

Sifrovani
pripojeni

multifaktorova
autentizace

e

vstup do
chranénych
v prostor

La

Sifrovani
dokumentt

PKI - Sprava a distribuce bezpecnostnich

certifikadtu a kryptografickych klicu.
Uzivatel Ci technologicky prvek ziskd
elektronickou verzi své osobni identity
a certifikat.

+ Dvouvrstva hierarchie

+ Samostatnd korenova CA

+ Oddélend uzivatelskd
a technologickd vétev

+ Bezpecné ulozeni klicu v HSM

+ Sprava sablon certifikatu

+ Havarijni a provozni
dokumentace

+ BezpecCnostni dokumentace

solutions by MONET +



Jak probiha projekt?



Zavedeni identity uvnitf nemocnice

Volba uzZivatelskych metod a ndvrh Zivotniho cyklu prostfedku
Hybridni Cipové karty - konfigurace a potisk

Roll-out mobilni aplikace

Implementace aplikaci pro fizeni metod

Minimalizace pracnosti, automatizace procesu
Jednoduchd implementace management procesu do
organizace
Navrh a zfizeni PKI infrastruktury
Certifikaty pro autentizaci uzivatelu
Technologické certifikaty pro interni pouziti
Né&vrh procesu spojenych s Zivotnim cyklem systémovych certifikatu
Doddavka aplikaci pro management certifik&tu pro infrastrukturu

Produktivni proces



S ¢éim vam radi pomuzeme

e Provést revizi PKI pfipadné provést rfizené odstaveni
a vybudovat nové PKI.
o  Aplikace doporucenych zmeén

e Zavedeni ndstroju pro bezpecné prihlasovani
a ovérovani identity uzivatelu a sprdvcu

e Soulad s doporucenimi vydanymi duvéryhodnymi
autoritami, spradvné pouzivani kryptografickych klicu
a digitainich certifikatu.

e Revize bezpecnostnich planu a politik.

ProlD

solutions by MONET +
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Nase projekty

o

Karlovarska
krajska
nemocnice

. NEMOCNICE

. TOMASE BATI VE ZLINE

\\}/j NEMOCNICE

CESKE BUDEJOVICE, a.s,

Nemocnice
Na Bulovce

VN

OLOMOUC

.:. NEMOCNICE

g PARDUBICKEHO KRAJE




Dekuji!

Potrebujete vyresit kyberbezpecnost
ve vasi organizaci?

Kontaktujte nés.

www.proid.cz | info@proid.cz


http://www.proid.cz

