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Ako sa poucit’ z historie?
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Definicia vychodzieho stavu

Technické riesSenia v oblasti kybernetickej bezpe€nosti su protiopatrenia

Musime si polozit’ otazku proti akému riziku dané protiopatrenia budujeme
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Anatomia zalohovania

Respektive anatémia obnovy

Sme v hPadaciku utocnika
Nedostupnost’ sluzieb
Tu odhalil, ze by na
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Ako vieme, ktoré RPO je ,,zdravé*

Od kybernetickej bezpeénosti k aplikacnej konzistencii

Datova konzistencia # Aplikacha konzistencia
Datova konzistencia je jednoducho overitel'na automatickymi technickymi prostriedkami.

Aplikaénu konzistenciu je najvhodnejsie overit’ pomocou cvicného obnovenia zo zalohy.
Datova konzistencia automaticky neznamena aplikaénu konzistenciu.

APT nie je mozné odhalit’' pomocou AV kontroly suborov zaloh
AV/EDR kontrola na beziacich platformach je obvykle omedzena systémovymi zdrojmi.

APT nie je mozné s istotou odhalit’ len z dat a metadat zaloh.
Najlepsia cesta k odhaleniu APT je z beziacej testovacej obnovy v sand-box prostredi.

lware

V pripade krizovej situacie je mozné pouzit vykon iy ':k:"yd: Zahajeni obnovy
primarneho uloziska zaloh a prostredi pre obnovu Obnoveno
k zabezpeceniu funkcie DR prostredia. l l ~1o
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Primarne ulozisko zaloh méze pinit’ rolu DR uloziska \Zde odhalil zeby oo UPnost stuzeb




Nemenitelné zalohy a instantna obnova
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Co by ste mali odakavat’ od Vasej zalohovacej platformy?

Zaloha musi byt nemenitelna
Tak aby sme mohli spofahnut’, ze jednotlivé RPO budu dostupné.
Pre zaruku toho, ze v zalohe bude to, co o€akavame, je nutné dodrzat’ princip troch A,
kryptografia na zalohovacej ceste a ulozenie dat do nemenitelného snapshotu.

Primarne ulozisko zaloh moéze ponuknut’ instantnu obnovu
Tato poziadavka je v rozpore s nemenitelnost’'ou zaloh. Tzn. musi ist’ o separatnu
képiu dat. Realne pocitejme, ze Cista kapacita primarneho uloziska zaloh pre tuto
funkcionalitu je zhruba trikrat vacsia, ako pri tradi€cnom primarnom ulozisku dat.
Vykon uloziSka musi byt’ akceptovatel’ny pre produkciu, napr. all-flash pole alebo
scale-out.

Riesenia musia byt’ integrovatelne
Ak chceme hl'adat’ APT, tak nie je ekonomicky a ¢asovo realné testovat’ kazdé RPO

ruéne. Na testovanie je vhodné automatizovat’ niektoré testy a urcit’ vhodny pomer
ruénych a automatizovanych testov.



Riesenie sa moze zdat’ technicky zlozite

Mame resenie pro korporaciu aj dynamicku firmu

Chceme vybudovat’ on premise riesenie
Je nutné definovat’ poziadavky na RPO a RTO. Ak nemame, nevadi. Pomézeme Vam
definovat’ vratane katalégu sluzieb, analyzy rizik a definiciee vhodnych protiopatreni.
Nasleduje investicia do technoldgii a ich integracie.
Aby rieSenie naplnilo o€ekavanie, je potrebné nastavit’ procesy pre zachovanie
prevadzky a vykonanie obnov.

Mame spolahlivé produkcné prostredie, ale uz nemame priestor pre DR
Primarne prostredie je on-premise a zalohy su v cloude poskytovatela sluzby. Vy si
mozete zvolit’ sluzby, ktoré budeme na zalohach poskytovat’: testovanie konzistencie,
antivirusové testovanie, DR a pod.
Alebo naopak - DR on premise a produkcia v cloude — rozhodnutie je na Vas.

Ideme do cloudu
Technologické riesenia podla potrieb. Pre kazdu inStanciu v nasom cloude mame
postaveny separatny tenant, ktory méze a nemusi pouzivat’ centralne sluzby. Kazda
sluzba sa vzdy prispésobuje pozadovanym RPO, RTO.
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Uspesny pribeh
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Problém

» Sietova vrstva bez
vysokej dostupnosti

» Decentralizované ulozisko
dat — komplikované
politiky zalohovania

* Minimalna ochrana
perimetra

* Nesulad so ZoKB

Ciel

» Zvysenie dostupnosti sluzieb

« Komplexna ochrana pred
kybernetickymi utokmi

« Nastavenie zalohovania,
centralizacia datovych
ulozisk

» Postupné zvySovanie suladu
so ZoKB, reflektovanie
zmien v suvislosti s NIS2

RiesSenie

* Obnova centralnych
prepinacov, segmentacia
siete

- Nasadenie Next-gen
Firewallu

na vSetkych pobockach

» Softvérovo definované
ulozisko, nastavenie
zalohovacich politik

* Postupné odstranovanie
nalezov auditu
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Bezpecnost’ nie je projekt

o / .§.
Q Kontinuita

Infrastruktara
Procesy
S
@
' Firewall
Dokumentacia
|

= =
Log management

i ;
Governance

Endpoint
o ©

E ] @l Zaloha
Vzdelavanie

Udrzatel'nost’

www.ixperta.com



X

IXPERTA

Jan Rys
jan.rys@ixperta.com

Dakujem za pozornost’

Dovidenia na stretnuti
Moderna nemocnica

Hotel Jason, VrSsatec
7.— 8. decembra 2023



