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Nemocnice spada pod zakon o kybernetické
bezpelnosti a co ted?

Zkusenosti a dobra praxe....
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Predpoklady fungovani kybernetické bezpecnosti

Reditel

Nemocnhice vi o Organizacni Podpora
rizicich a chce je zaclenéni vrcholového

resit S vedeni
MKB neni soucasti

Nemocnice si je védoma
rizik kyberneticke
bezpecnosti

Vedeni je ochotné a
pfipravené zajistit
dostatecné zdroje pro
budovani Systému fizeni
bezpecnosti informaci
Soucasti VRKB jsou
clenoveé vrcholového
vedeni

organizacni struktury ICT
(rozdilné potreby)

MKB organizacné spada
primo pod statutarniho
zastupce (pfima
komunikace)

Blizkost k vrcholovému
vedeni

e Aktivni podpora, Feseni
problému a rozhodovani

e Ochota a vile ménit
zabéhlé procesy, postupy
a chod nemocnice




Prvky kybernetické bezpecnosti

Princip zaloZeny na riziku

® Lidé

Role a odpovédnosti Cilem je
L . T zajisténi

Kapacitni planovani lee g rovnovihy
Dodrzovani procest a ovladani technologii LT
Schopnosti a kompetence » i -
Kontinualni vzdélavani

% Plocesy i @® Technologie
Systematické ¢innosti a formalizované Procesy eChnOIog e e
Y Sprava, udrzba a rozvoj ICT
procesy technologii
DokurtwentO\{ana pvraw'dla, procesy a Bezpe&nostni a provozni
bezpecnostni opatreni technologie
Dodrzovani, kontrola a vymahani plnéni ZAravothicks prostiedky



Procesy



Akceptace a porozumeni
prostredi nemocnice

2 & M

Akceptace prostredi Porozumeéni prostredi Strategie a akéni plan
nemochice rozvoje kybernetické
e Kyberneticka bezpecnosti
bezpecnost je e Porozumeéni potfebam, e Principy budovani
podptrnou sluzbou zvyklostem, stavu a kybernetické
pro naplnéni prioritam nemocnice bezpelnosti
primarniho cile . .. e Strategické cile
nemocnice e Definovani rozsahu
Systému fizeni e Harmonogram Cinnosti

bezpeé&nosti informaci (@keni plan)




Poznani vnitrniho
prostredi nemocnhnice =

Z&

Poznani procesu a
dokumentu

e Poznanizavaznych
dokumentu fizené
dokumentace

e Poznanizabéhlych a
nezdokumentovanych
procesu, pravidel a
zvyklosti

%4 2

L

Identifikace primarnich
aktiv

e Procesy (sluzby) a
informace nemocnice

e |dentifikace garantt
aktiv aseznameni's jejich
roli @ odpovédnostmi

Identifikace
podpurnych aktiv

e \Se, co je potfeba pro
zajisténi procest (sluzeb)
ainformaci

¢ |dentifikace garant(
aktiv a seznameni's jejich
roli a odpovédnostmi




Garant

Nazev kategorie primarniho aktiva Popis av. 2 Dost. Norm Dav. Norm Int. Norm Dost.  primarniho Sl il i il

Sl slozka ohodnoceni
PRI Rizeni, vize, strategieazmény ... Ano/ne 1 1 1 1 1 1 mE EEE
Administrace a logistika
PRI3 pacienta ® Ano/ne 1 1 1 1 1 I
PRI4 Ambulantnipéée . Ano/ne 1 1 1 1 1 T e e
PRIS Diagnosticka pé¢e .. Ano/ne 1 1 1 1 1 e
PRI6 Hospitalizace - [izkova péée ... Ano/ne 1 1 1 1 1 T mm am
PRI7 Sluzby operaénich sali (COS) ... Ano/ne 1 1 1 1 1 e
PRI8 Osetfovatelska péce ... Ano/ne 1 1 1 1 1 T s @
PRITO Zdravotnésocidlnipéce ... Ano/ne 1 1 1 1 1 1 e gwm o
PRIN Lékarna .. Ano/ne 1 1 1 1 1 1 A
PRI2 Laboratore . Ano/ne 1 1 1 1 1 1 s
Sprava a udrzba zdravotnickych
BRI6 prostiedka Ano/ne 1 1 1 1 1 1 .- e
PRIT7 Védaavyzkum .. Ano/ne 1 1 1 1 1 1 S e e
PRIT9 Nakup a vefejné zakazky .. Ano/ne 1 1 1 1 1 1 W mm uEw
PRI20 Provozavystavba ... Ano/ne 1 1 1 1 1 1 e @may s
Sprava informaénich systému a
G technologii Ano/ne 1 1 1 1 1 L . T
PRI22 Pe's°"al'5tr':‘(:a‘§2délé"éni S Ano/ne 1 1 1 1 1 1 S oy

PR2Z L



Plén vzniku bezpe€nostni dokumentace
Uroveil Dokument Novy nebo doplnéni
Pfirucka kvality a bezpe&nosti Doplnéni
Orovelt 1 Orgaizaénf fad oplén(

Uroveri 2

Uroveii 3 |M

rana osobnich udajd Doplnéni

Rizeni dokument a zaznami Doplnéni
Informadni systém, pravidla jeho pouZivani, bezpe¢nost dat Doplnéni
Uzavirani smluv Doplnéni
Postup pri vzdélavani zaméstnanci Doplnéni
Adaptaéni proces zaméstnancl Doplnéni
Vnitfni havarijni plan Doplnéni
Plan krizové pfipravenosti Doplnéni
Zavazny postup realizace zakazek malého rozsahu Doplnéni
PouZiti zdravotnickych prostfedk( Doplnéni
NeZédouci udalosti Doplnéni
Interni audit kvality Doplnéni
Organizace zaddvani vefejnych zakazek Doplnéni
Zabezpeteni BOZP Doplnéni

... a dali Doplnéni

Budovani ISMS

Zaclenéni ISMS do zpUsobu
fungovani nemocnice

Procesni uchopeni budovani Systému fizeni bezpecnosti
informaci

Postupné zavadénizmeén a
neustalé vysvetlovani

Minimalizace novych
dokumentd

Napr. tvorba 5 novych celonemocni¢nich dokumentt

Obohaceni v soucasné dobé
existujicich dokumentu
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Bezpecnostni technologie
a fFizeni dodavatelu

Add
- -
- 3=
- >
2 i §
Vybér a nakup Sprava a rozvoj Rizeni dodavatelQ
technologie technologie e Koordinace dodavatele s
internim tymem
e Financovani (IROP,NPO..) e Implementacivie R ERIEE
nekondi, ale zacina - . ) o
e Dusledna prfiprava navrhu neustala optimalizace ° Duslgdna kon}rola pInéni
a prostredf dodavek asluzeb
e Dodavatel vSe nevyresi, e Kontrola plnéniSLAa
e Rizenikapacit a Casto prostfedineznaa smluvnach ujednani
udrzitelnost nerozumi provozu

nemocnice




... NA CO se
soustredit
a co dal?

Rizeni
technickych
zranitelnosti

e Technicka
zranitelnost =
oteviené dvere pro
utocnika
Mit nastroj pro
automatizované
skenovani
zranitelnosti (DMZ,
servery, uzivatelska
sit...)

Mit proces a
pravidelné
vyhodnocovani a
odstranovani
zranitelnosti

DLP a
ochrana
duvérnosti
informaci

e Mit nastroj, proces

Podpora vedeni a
aktivni kroky pri
feseni incidentu
Zpétna vazba pro
zaméstnance

Nastroj pro
Fizeni aktiv a
jejich
bezpecnosti

Automatizovany
real-time prehled o
ZP a dalsich
technickych
aktivech v siti

Rizeni zranitelnosti
a nebezpecnych
komunikaci

Rizeni zmén
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Klicovy prvek kybernetické
bezpecnosti

©)

Kategorie lidskych Odlisna komunikace Vzdélavani a
zdroju naslouchani
) ) * Ke kazde kategorii je e Je potfeba mit stale
* Vrcholové vedeni potfeba pfistupovat ST TETSHVETE.&

jinym zpusobem naslouchat poZzadavkdm

e Garanti aktiv (KB je néco nového)

e Sdélovat stejné
e BézZni uzZivatelé informace jinym

jazykem

e Zakladem je neustalé
vzdeélavani




Vzdélavani uzivatelu

* Jeden dokument, jedno misto, kde se
dozvi vse o bezpecnosti

PRIRUCKA
KYBERNETICKE
BEZPECNOSTI

e Kazdorocni skoleni

Test, ktery nelze "opsat"

e Navstévovat porady a propagovat oblast
KB
Porada vrchnich sester

Porada primaru a prednostu

X

adalsi ...

¢ Serial kybernetické bezpecnosti
Vysvétlovat zakladni pravidla jednoduchou cestou

Vydani prirucky v tisténé podobé
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Cilem je zvyseni
bezpecnostniho
povédomi a
obezretnosti
uzivatell

Phishingova kampan

PUsobeni na emocni prozitek
uzivatele

Informovani uzivatell o cili, zpUsobu
vedeni kampané

Pribézné (2-3 mésice) rozesilani e-
mailt napfi¢ oddélenimi a klinikami
nemocnice

Rozdilnd naro¢nost e-mailu

Zpétna vazba

Ziskani zpétné vazby od uzivateld

Vyhodnocovani pfinost a redlného
posunu bezpecnostniho povédomi

17



ry °

Dulezita je
zpéetna
vazba a
prezentace
vhodné
reakce...

Podezrela adresa Upominka: VaSe heslo bude expirovat za 10 dni

Group IDM System <group-idm-notificaton@mai-service cloud>

odesilatele e

Zamyslet se...
vzdyt k
prihlasovani —

pouzivame

bezpecnostni
tokeny

~ Upozoméni SIS tento e-mail piéel z e-mailove adresy mimo FN Pized
Prosime, dbejte zvybené opatrnosti p otevirani piioh a odkazi. —

Viteny pane/pani MACHKA,

Vase hesio pro viechny systémy bude expirovat 22 méné jak 10 dni
Piblaste se prosim 6o identty portaks 3 zménte i hesio.

Vemte prosim na widom, e pokud nedode ke zméné Valeho hesio Vad
Pistup do systémd spolednost bude omezen. Po exprac hesla bude pro
jeho cbnows potfeda kontaktovat helpdesk

Paladaviy na hesia sou ndsiedufic

* Nesmi obsahovat ubivateiske jméno nebo &ist Valeho ména
o Nesmi byt stejné jako posiednich 7 hesel

* Musi obsahovat alespoh t 2 nésledusicich o kategor

* Veks pismena (A a2 2)

o mald pismena (a a 2

* Cslce (0a29)

* Specidini znaky (nagh. L5, #, %)

Neklikat, ani ze
ﬁ

zvédavosti !!!

Dikugeme!

Tym portéiu skupnové dentity

Opravdu s nami
SIS takto
komunikuje?

Pozor na natlak,
Ze se nedostanete
do systému
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Vzdeélavani a komunikace
vrcholovéeho vedeni

9,
ok

Primy pristup

e Mit pfistup k &lendm
vrcholového vedeni -
idealné byt ¢lenem porady
vedeni

e Mit prostor pro diskuzi

’h

Vybor pro rizeni
kybernetické
bezpecnosti

e Mit zastupce vrcholového
vedenive Vyboru pro fizeni
kybernetické bezpecnosti

e Prezentovanistavu a
rozvoje kybernetické
bezpelnosti

Zpusob komunikace

Jednoduse vysvétlovat
technické i netechnické
oblasti

e ..pokud néemu rozumim,
tak o tom muUzu
rozhodnout




Principy budovani kybernetické bezpecnosti

0 Respektovani nemocnicniho
prostiedi a zavedenych procesu

PrizpUsobeni Systému fizeni bezpeénosti informaci

Zaclenéni novych dokumentu, pravidel a procest
do jiz existujicich — obohaceni jiz existujicich

Ddraz na nenaruseni

kontinuity bézného chodu

Kyberneticka bezpecénost je podpurnou sluzbou pro
zajistovani zdravotni péce

Neustale zvysSovani
povédomi a propagace oblasti
kybernetické bezpecnosti

Zvysovani bezpeénostniho povédomi uzivateld a
vrcholového vedeni

Diskuze nad rolemi a odpovédnostmi

Vzajemna spoluprace a
komunikace napri¢c nemocnici
Zajisténi kybernetické bezpecnosti neni jenom o IT
Je nezbytna soucinnost véech zaméstnancl
Aktivni ucast vrcholového vedeni

Postupné informovani a komunikace o novinkach a
zménach
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Dékuji za pozornost

Mgr. Jakub Machka, MBA
machkaj@f nplzen.cz

https:/Mwww.linkedin.com/in/jakub-machka/

21



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21

