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NPO – výzva č. 43 – Kybernetická bezpečnost pro zdravotnická zařízení

Termíny a důležité body

• Ukončení příjmu žádosti: 30.4. 2024

• Uznatelnost výdajů: 1.7. 2023

• Ukončení realizace: 31.12. 2025

• Alokace výzvy: 1,5 mld. Kč vyčerpáno cca 20 %

• Maximální uznatelné výdaje: 50 mil. Kč (na 1 žádost)

• Míra dotace: 100 % (bez DPH)

• Způsobilý uchazeč: poskytovatel zdravotní péče podle zákona (veřejný vždy, 
soukromý pokud má uzavřenu smlouvu o SOHZ), případně zřizovatel. Žádat 
mohou i úspěšní z IROPu, ale až po vyčerpání alokace.



Příprava projektové žádosti

Co potřebujeme?

• Analýza aktuálního stavu – návrhy na technická opatření

Za kolik to pořídíme?

• Stanovení nákladů (rozpočtu projektu) – průzkum trhu

Jak žádost zpracujeme?

• Projektová žádost – popis aktuálního stavu, popis technických opatření a jejich 
navázání na ZKB, posílení stávajících IS

• Stanovisko OHA – popis bezpečnostní architektury

• Souhlas zřizovatele



Podporované aktivity

Security audit

Návrh a zavedení systému řízení bezpečnosti informací – procesy a 
dokumentace 

Správa aktiv v oblasti zdravotnické techniky, řízení rizik a zranitelností 

Pořízení a implementace nástroje pro zálohování a archivaci 

Ochrana integrity komunikačních sítí;

Nástroj pro ověřování identity uživatelů a řízení přístupových oprávnění;

Ochrana před škodlivým kódem;

Nástroj pro detekci, sběr a vyhodnocení kybernetických bezpečnostních
událostí;

Servery a disková úložiště, která budou využita v rámci zajištění kybernetické 
bezpečnosti (virtualizace, ukládání logů aj.). 



Typická opatření v žádostech

Zavedení multifaktorové autentizace

Dostupnost a bezpečnost dat – serverovny, disková pole

Síťová bezpečnost – firewall, segmentace

Aktivní síťové prvky

Zvýšení kybernetické odolnosti koncových zařízení implementací pokročilé antivirové 
ochrany 

Systému řízení privilegovaných účtů (PAM) 

Pokročilý síťový monitoring, systém centrální správy IP adresního prostoru, odolných 
základních síťových služeb a řízení přístupu do sítě 

Zvýšení ochrany dat a dokumentů společnosti zavedením systému DLP (Data Loss
Prevention) 

Zvýšení ochrany webových aplikací (WAF f5) 



Poskytujeme komplexní služby



Kdo jsme a v čem jsme jiní

Více než 90% 
úspěšnost

65 interních specialistů 14 let, 1 400 projektů,
32 mld. Kč

• člen pracovních skupin poskytovatelů dotací

• komplexní služby podpory investic

• opakovaná spolupráce s klienty



Děkuji za pozornost
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