Technicka specifikace

MONET+

Certificate Lifecycle

Management

Sprava zivotniho cyklu digitélnich
certifikatu organizace

Sprava digitalnich certifkat( predstavuje
pro organizaci ndroénou agendu, ktera

je vétsinou realizovéana manudlnimi
éinnostmi administratoru.

Sprévci organizace ruéné spravuji svou PKI infrastruk-
tury, vysledky své prace (napt. vyddvani certifikdtcr)
zaznamenaiji do textovych nebo tabulkovych doku-
mentd a spoléhaiji se na to, Ze v budoucnu dokument
v&as zkontroluji a certifikat obnovi.

Tento pristup vede nejen k neefektivnimu vyuziti €asu
zaméstnancuy, ale muize kongit oz kritickym vypadkem
&asti infrastruktury organizace, kterd se opird

o vyuzivani digitdlnich certifikéitd.

S MONET+ Certificate Lifecycle Management (CLM) Ize
efektivhé a bezpeéné spravovat Zivotni cyklus techno-
logickych certifikditd organizace. Produktovd rodina CLM
zajistuje véechny kritické scénare (automatizované
vyddvani certifikaitl s vyuzitim globdlné pouzivanych
protokold, kontrola schvdlenych identifika&nich Gdaijd
v Z&dosti o certifikdt, kontrola podporovanych kryp-
tografickych algoritm(l, atp.) i podptirné procesy

pro sprdvu certifikatd (pfehledy vydanych certifikétd
organizace, notifikace o vydanych certifikétech nebo
certifikdtech, kterym se blizi expirace, automatické &i
manudini odvoldni certifikatu, atd.).

MONET+ Certificate Lifecycle Management zvysuje sta-

bilitu a bezpecnost oganizace pfi soucasném Setreni
lidskych zdrojt.
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Klademe diraz na:

«  Doddni vysoce skdlovatelného systému pro .
sprdvu Zivotniho cyklu certifikatd organizace
a jejich infrastruktury

Zajisténi bezpecnosti organizace vynucenim
kontroly security compliance pravidel v proce-
su spradvy certifikdtd

«  SpInéni potfeb mensich organizacii velkych «  Zajisténi pouzivani modernich kryptogra-
firem, které spadaiji do kritické infrastruktury fickych algoritmt v procesu sprdvy certifikéitd
statu +  Znemoznéni vyddni certifikdtu neautorizované

«  Automatizované i manudini procesy v rdmci roli nebo certifikdtu s neautorizovanymi identi-

fizeni sprévy PKl organizace fikacnimi udaji zadatele

Centrdlni sprava nastaveni systému

ROLE SYSTEMU

+ globdIni nastaveni a sprava roli systému

«  pfifazeni uzivateld [ roli do preddefinovanych bezpeénostnich profild

+ mozZnost vytvdareni vlastnich bezpe&nostnich profild

« role systému jsou ndsledné svézané se scéndifi vyddavani certifikatd, pro kazdy certifikdt tak Ize definovat, kdo mé
byt notifikovdn pred jeho expiraci (nebo pfi vyddni), kdo mé prdvo vydany certifikéit revokovat, atd.

ZABEZPECENI VYDAVANI CERTIFIKATU

« dynamickd validace podporovanych identifikacnich Gdajl zadatele v Zadosti o certifikdt, véetné validace pod-
porovanych algoritmt a délky vefejného klice v zadosti

«  pred odeslénim do CA moznost podpisu zddosti o certifikdt autorizagnim certifikdtem (podpora klice v HSM)

«  bezpec€nostni nastavenilze ndsledné napojit do libovolného scéndre - automatizovaného (ACME, EST, otd.),
manudiniho (Webovd registraéni autorita)

SESTAVOVANI SCENARU PRO VYDANI CERTIFIKATU

«  scéndr vyddni certifikdtu je v CLM systému entita, kterd nese informace o posloupnosti akci, které vedou k vydani
certifikatu

«  scéndr se sklddd z komponent, které definuji napf. adresu certifikani autority, profil certifikacni autority, validaéni
pravidla zadosti o certifikdt, atp.

«  CLM systém umoznuje dynamicky sestavovat scéndre z pfedem vytvorenych komponent, které Ize znovu pouzit
u noveé vytvdrenych scéndid

«  rozhrani protokolt (napt. ACME, EST) se ndsledn& napojuji na vzniklé scéndie

CLM systém lze provozovat jako:

«  OnPremise fesSeni inte- .

grované do domény Active
Directory s vyuzitim kompo-
nent MS - IIS Web Server, MS
SQL Server

OnPremise feSeni .

provozované v kontejneri-
zované architekture (aktudl-
né ve vyvoji)

Multitenantni cloudové
feSeni, konzumované jako
Saas, s moznosti integrace
na PKI organizace (plédnované
v pfistich release)



Rozhrani pro automatizovanou spravu
zivotniho cyklu certifikatd

ACME EST

implementace obecného ACME serveru dle RFC 8555
kompatibilita s globdiné nejéastéji vyuzivanymi ACME
klienty

unikétni koncept ACME External Account Binding -
vytvoren na miru pro koncept internino ACME serveru

implementace EST protokolu dle RFC 7030
dynamickd konfigurace autorizaénich pravidel EST
endpointd (pro autentizaci klientskym certifikdtem
nebo jménem [ heslem)

moznost zapojeni kontroly seriovych Eisel zafizeni v

ZAadosti o certifikat

pro vyddvani certifikatl z interni certifikacni autority
vhodné (nejen) pro certifikdty sitovych prvki

« vhodné pro SSL certifikéty (Domain Validation certi- .
fikdity)

PROPRIETARNI PROTOKOL

SCEP PR " S

« S nasim vyvojovym tymem jsme schopni vyvinout
« implementace SCEP protokolu dle RFC 8894 podporu proprietdrniho protokolu na miru zdkaznikovi
- vhodné (nejen) pro certifikaty sitovych prvkd «  Lze vyuzit, pokud jiz zékaznik pouzivé zafizeni nebo

systémy, které maiji implementované viastni rozhrani
na PKI systém
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UzZivatelské rozhrani pro manudlni vydavani certifikatd

WEBOVA REGISTRACNIi AUTORITA

« uzivatelské rozhrani pro moznost obsluzného vyddni certifikétu podle definovaného profilu

« mozZnost vyddni certifikdtu podle pfedem vytvorené zadosti, nebo s moznosti vygenerovdni klicd a Zzddosti v CLM
systému

+ v budoucim release bude moci byt RA pfes technologii ProlD Web Bridge propojena s prostredky pocitace klienta
(napf. gipovd karta, Ulozisté kIicd [ certifikdtd operadniho systému, HSM, atp.) - klidovy pdr tak bude moci vzni-
knout pfimo v HW prostfedku klienta

LICENCOVANI

Licenéni model MONET+ Certificate Lifecycle Management je postaven na licencovdni za jednotlivy funkéni modul.

Funk&ni moduly aktudiné predstavuiji.

Webovd registracni autorita m m EST

Licence za funkéni modul zahrnuje neomezeny pocet instanci modulu.
Tohoto benefitu Ize vyuzit v pFipadé vice prostiedi zdkaznika, vice domén, atp.

Onboarding Certificate Lifycycle Management ddle zahrnuje fixni licenéni poplatek za obecné funkcionality systému:

«  Administrativni funkce systému *  Notifika¢ni funkce
«  Pfehledy certifikatd «  Revokacnifunkce
Vybrané reference
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Kontaktujte nés.




