PRAKTICKE RESENI
PROCESU
KYBERNETICKE
BEZPECNOSTI

Dotace, procesy a nastroje pro kybernetickou bezpeénost

Radim Travni¢ek | BeSecured

CO - VEREJNE




RADIM
TRAVNICEK

15 let v oboru informacni a kybernetické bezpecnosti

Advisor | Skolitel | Auditor | Manazer KB | CISO

radim@besecured.online | +420 731 209 891



mailto:radim@besecured.online

URCETE SPRAVNE
ROZSAH ISMS

Co je regulovana sluzba, co potrebujeme chranit?

Na tento rozsah se zamérte pri zahajeni projektu.

RozSifovat mUzZete Casem.

Aktiva hodnotte jednoduse.




NETRAPTE SE (PRILIS) S
ANALYZOU RIZIK

Zkuste pouzit metodiku z VOKB. A pokud nevyhovuje, tak se
vrhnéte na jinou.

Ten, kdo zna své (IT) prostredi, tak nepotrebuje metodiku.

Metodika je nastroj pro ziskani pozornosti vedeni.



ZISKEJTE PODPORU
VEDENI

Bez podpory nejvyssiho vedeni a kolegt kolem vas (vedoucich
pracovnikl) nic nezmuzete.




v POZOR NA NEDOSTATECNE
o, . VZDELAVANI

E-learning 1x roCné nestaci.

Podporte to mail kampani, plakaty, brozurami...



RIZENi PRIVILEGOVANYCH
OPRAVNENI

Minimalizujte pocet privilegovanych opravnéni.

Monitorujte jejich pouzivani. Odeberte je, pokud nejsou potreba.
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ZAJISTENI DOSTUPNOSTI
CINNOSTIi/SLUZEB

Identifikujte, co je dllezité (“regulovana sluzba”) a provedté BIA.

Zpracujte odpovidajici BCP a DRP.




RIZENI BEZPECNOSTNICH
INCIDENTU

Jsou jen 2 typy spolecnosti. Ty, které uz bezpecnostni incident zazily.
A ty, které o tom jesté neuvi.

Incident Response Plan je kli¢! A komunikace.
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NEZAPOMINEJTE NA
MONITOROVANI

A TESTOVANI

Systémové audity, testy technickych zranitelnosti, penetracni testy,

simulované phishing kampang, testy fukn¢nosti fy2|ckych opatreni, testy
BCP a DRP, prezkoumani pristupd...

Logovani a vyhodnocovani udalosti - SIEM, EDR, antiviry+, chovani
uzivateld...




PROSTOR PRO VASE DOTAZY



