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P r O I D Enterprise Security platform for 150+ 170.000

Workforce & Technical Identity organizaci Aktivnich

uzivatell

=

Workforce ID TechID

Vicefaktorovéa autentizace Sprava zivotniho cyklu certifikatu
Elektronicky podpis Public Key Infrastructure (PKI)
Fyzicky pFistup Sprava Sifrovacich kli¢u



P r O I D Enterprise Security platform

Workforce ID

Uzivatelské benefity

Vicefaktorova autentizace
Elektronicky podpis
Fyzicky pFistup

150+

organizaci

170.000

Aktivnich
uzivateld




Zavedeni dvoufaktorove autentizace
- nékdo muze, nékdo musi, vsichni by méli

« ZGkon o kybernetické bezpecnosti

Ci vyhlasku o kritické infrastrukture
 Evropskd smérnice kyberbezpecnosti NIS 2
 Evropské narizeni elDAS

(elektronicky podpis apod.)
» ISO normy 27000 &i TISAX (pro automotive)
« Ochrana citlivych dat dle GDPR

e ...0 Mnoho dalsich




Politika strasidelnych hesel 12-17-22

e 12 znaku pro béZzného uZivatele
e 17 znaku pro admin Ucty
e 22 znaku UCty technickych aktiv
e Politiky zmeény hesel
o Slozitost a expirace hesel

o Inkrementace puvodniho hesla

O

Multifaktorovd autentizace resi

problémy s uzivnim hesel.
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Bezpecny pfistup do aplikaci a sytemu

&

Politika
“strasidelnych”
hesel

Zavedeni
multifaktoroveé
autentizace




Moznosti ovéreni uzivatele

Vicefaktorové prinladseni nahrazuje pouzivani uzivatelského jména a hesla
ndastroji pro bezpeéné, sifrované prihlaseni s pridanim dalsiho faktoru - biometrika, PIN apod.
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Snadné prolomeni
Ci zcizeni
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Jméno [ Heslo
+ dalsi faktor (ProlD)

Doplnéni o bezpecnostni
prvek
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Passwordless
(ProlD Mobile)
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Nejvyssi stupen
zabezpeceni



Denni rutinda zameéstnance

Multifaktorovéa autentizace Fyzicky pFistup
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Metody a néastroje k zabezpeceni identity
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Cipové karty ProlD

Multifunkéni karta pro
bezpecnou identitu, ochranu
prostor, dvoufaktorova
autentizace v jednom feSeni.

Mobilni aplikace
ProlD Mobile

Pfinl&dseni do pocitacud a
systému s multifaktorovou
autentizaci pomoci
mobilniho zarizeni.
Nejmoderngjsi zpusob feseni
pracovni identity se snadnou
spravoul.

Bittron

Pfihlaseni do aplikace

USB token s mobilni
aplikaci

Pfihl&dseni do pocitacu

a multifaktorova autentizace
pomoci USB klice a mobilni
aplikace.



SW pro zjednoduseni spravy zivotniho cyklu

Aplikace jsou pIné kompatibilni se vSemi nastroji
- Poskytuji aplikacni podporu pro sprdvce organizace

« Automatizuji slozité procesy, pracuji v readlném case

Umoznuji napfiklad tyto operace:
- Evidenci dat o uzivatelich, autentizacnich nastrojich o
certifikatech (véetné blokace &i obnovy)

- Automatizovanou obnovu certifikatu a jejich vydavani

solutions by GZHMONET+

- Notifikace drziteldm a spravcum o expiraci certifikatu
« Zapamatovani QPINu

« Serverové reseni pro kvalifikovanou pecet

- Agregace dat o bezpecnostnich hrozbach

- Centralni personalizaci a spravu Cipovych karet

- Rozsahly datamining, zalohovani a ukladani do zurndlu
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Passwordless

Zabezpeéeni saas [ Vlastni
On-premise [ Hybrid produkt



P r O I D Enterprise Security platform 150+ 170.000

organizaci aktivnich
uzivateld

TechID

Sprdva technologickych prvku

Sprava zivotniho cyklu certifikatu
Public Key Infrastructure (PKI)
Sprava Sifrovacich kli¢u




TechID

e Bezpecnd distribuce klicu a certifikatd mezi
koncovymi body

e Automatizovand sprdva zivotniho cyklu
certifikatu a klicd

e Eliminace vypadkU pfi expiraci

¢ Minimalizace nutnych manudlinich zasahu

adminem
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= =4

Lékarské Smart
pristroje Metering

Fyzické Virtudlni Prvky Mobilni
servery servery infrastruktury zarizeni



Tech ID ekosystéem

Vstupni rozhrani

e Podpora nejpouzivanegjsich protokolu EST,

Grafické ufivatalské
rozhrani
ACME, SCEP, REST API
Vydani certifikatu
e Centrdlni systém pro spravu a administraci Administrace
e Prehledy areporty Prehledya reporty
e Sprdva uzivatelu a roli
Obnova certifikatu c LMS?Sichk; End autorita
e Procesy pro fizeni zivotniho cyklu Rozhranfpro automatickou
sprévu pomocl protokold
technologickych certifikatd est

o Vydani

Odvolani certifikatu

SCEP

@ Obnova

z - Proprietalni Protokol
o  Odvoldani -




Doménoveé PKI jako zaklad
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Vzdaleny elektronicky
podpis
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Produkt ProlD Remote Signhing

e Kvalifikovany vzdaleny elektronicky podpis a pecet dokumentu

e Certifikované QSCD feseni dle eIDAS + Uspésny proces ETSI plug testu

e Registrovano na EU Trusted List

e Tamper Protected Environment (HSM Entrust nShield Module + SAM Module)
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https://esignature.ec.europa.eu/efda/notification-tool/#/screen/browse/list/QSCD_SSCD

ProlD Remote Sigh ekosystém

Remote Signhing Authorization Service
orehestatr saMModule R methoe card M sonice
Time Stamping Public Key
Authority (TSA) Infrastructure
Time Stampin Time Stamping

Authority (TSA Unit (TSU) HSM



Zdravotnictvi

60 nemocnhic

Financénictvia
telekomunikace

5 nejvétsich bank
3 mobilni operatofi

Vefejna sprava

5 ministrstev
30 meést
6 krajskych Gradu

Kriticka
infrastruktura

Vyrobci energie
Distributofi energie

Vyroba

Automobilovy a
potravindrsky prumysil



Déekujeme

Potrebujete vyresit kyberbezpecnost
ve vasi organizaci?

Kontaktujte nés.

info@proid.cz


http://www.proid.cz

