
Kybernetická ochrana 
nemocnic a digitální identity 
lékařského personálu

Více než 80 % hackerských útoků je způsobeno 
prolomením slabých nebo zcizených 
přihlašovacích hesel do interních systémů 
a počítačů. Prevencí je zavedení bezpečné, 
vícefaktorové autentizace, postavené
na technologii PKI (Public Key Infrastructure)
a pokročilé správě digitálních certifi kátů. 

Vícefaktorová autentizace
jako základ kybernetického
zabezpečení

Naše řešení využívá
více než 100 nemocnic
a lékařských zařízení
v České republice.

Zjistěte, co může
přinést právě vám



Nástroje pro
vícefaktorovou
autentizaci
v nemocnici

Pomocí kontaktního čipu hybridních karet ProID můžete 
vytvářet kvalifi kovaný elektronický podpis nebo se 
přihlašovat do nemocničních systémů. Jejich bezkontaktní 
čip lze využít pro běžné činnosti – například pro evidenci 
docházky, otevírání dveří, ovládání výtahů atd. Při potištění 
karty osobními údaji a fotkou držitele mohou plnit také 
funkci vizuální identifi kace.

Čipové karty ProID 

Mobilní aplikace ProID funguje stejně bezpečně jako 
přihlášení do bankovních účtů v mobilu. Přihlásit se můžete 
do počítače, desítek aplikací nebo VPN, a to pomocí 
biometrických údajů (otisku prstu nebo Face ID) nebo PINu. 

Autentizace mobilním 
telefonem

Aplikace ProID Mobile

Výstavba certifi kačních autorit pro distribuci digitálních 
certifi kátů je nedílnou součástí většiny projektů.
V nemocnicích nejčastěji stavíme samostatnou 
kořenovou CA s následnou dvouvrstvou hierarchií
pro uživatele a infrastrukturní prvky. Dodáváme
i kompletní havarijní, provozní a bezpečnostní 
dokumentaci.

Doménové PKI a certifi kační 
autorita

Základní pilíř důvěry

Je vhodná pro hromadné pečetění laboratorních vzorků
– umožňuje vytvořit až  1700 pečetí za hodinu. Jedná se
o bezpečné řešení v podobě USB tokenu, připojeného
do serveru ve vaší organizaci. Platí se jednorázová fi xní 
cena, následné pečetění je již zdarma. 

Kvalifi kovaná elektronická
pečeť 

ProID QSeal

Nabízíme desítky nástavbových modulů pro automatizaci 
složitých procesů s kartami a certifi káty. Řízení životního 
cyklu a automatizovaná obnova certifi kátů je díky tomu 
tak snadná, že ji zvládne i méně zkušený uživatel. 

Pro lékaře máme vyvinutý modul pro uchování QPINu 
a snadné podepisování eReceptů v souladu s QSCD 
certifi kací a nařízením eIDAS.

Správa digitálních
certifi kátů

Nástavbové moduly

Vybrané reference

info@proid.cz

+420 577 110 411

Michaela Lehká

www.proid.cz

Kontaktujte náš
obchodní tým

Zaujalo vás naše řešení?


