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Proc¢ elektronicky podepisovat?

Eliminace papiru
(digitalizace)

Optimalizace nakladu

Shadny pFenos
elektronickych dat

Elektronickd archivace

Automatizace procesu

Zdznam souhlasu [
neodmitnutelnost
zodpoveédnosti

Projev vule

Integrita dat

Odhaleni falsa [
detekce fraudu

(Casové razitko)
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Lokalni elektronicky podpis

- Kli¢ + certifikat lokalné u uzivatele

- Distribuce tokenu a obsluzné aplikace

- Vydani [ obnova certifikatu

- Komplikované na mobilnim telefonu

- Drzitel ma kli¢ pod kontrolou

- PFirozeny 2-faktor

+ Priikaz (vizudlni [ elektronicky /
bezkontaktni)
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Vzdaleny elektronicky podpis

- Kili¢ + certifikat lokalné na serveru

- Distribuce autorizaéniho pfedmeétu
- Automatické vydavani certifikatu

- Duvéra v poskytovatele

. Vhodné i pro mobily [ biometrie
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Duvéryhodnost vzdéaleného podpisu

| }

, Ze el.podpis je projevem vile uzivatele?

N 00

verit
- Proc¢ vérit, Ze kli¢ uzivatele nezneuzije provozovatel?

Technické FeSeni systému Kontrola kli¢e drzitelem
e Normy, regulace, legislativa e Onboarding, overeni totoznosti
e Ochrana klicu v¢. pristupu e Aktivace prostredku identifikace

e Napojeni na CA e Autentizace / autorizace
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Uroveri kontroly drzitele nad podpis.kliéem

SCAL1l - Sole control assurance level 1

Nizka droven duveéry kontroly podepisujiciho nad podpisovym kli¢em
Pouziti kliCe na zakladeé autentizace uzivatele

Prostredek pro elektronickou identifikaci s Urovni zaruky nizka

L ze 1-faktorova autentizace

SCAL2 - Sole control assurance level 2

Vysoka Uroveri duvéry kontroly podepisujiciho nad podpis. kli¢em
Pouziti kliCe na zaklade kryptograficky zabezpecenych dat,
autorizovanych podepisujicim, na zaklade hashe dat
Hardwarova ochrana podpisovych kli¢ti (HSM)

e Prostredek pro elektronickou identifikaci s urovni zaruky znacna

e Alespon 2-faktorova autentizace + dynamicka autentizace
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Architektura systému vzdaleného podpisu (SCAL2)
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Formaty podepsanych dat
(Advanced Electronic Signatures)

PAdES -
(PDF Advanced Electronic Signature) [ fe
\O 4
V4 ‘N
TE o
CAdES @s 25
(CMS Advanced Electronic Signature) oo 983
» D
So 337
Q. O
XAdES = +
(XML Advanced Electronic Signatures) o}

ASiC

Ovéreni v ETSI Plugtests
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Level B-LT
+ CA certifikaty, CRL

(Associated Signature Container)

-


https://signature-plugtests.etsi.org/pub/index.php

Integrace vzdaleného podpisu - FeSeni Monet+

Remote Signing

QSCD
SAM SSA
HSM -— (Signature Activation <.—  (Server Signing . > CA
Module) Application)
TSA

PKI / Sign

{leaﬂgmﬂng B [ orchestrator

authentication

IAM Federated - - Business
CRM/HR € (|dentity and Access <= aguthentication + Application
management) authorization BE ¢ document (Service Provider)
signed document

I A
Federated
authentication +

authorization FE

authentication
WYSIWYS authonization




Zaruéeny nebo kvalifikovany podpis?

Zaruceny el. podpis

Uzavreny systém (napr. v ramci
organizace)

Volnost v implementaci norem
SCAL1 nebo SCAL2

Ochrana kli¢u - doporu¢eno HSM
Lze on-premise

Nevyzaduje hodnoceni shody (audit)
Ne-kvalifikovana CA a certifikaty
Volba prostredku a mechanismu
identifikace

Dlveéra zakotvena smluvné

Kvalifikovany el. podpis

Podepsané dokumenty za hranice
organizace, i pro statni spravu
Striktni dodrzeni norem

Nutna SCAL2

QSCD HSM

Provozuje kvalifikovany poskytovatel
sluzeb vytvarejicich dlvéru

Audit podle elDAS

Kvalifikovana CA a certifikaty
Naroky na prostredek identifikace a
mechanismy autentizace

Dlvéra dana legislativou
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Varianty implementace vzdaleného podepisovani

In-house [ on-
premise

Jako sluzba

Zaruéeny podpis

Doplnéni systému o vzddaleny
podpis

Vlastni CA nebo CA jako sluzbaq,
Prostfedky pro identifikaci /
autentizaci

Smlouva s poskytovatelem,
Nutno preddvat identity,
Prostfedky pro identifikaci /
autentizaci

Kvalifikovany podpis

Nutno stat se kvalifikovanym
poskytovatelem sluzelb
vytvarejicich duvéru,
Prostfedky pro identifikaci /
autentizaci

Projit hodnocenim shody

Smlouva s kvalifikovanym
poskytovatelem,

Nutno resit identifikaci,
autentizaci a autorizaci.
Hodnoceni shody zajisti
poskytovatel.
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Rozdil mezi eIDAS1 a elIDAS2, pro vzdaleny podpis

- Identifikace [ autentizace prostfednictvim penézenky digit. identity

. Cl.3 bod 16: Sprava prostfedkt pro vytvareni el.podpist na dalku,
noveé jako sluzba vytvarejici duvéru

- Novy él. 23a) s def. prostfedku pro vytvareni kval.podpisti ha délku

. Cl. 24 - zména pozadavktl na ovéfeni identity Zadatele o kval.certifikat
. Zpfisnéni ozndmenych prostfedku a zména pofadi zpusobu ovéreni

. Cl. 29, 1a) Kliée pro vytvéaFeni kval.podpistit mlze spravovat pouze
kvalifikovany poskytovatel (poskytujici pfislu$nou sluzbu - viz vyse)

. Cl.29a) Pozadavky na kval. sluzbu spréavy prostiedki pro vytvédreni

el.podpisu na dalku
« Do 12 mésicu budou stanoveny normy pro hodnoceni shody

. Certifikace QSCD platna 5 let (kaZdé 2 roky hodnoceni zranitelnosti)
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