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Podpisem vse
zacina

Dlouhodoba prokazatelnost elektronickych

podpisu a peceti

Petr Dolejsi, SEFIRA, Senior Solution Consultant
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Agenda

 Elektronicky podpis neni vse
* Co s podepsanymi dokumenty dal
» Uchovavani el. podpisu/peceti vs el. archivace

* Legislativni podpora — EU vs lokalni



Elektronicky podpis
neni vse
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Elektronicky podpis uz zvladne skoro kazdy

* Nejvetsi pozornost se stale venuje problému, jak naucit uzivatele el. podepisovat
e ... a kdyz uz to umi, tak aby to zviadl lepsim typem podpisu

* Od biometrie po pohodiné sluzby kvalifikovaného el. podpisu v ramci EUDI walletu
* ... ngjlepe kdyz to uzivatel skoro nevnima (jako néco slozitého)

* Drtiva vétSina digitalizacnich projektu si klade za cil, pfevést papirové dokumenty na
elektronicke idealne s el. podpisem

- ... ale malokdy resi, co se s takovymi dokumenty bude dit dale
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Aktualni trendy uplatneni el. podpisu

« Dokumenty souvisejici s financnimi sluzbami
o internetové/mobilni bankovnictvi, pojistovny, investicni sluzby

* ... Ne vzdy je jJasné, jaka uroven podpisu je pouzita (cokoliv od prostého vyse)
o trendem v bankach je dnes vzdaleny kval. el. podpis

 Verejna sprava se snazi zjednodusovat pomoci fikce podpisu
e ... napr. ,zneuziti” el. identifikace

. . . P o - Kvalifikovany
» Digitalizace personalnich procesu - eHR 2 Uznavany
rowv p , v % — — — (legislativni
* ... skoro cely zivotni cyklus od nastupu az do odchodu . Zarugeny zaloZeny na Zkratka)
i . ; . o = kvalifikovanéem certifikatu
o odchody a situace po odchodech maji stale rezervy, ale wallet pomuze f pro el. podpis
5_" Zaruceny

Prosty, bez privlastku
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Platnost vs. ovéritelnost el. podpisu

* Podpisy, peceti, Casova razitka — skvelé kryptografické mechanismy s
,omezenou" platnosti

e ... Je to ale opravdu tak?

* Certifikaty maji sice omezenou casovou platnost, ale nic to nerika o pravni
platnosti vyslednych prvku

* ... nebot’ el. podpis je platny i po skonCeni platnosti prislusnych certifikatd,
Ci dokonce i po jeho odvolani

* Omezena platnost nas omezuje predevsim ve schopnosti dlouhodobého
ovérovani/prokazovani platnosti jednotlivych prvku

* ... a zde se dostavame k tématu dlouhodobé péce o el. dokumenty resp.
zjednodusene k elektronicke archivaci
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Ucel a predmet elektronické archivace

 Fixace archivovaného obsahu kryptografickymi prostredky
o peceti a casova razitka

« Udrzeni ovéritelnosti elektronickych podpisu a peceti
o uchovavani v souladu s nafizenim eIDAS i lokalni legislativou
oV souladu s ETSI standardy

 Typické predmety el. archivace
o elektronické dokumenty (PDF, Office)
o multimedialni soubory (audio, video, obrazky)
o strukturovana data (XML, JSON)

. i i _ #crl TSA
o postovni zpravy (email, ISDS) e,

O
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Bez validace neni archivace

 Validace overuje a popisuje soucasny/dostupny stav
o ovéreni formatu podpisu/peceti
o kontrola integrity
o kryptograficka ovéreni
o ovéfeni duvéryhodnych kotev dle EU TSL resp. interni duveéry
o validace certifikatu
o kontrola revokaci
o posuvy Casu dle pritomnosti Casovych razitek
O...

» Uchovavani zajistuje dlouhodobé davéryhodné D
uchovani téchto informaci pro moznost budouciho
opakovaného ovéfeni >

EEENCYC

XAdES B-T

XAdES B-LTA



Uchovavani vs archivace
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Uchovavani vs archivace

* Principialné se muze jednat o hru se slovy, protoze ruzné skupiny jsou na
ruzné terminy haklivé, protoze jsou nejednoznacné

* ... Viz mnohovyznamne slovo archivace (pamétove instituce, zalohovani,
dlouhodobé ulozeni, ...)

» Sluzby dle narizeni elIDAS to maji celkem odlisené

o Uchovavani shromazduje doplrikové informace nutné pro
dlouhodobé ovéreni el. podpisu a peceti

o Archivace je na druhou stranu zamerena na samotné dlouhodobé
uchovavani pfimo jednotlivych dokumentu

C

# crl TSA
# cert TSA

* Pro dlouhodobou péci a prokazatelnost je treba oboji
- ... tedy archivace uchovavajici vsechny potrebné informace

O




Sluzby vytvarejici duveru dle elDAS

* Narizeni Evropského parlamentu a Rady EU €. 910/2014 ze dne
23.7.2014 o elektronické identifikaci a sluzbach vytvarejicich duvéru pro
elektronické transakce na vnitfrnim trhu a o zruseni smérnice 1999/93/ES
(,eIDAS")

» Kval. sluzba uchovavani el. podpistu a peceti — mozné od roku 2016

o sluzba je sice definovana, ale standardy pro jeji akreditaci nejsou uplné nejvhodnéjsi diky
zamereni na pametove instituce

« Kval. sluzba archivace el. dokumentu — Ize oekavat nejdfive od 2025
o nove zavadéna sluzba v ramci revize narizeni elDAS

o zde jsou stavajici standardy asi vice na miste, ale az provadeci akty upresni samotne
pozadavky na tuto novou sluzbu

 |[dealem pro zakaznika bude sluzba kombinovana (prakticky i legislativné)
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Narodni legislativa muze byt prekazkou

« Komercni subjekty maji obecne zdravy pristup k dlouhodobé peci o el. dokumenty
o uvedomuji uzitecnost takového konani
o umi si spocitat rizika v pripade Spatne péce napfr. pri soudni pri
o legislativa a standardy jsou pro ne vhodnym voditkem
o i tak ale dokazi celou problematiku velmi bagatelizovat

 Verejné subjekty jsou na druhou stranu seSnérovany protichudnymi pozadavky
legislativy, ktera klade duraz na proces oproti ,best practice”
o zivotni cyklus dokumentu je fizen koleCkem pfijem - spisova sluzba - dig. spisovna - Archiv

* Problemy tohoto nastaveni
o digitalni spisovna neni primarné ani archivace ani uchovavani, ale Records Management

o pokud se do uchovavani nezaradi co nejdfive po pfijeti, muze organizace ztratit schopnost
dlouhodobé prokazovat duvéru el. dokumentu

o legislativa nabizi zkratky (auditni log) misto podpory nezavisle ovéfitelnych postupu dle standardu
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Podpisem to nekonci, ale teprve zacCina

* Nebojte se pokladat stourave otazky jako:
o Kde najdu moje dokumenty za 10/20/30 let?
o Nebudou pro mé el. dokumenty u soudu spis pfitézi?
o Budou mi ty dokumenty porad k neCemu a jak dlouho je vlastné potrebuju?
o A jak to celé vlastne funguje?
o ProC mi nestaci Casove razitko?
O...

 Elektronické dokumenty dnes stale vzbuzuji neopodstatnénou neduveru
* ... ale pfi spravné (nejenom dlouhodobé) p&c€i jsou mnohem duvéryhodnéjsi nez ty listinné



Dekuji za pozornost
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