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Agenda.exe

Intro k NIS2 a nZKB
o Dopad regulace na firmy
o Povinnosti
Gap analyzy
MKB / MKBaaS
Zkusenosti z pohledu konzultanta

autora, na zakladé jeho zkusenosti, neberte tyto informace vsak
jako dogma - moZnych pfistupl a reseni je samoziejmé vice.

@ Vnimejte prosim informace v této prezentaci tak, Ze jde o nazor Shrnuti




PS X:\»

Install-Package —Name NIS2-to-nZKB
—Source EU
—Credential CZ\NUKIB




NIS2

e Smérnice EU, kterad nahrazuje predchudce — Smérnici NIS (1)

e Smernice o opatrenich k zajisteni vysoké spolecne urovne kyberneticke bezpecnosti v EU
« Nejedna se o nafizeni, jako napf. u GDPR - kazdy z ¢lenskych statu ji zapracovava odliSné do svych
zakonl

o Nedopada na firmy, ale na staty EU!

o NIS2 definuje oblasti, které maji mit Clenské staty pokryty ve svych zakonech
« Cilem je, mimo jiné, sjednotit typy regulovanych subjektt v ramci statt EU

o NIS2 definuje regulovana odvétvi a typy subjektt v odvétvich dle dilezitosti

= Essential

= Important
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NIS2 - Article 21

1.

Member States shall ensure that essential and important entities take appropriate and proportionate technical, operational and organisational measures to manage the

risks posed to the security of network and information systems which those entities use for their operations or for the provision of their services, and to prevent or minimise the

impact of incidents on recipients of their services and on other services.

2. The measures referred to in paragraph 1 shall be based on an all-hazards approach that aims to protect network and information systems and the physical environment of

those systems from incidents, and shall include at least the following:

policies on risk analysis and information system security;

incident handling;

business continuity, such as backup management and disaster recovery, and crisis management;

supply chain security, including security-related aspects concerning the relationships between each entity and its direct suppliers or service providers;
security in network and information systems acquisition, development and maintenance, including vulnerability handling and disclosure;

policies and procedures to assess the effectiveness of cybersecurity risk-management measures;

basic cyber hygiene practices and cybersecurity training;

policies and procedures regarding the use of cryptography and, where appropriate, encryption;

human resources security, access control policies and asset management;

the use of multi-factor authentication or continuous authentication solutions, secured voice, video and text communications and secured emergency

communication systems within the entity, where appropriate.
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Novy kyberneticky zakon (nZKB)

Stav
o Navrh nZKB v legislativhim procesu, na zakladé jednani legislativni rady viady dochazi k drobnym zménam textace navrhu
o OcCekavana platnost nZKB - jaro 2025

o Poté ale pujdou do legislativniho procesu jesté vyhlasky! (tedy i poZzadavky na bezpecnostni opatienti)

Struktura
o Zakon
» VyhlaSka o regulovanych sluzbach (zde zjistim, zda moje firma pod regulaci spada)
» Vyhlaska s bezpe¢nostnimi opatfenimi pro vyssi rezim regulace
» VyhlaSka s bezpe¢nostnimi oparenimi pro nizsi rezim regulace

» Ostatni vyhlasky

Pozor na mozné zmeény!
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NnZKB - zméeny

e Dopad na podstatné vetsi objem organizaci, nez dosud ze strany soucasného ZKB

e Prisnejsi sankce

e Zjednoduseni v “uréovani a v typech regulovanych subjektu (nové 1 typ ve 2 rezimech)
o samoidentifikace
o 2 rezimy - vySSi a nizsi rezim regulace

« Upravy v pozadavcich na bezpecénostni opatieni

o Nove instituty - strategicky vyznamné sluzby, proverovani bezpecnosti dodavatelského

fetézce atd.
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PS X:\»
Get-ADGroupMember

—ldentity "nZKB-regulovane-subjekty"




nZKB - vyhlaska o regulovanych sluzbach

Verejna sprava

Energetika — Elektrina

Energetika — Ropa a ropné produkty

Energetika — Plynarenstvi
Energetika — Teplarenstvi
Energetika — Vodik
Vyrobni primysl
Potravinarsky prumysl
Chemicky primysl
Vodni hospodarstvi

Odpadové hospodarstvi

Letecka doprava
Drazni doprava
Vodni doprava
Silnicni doprava
Digitalni infrastruktura a sluzby
Financni trh
Zdravotnictvi
Véda, vyzkum a vzdélavani
Postovni a kuryrni sluzby
Vojensky priimysl

Vesmirny pramysl

A Pozor na nejasnosti u nékterych definic - MSSP, cloudy atp. a to aZ na urovni EU!

strategicky vyznamneé
sluzby

bezpecnost dodavatelskeho
retézce, ...
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NnZKB - dopad - workflow

regulované Kriterium velikost
odvetvi odvetvi podniku

organizace mimo rozsah nZKB

Poskytovatel fizené bezpecnostni sluzby, ktery je poskytovatelem fizené sluzby a v rAmci podnikatelskych
vztah( poskytuje sluzbu souvisejici s fizenim rizik nebo zajisténim bezpecnosti informaci, je

|. poskytovatel regulované sluzby v rezimu vysSich povinnosti, v pfipadé, Ze je velkym podnikem,

ll. poskytovatel regulované sluzby v rezimu nizSich povinnosti, v pfipade, Ze je stfednim podnikem.

Digi - MSSP

Vyrobni primysl -
Vyroba elektrickych
zafizeni

Vyrobce elektrickych zafizeni ve smyslu oddilu 27 klasifikace CZ-NACE, ktery je velkym nebo stfednim
podnikem, je poskytovatel regulované sluzby v reZzimu niZSich povinnosti.
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SELECT povinnosti FROM nZKB




Systém fizeni bezpecnosti informaci

Organiza€ni opatreni

Vyhlaska pro rezim niZSich povinnosti

Zajistovani kybernetické bezpecnosti

Povinnosti vrcholného vedeni

Bezpecnostni role

A Bezpecnost lidskych zdrojd

Rizeni bezpe&nostni politiky a dokumentace

pozadovano pres prilohu

Rizeni aktiv

Rizeni rizik A

Rizeni dodavatel(

poZadovano pres prilohu

Bezpecnost lidskych zdroj(

pozadovano pres prilohu

Rizeni zmén

Akvizice, vyvoj a udrzba

Rizeni pristupu

Zvladani kybernetickych bezpecénostnich udalosti a incident(l

Reseni kybernetickych bezpecnostnich incident(i + stanoveni vyznamnosti incident(

Rizeni kontinuity innosti

Rizeni kontinuity innosti

Audit kybernetické bezpecnositi
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Technicka opatreni

Vyhlaska pro rezim nizSich povinnosti

Fyzick& bezpecCnost

Bezpecnost komunikacnich siti

Sprava a ovérovani identit -

Rizeni pfistupovych opravnéni Rizeni identit a jejich opravnéni

Detekce kybernetickych bezpecnostnich udalosti

Detekce a zaznamenavani kybernetickych bezpecCnostnich udalosti
Zaznamenavani bezpecnostnich a relevantnich provoznich udalosti

Vyhodnocovani kybernetickych bezpecnostnich udalosti -

Aplikacni bezpecnost

Kryptograficke algoritmy

Zajistovani dostupnosti regulované sluzby -

Zabezpeceni primyslovych, fidicich a obdobnych specifickych technickych aktiv -
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VySSI rezim - opatfeni a nastroje

Organiza€ni opatreni Technicka opatreni Nastroje | principy (pr.)

Systém fizeni bezpecnosti informaci GRC, politiky, metriky

Povinnosti vrcholového vedeni metriky, reporting, manazerské nastroje, edu nastroje a sSkoleni

Bezpecnostni role RACI, kompetence, pracovni smlouvy, smlouvy s dodavateli

Rizeni bezpe&nostni politiky a dokumentace GRC, document management system
Fyzicka bezpecnost prostredky fyz. bezpecnosti (CCTV, turnikety, CteCky, perimetry,...)
Kryptografické prostredky PKI, Vulnerability Management, CA, secrets management

Rizeni aktiv GRC, CMDB

Rizeni rizik GRC, RM tool, metriky, BCMS (z hlediska navaznosti)

Rizeni dodavatelG GRC, SCM nastroje, pravni sluzby

Bezpecnost lidskych zdrojli awareness aplikace, gamifikace, nastroje pro testovani socialniho inzenyrstvi
Bezpecnost komunikacnich siti 802.1X, segmentace, FW, VPN, security architecture, SDN, ZTNA

Rizeni zmén ticket/change management tool, LM

Akvizice, vyvoj a udrzba Aplikacni bezpecnost Security by default/design, penetracni testy, red teaming, hardening, AppFW, WAF

. Rizeni pristupovych opravnéni _
Rizeni pristupu ) o _ IDM, PAM, Tier model
Sprava a overovani identit

Detekce kybernetickych bezpecnostnich udalosti

Zvladani kybernetickych bezpecnostnich udalosti a . 5 ) . . o _ _ . _
Zaznamenavani bezpecnostnich a relevantnich provoznich udalosti log management, end-point protection (napf. XDR), IDS, IPS, SIEM/SOAR, IRP testing

incident(l .
Vyhodnocovani kybernetickych bezpecnostnich udalosti

Rizeni kontinuity ¢innosti ZajiStovani dostupnosti regulované sluzby BCP, BIA, HA clusters, backups, DRP, testing
Zabezpedceni primyslovych, Fidicich a obdobnych specifickych security architecture, vulnerability and patch management, fyzicka bezpecnost, bezp.
technickych aktiv sité, segmentace

Audit kybernetické bezpecnosti GRC, Audit Findings evidence

A PInéni nZKB neni jen o jednom Clovéku / specializaci / dodavateli, ani o jedné technologii!
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Povinnosti - do kdy pinit?

o Bezpecnostni opatfeni musi byt plnéna nejpozdéji do 1 roku od zapisu do evidence poskytovatelt
regulovanych sluzeb
e Zda se vam to dostatecné dlouha doba?
o uskali:
= vybérova frizeni
= doba navrhu reseni, volby vhodného vendora, integratora a samotna implementace u nekterych
feSeni mize byt delSi

= lidské a financni zdroje

GUARDIANS(C2)



X

PS X:\> Start-Process
~FilePath "C:\NIS2-gap—-analysis.exe”

MUSIME MIT NIS2
GAP ANALYZU




Warning.exe

Gap analyza neni zalezitosti 1 MD
N a Co S| Gap analyza firem se nedéla vici NIS2!!

dat pOZOr Bavime li se 0 nZKB, pak by gap analyze mélo pfedchazet pravni poradenstvi - uréeni
zda firma vubec naplfiuje stanovenou regulovanou sluzbu

Pokud se v ramci gap analyzy rovnou zamérite na plnéni pozadovanych
bezpecnostnich opatreni, bez identifikace aktiv, bude vam chybét kontext a analyza

bude priliS obecna

Nelze vynechat business vlastniky klicovych procestl a sluzeb (garanty aktiv)

Pozor na mozné zmeény znéni nZKB / nVKB!

Vystupem by meél byt: Popis soucasneho stavu, vyhodnoceni, doporuceni, odhady
zdrojl atd.
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Gap analyza k nZKB

Kde NEma smysl délat gap analyzu?

zelena louka, nulova cybersecurity maturita
(prosté nedélam gap analyzu, ale navrhuju plan
realizace a zaCinam zavadet...)

nevim, zda firma spada pod nZKB, mozna ne,...
(nejprve hledam pravni pomoc)

Kde dava smysl?

tam, kde uz se kyberneticky zakon resi, nebo tam,
kde se feSi obdobna regulace napr. s pfesahem
do zahrani¢niho businessu

tam, kde dodavam z hlediska bezpecnosti
vyznamné sluzby v budoucnu jednoznacné
regulovanym subjektiim, ale stale je nutné zohlednit
stavajici maturitu
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Regulovana
sluzba

Workflow

poskytovatelé security

primarni
aktiva

podplrna

sluzeb

IT Network
operations

sitova bezpecnost }

kdo zajiStuje security sluzby

pro dana aktiva?

security logovani? to jsme nikdy
neresili ...

__4

év

garant

podptrného/
primarniho

aktiva (A)

- R

security logovani? vSechno kolem
security nam resi interni security
oodéleni

OT soC

incident management

log management

SIEM

Dodavatel

e A

security logovani? zatim feSime
pouze pro stavaijici Kll, pro
dobijeci stanice vibec, pro jiné
oblasti je zajistén jen provozni
monitoring... j

LI/
A

Zastupce OT SOC
oddéleni

stav pInéni
novych
poZadavki

aplikacni bezpe&nost

garant
podpirného/

primarniho
aktiva (B)

Stream #1

Stream #2



Workflow

, Odborny pohled potrebny k detailni gap analyze
|
| A& A -
| | \
: : | : ,

etiva Ii> poskytovatel |:> V)?Stu py Z gap
I:I > garant (A) security sluZzeb

analyzy

. A

B > S & ':;::> 1. aktudIni a podporovany HW, SW

' a. fizeni bezpecnostnich vyjimek

| i

| 2. ochrana aplikaci

! 3. kazdorocni skenovani zranitelnosti z interni a externi komunikacni sité

' a. napravna opatreni

I . 4 hd rd w rd 4 F L rd
, 4. s ohledem na hodnotu aktiv, provadéni penetracniho testovani z interni
! a externi komunikacni sité, v pripade jejich uvadéni do provozu, nebo pfri
|

|

|

|

!

|

|
_ | |
|
| |
|
I § 25 Aplikacni bezpecnost
l

vyznamnych zménach, minimalné vsak jednou za 2 roky
a. hapravna opatreni
b. re-test
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Next-steps.exe

Revize vystupl
Ziskani potrebnych zdroj(
o lidské, financni a jiné

C O p O g a_ p Plan / projekt pro napravu gapu

Revize existujicich procesu a sluzeb

y 4
a n aI Z e ‘ , Revize existujicich bezpecCnostnich opatreni
y _ o Upravy smérnic a procesu
o Upravy konfiguraci nastroju
o ...

Design novych reseni

Pofizeni a implementace novych nastroju

Testovani

Audity
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PS X:\> Start-Process
~Fi1lePath "C:\MKB.exe”




Manazer kybernetické bezpecnosti (MKB)

MKB-adventure.exe

Znalosti:
e Normy rady ISO/IEC 27000 (ISMS) a obdobné normy z oblasti bezpecCnosti a ICT
Prehled v oblasti ICT (operacni systémy, databaze, aplikace, datové sité) s dlirazem na

bezpecnost
Rizeni rizik, fizeni kontinuity ¢innosti

Relevantni pravni a regulatorni pozadavky, zejména zakon

Kontext povinné osoby

ZkuSenosti:
e Prosazovani ISMS
o Porozumeéni definicim rizik a rizikovym scénarlim, fizeni rizik
o Schopnost interpretovat vysledky fizeni rizik a koordinovat zvladani rizik.

Vzdélani a praxe:
« min. 3 roky praxe v oboru informac¢ni nebo kybernetické bezpe¢nosti, nebo VS a alespon 1 rok
praxe v oboru informacni nebo kybernetické bezpecnosti

Relevantni certifikace:
e CISM, CRISC, CISSP a obdobné
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Ukoly MKB

1.Porozuméni kontextu organizace a jejim obchodnim cillim
2.Podpora pri stanoveni prehledu vSech aktiv organizace, hodnoceni aktiv a jejich souvislosti s poskytovanim regulovanych sluzeb organizace
3.Mapovani souc¢asného stavu fizeni kybernetické bezpecnosti organizace
4.ZajiSténi procesu fizeni rizik a podpora s identifikaci a hodnocenim rizik s ohledem na typ organizace, idealné s podporou dat, které jsou dostupné v
bezpecnostnich nastrojich, v MITRE ATT&CK a jinych relevantnich datovych zdrojich
5.S ohledem na rizika sestavi plan zvladani rizik (RTP) a prohlaseni o aplikovatelnosti (SoA) (pfehled bezpecCnostnich opatreni)
6.V navaznosti na predchozi kroky pomuUze sestavit bezpecnostni strategii kybernetické bezpecnosti
7.Sestavi projekt zavadéni jednotlivych bezpecCnostnich opatreni
8.U vysSiho rezimu regulace, spolecné s architektem kybernetické bezpecnosti, definuje cilovou bezpecnostni architekturu organizace
9.Spolec¢né pracuje na zavadéni a testovani bezpecnostnich procesl (napf. incident management, fizeni pristupl atd.)
10. Podporuje organizaci pfi vybéru vhodnych technologickych partnert, dodavatelll bezpecnostnich feSeni (end-point protection, ZTNA, log management,
SIEM/SOAR atd.)
11.Komunikuje s NUKIB a pfislusnym CERT tymem ve vécech regulace
12.Pomaha zajistovat kyberbezpecnostni Skoleni
13.Reportuje a zodpovida se vedeni organizace

14....
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PS X:\> Start-Process
—-Fi1lePath "C:\MKBaaS .exe”




MKB(aaS) - intro

e Obecné je vhodné zopakovat:

o nZKB klade jisté naroky (nejen) na lidské zdroje

manazer kybernetické bezpecnosti (MKB)

architekt kybernetické bezpecnosti

auditor kybernetické bezpecCnosti

nebo obecné na osobu odpovédnou za kyberbezpecCnost organizace
o Firmy maji nedostatek lidskych zdroju v oblasti KB
o Pokud maji zaméstnance, kterému by nékterou z roli pfifadili, tak ¢asto nesplnuji kvalifikaCni / znalostni predpoklady
= to je divod k hledani externi podpory - napf. MKBaaS
A Pozor na to, ze zapojenim MKBaaS
o se firma nezbavuje odpovédnosti, tu prenést nelze
o t0 neznamena, ze na sve strané nebudete muset rezervovat dalsi zdroje (HR, finance, nastroje atd.) a Zze se 0 “nic” uz nemusite starat

(viz odpovéeédnosti vyse)
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MKBaaS

« Co chtit po MKB(aaS):

o

o

Reference, kompetence!
Systém fizeni bezpecnosti informaci (+ SOA)

= podpora pfi fizeni aktiv

= podpora pfri fizeni rizik (+ RTP)
Strategie a plan pro fizeni kybernetické bezpecnosti organizace
Podpora pfi vybéru vhodnych bezpecnostnich nastrojd
Pravidelny reporting a komunikace smérem k vrcholnému vedeni (+ vybor)
Security by default / by design (v procesech organizace)
Komunikace s NUKIB a s pfislusnym CERT tymem a regulatorem
Podileni se na fizeni bezpecnostnich incidentd
DalSi povinnosti z vyhlasky o KB
Zastupitelnost + pohotovost

Transparentnost a podporu pfi exit strategii!
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Bez kontextu to nejde

Bez soucinnosti to nejde Bez spoluprace s vedenim to nejde

MKBaaS neni totéz, co vlastni MKB Data-driven security RM

Naklady nha MKBaaS nejsou rovny

. . X ’ Papir vs. praxe - co ma prednost?
celkovym naklad@im na bezpeénost! P P P

GUARDIANS(C2)



Security-as-a-Service

e Obecneé je tfeba vnimat urcité rozdily u Security-as-a-Service oproti “tradiCnimu” reseni
o Vyuziti Security-as-a-Service neznamena, ze nepotrebujete dalsi vlastni zdroje
= usnadneni v oblasti provoznich zalezitosti
= vyuziti zkusenosti dodavatele
= nutné ale zajistit spravnou implementaci
o Interni zameéstnanec v roli MKB vs. MKBaaS
o Interni log management nastroj + infrastrukturni technologie + infra tym + security tym vs. LMaaS
o Uplatnéni jinych typl nakladi CAPEX vs. OPEX (Security-as-a-Service)

o Nezapomenout na bezpecnost dodavatelského retézce i v ramci Security-as-a-Service
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PS X:\> Start-Process

~FilePath "C:\Consulting-exp.exe”




VY DELATE TU PAPIROVOU
NEBO TECHNICKOU
BEZPECNOST?

BEKNETE M/ ZDA BUSINESS CONTINUITY JE
SPADAM POD ZALEZITOSTI “SECURITY

REGULACI

INFO/CYBER SECURITY JE JEN JEDNA
Chyby v uvazovani zakazniki SPECIALIZACE, KAZDY UMI VSE ...

K RIZENI DODAVATELU MI STACT
APLIKOVAT BEZPECNOSTNI DODATKY

DO SMLUV HLAVNE, ABY TO BYLO CO

NASE EIRMA NENf PRO NEJLEVNEJSI A ABY “ABY TO
HACKERY ZAJIMAVA PROSLO U NUKIBU”....
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AS| POTREBUJEME
Yele:

UDELEJTE MI ANALYZU RIZIK

CHCEME RED TEAM

Rozdilné Cybersecurity Maturity urovne

' AKTIVA JESTE NEMAME,
ALE ZABEZPECUJEME!
ah

Zakaznici casto pozaduji sluzbu, ke ktere je treba urcitych prerekvizit,
ktere vsak nemayji splneny, jejich pozadavky tak nekdy nejsou pro
jejich organizace efektivni, ani smyslupinée
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PS X:\> Start-Process
~-Fi1lePath "C:\Souhrn.exe”




Souhrn

e Pokud si nejste jisti s dopadem regulace na vasSe spolecnosti, hledejte pravni pomoc
» Nedélejte gap analyzu, pokud to neni nutné

e VVCas zajistete lidské zdroje a naplanujte security budgety

e Nesoustredujte se jen na papiry ale na skuteCnou bezpecCnost

o Pri aplikaci bezpecCnostnich opatreni vnimejte kontext a zohlednujte rizika

e Pamatujte na to, ze odpovednosti se neda zbavit skrz dodavatele

« Budte odolni vuci NIS2 fantomUm

o Pristupujte k zajistovani kybernetické bezpecnosti smyslupine!
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Newsletter

Pokud byste chteli byt informovani
0 tom, co se déje (nejen) kolem
nZKB, zaregistrujte se k odbeéeru
meho newsletteru.

https://martinkonecny.substack.com/
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Promo kéd: 4M-NZKB-VIP

III*

NZKB Kurz iy
_ '#I: _T-.l.

A pokud byste chtéli jit hloubégji
do problematiky, tak mam pro vas
jedineCnou moznost vyuzit tento
promo kod a registrovat se do 4-
mesicniho nZKB kurzu!

-i' 'ﬁ'

E : . I
https://www.cybersecurityplatform.cz
/udalosti/4-mesicni-kurz-k-novemu-

Kybernetickemu-zakonu
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Dekuji za pozornost

kontakty.vcf

Ing. Martin Kone¢ny, MBA, CISM

GSM: +420 736 709 865
martin.konecny@guardians.cz
www.GUARDIANS.cz
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