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Technicka
architektura
pro ZoKB / NIS2
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NIS2 & ZoKB

klicoveé vyzvy kyberneticke bezpecnosti

Zajisténi provozu Vicefaktorova Bezpecny vzdaleny Detekce areakce
kritické sluzby autentizace arizeni pristup zaméstnancu na hrozby

pristupu podle identity
Eliminace Centralni sprava identit, ke kritickym systémUm Logovani, vyhodnocovani a
kyberbezpecnostnich rizik, vicefaktorova autentizace, v Cloudu, Saas, na okamzita reakce na hrozby
ochrana kritickych systémdu kontrola zafizeni pobockach odkudkoli, a anomalie

a infrastruktury zaméstnancl kdykoli



Ceska technologicka aliance

() GoodAccess ProlD

Logmanager ¢ Progress'Flowmon



Technicka infrastruktura pro ZoKB

MSSP (Managed Security Services)
Analyza rizik, ISMS, Procesy
Manazer Kybernetické Bezpeclnosti

Endpoint Security (EDR) Zero Trust Network Identita (IAM / MFA) Backup
Ochrana zafizeni Bezpecdna sit - perimetr, Digitalni identita Zalohovani a obnoveni
zameéstnance Vzdaleny pfistup, Rizeni zameéstnance
Antivirus, Detekce a pfistupu, Detekce a Vicefaktorova
Reakce na hrozby reakce na hrozby Autentizace (MFA)
O Access PrOID

\ /

Security Information and  Logmanager **®
Event Management (SIEM / XDR)

Sbér, korelace a vyhodnoceni logl
Detekce a reakce na anomalie (XDR)



Prehled technickych pozadavku ZoKB

Technické opatreni Kdo s tim pomuize?

Fyzickd bezpelnost ProlD

Bezpecnost komunikacnich siti Progress Flowmon' ) GoodAccess

Sprava a ovérovani identit ProlD (x) GoodAccess

Rizeni pfistupovych opravnéni ProlD (x) GoodAccess

Detekce kybernetickych bezpeé&nostnich udalosti Logmanager ***® (x) GoodAccess Progress’ Flowmon
Zaznamenavani bezpe&nostnich a relevantnich provoznich udalosti Logmanager *** (x) GoodAccess Progress’ Flowmon
Vyhodnocovani kybernetickych bezpe&nostnich udalosti Logmanager ***® (x) GoodAccess

Aplikacni bezpecnost PENTESTING

Kryptografické algoritmy ProlD (x) GoodAccess

ZajisStovani dostupnosti regulované sluzby BACKUP & RECOVERY

Zabezpeceni primyslovych, fidicich a obd. spec. technickych aktiv ProlD @ GoodAccess
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CapEXx

Capital Expenses

OpEX

Operating Expenses



Hlavni benefity

bezpecnosti formou sluzby

Rychla
implementace

®Rychla a
jednoducha
implementace a
konfigurace

@®Umoznuje
organizacim rychleji
ziskat pristup k
pokrocilym
bezpelnostnim
funkcim

Predvidatelné
provoznich
naklady

@®Platba v podobé
meésicnich/rocnich
poplatkU

@®Rozpusténi do
cashflow

@®Usnadnéné
planovani rozpodctu

@®Umoznuje Iépe Fidit
finan¢ni toky

Flexibilita a
skalovatelnost

@®Flexibilita zmény
rozsahu sluzeb dle
aktualnich potreb
organizace

@®Snadné skalovani
bezpecnostnich
sluzeb

@®Bez nutnosti
investice do HW

Minimalni zatéz
internich IT
zaméstnancu
@®Minimalizuje zatéz
internich IT
zaméstnancu

@®Umoznuje
jednoduchou spravu
celého reseni

@®User-friendly
rozhrani

Lokalni
dodavatelé

@®Lokalni servisni
podpora

@®\/yvoj plné pod
kontrolou ¢eskych
dodavatell

®Moznost customizace
feseni dle potreb
zakaznika

®Prizplsobeni ceskym /
evropskym zakonum
(ZoKB / NIS2) a
certifikacim
(1ISO27001)



Porovnani modelu

Tradicni HW model

Pocatecni investice X K¢:
- PocatecCni investice na novou HW infrastrukturu
- Nasazeni infrastruktury
- Zastaravani HW infrastruktury / vyména HW

Udrzba a Aktualizace (15-20% z X roéné):
- HW Podpora
- Udrzba a aktualizace

Personalni naklady:
- Certifikovany expert obsluhujici infrastrukturu / sluzba
- Monitoring
- Management Zranitelnosti (vulnerability scanning)

Zivotni cyklus: 3 - 5 let
- Technologicky pokrok stale rychlejsi
- Omezena zaruka a podpora
- Vykon a spolehlivost s Casem klesa
- Kompatibilita a moznosti integrace s Casem klesaji

Subscription model

Integrace
- Jednorazove naklady na integraci sluzeb s existujici
infrastrukturou a systémy

Predplatné - provozni naklady
- Mésicni / Ro¢ni pfedplatneé Y CZK podle poctu
zameéstnancl nebo zafizeni
- Aktualizace a udrzba zahrnuta v predplatném
- Monitoring a sken. zranitelnosti sluzby zahrnuto v
predplatném

Zivotni cyklus:
- Dodavatel udrzuje technologicky pokrok a pfidava
nové funkce, vykon i moznosti integrace



Porovnani modelu

Tradicni HW model

Pocatecni investice X K¢:
- Pocatecni investice na novou HW infrastrukturu
- Nasazeni infrastruktury
- Zastaravani HW infrastruktury / vyména HW

Udrzba a Aktualizace (15-20% z X roéné):
- HW Podpora
- Udrzba a aktualizace

Personalni naklady:
- Certifikovany expert obsluhujici infrastrukturu / sluzba
- Monitoring
- Management Zranitelnosti (vulnerability scanning)

Zivotni cyklus: 3 - 5 let
- Technologicky pokrok stale rychlejsi
- Omezena zaruka a podpora
- Vykon a spolehlivost s Casem klesa
- Kompatibilita a moznosti integrace s Casem klesaji

Subscription model

Integrace
- Jednorazové naklady na integraci sluzeb s existujici
infrastrukturou a systemy

Predplatné - provozni naklady
- Mésicni / Ro¢ni pfedplatné Y CZK podle poctu
zaméstnancl nebo zafizeni
- Aktualizace a udrzba zahrnuta v predplatném
- Monitoring a sken. zranitelnosti sluzby zahrnuto v
predplatném

Zivotni cyklus: co
- Dodavatel udrzuje technologicky pokrok a pfidava

nové funkce, vykon i moznosti integrace




Let's Meetup!
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Ostrava

23. kvetna 2024 31. kvetna 2024



https://www.cybersecurityplatform.cz/udalosti/meetup-nis2-a-novy-kyberneticky-zakon-prakticky-praha-opero
https://proid.cz/bezplatna-konference-security-talk-ostrava/

Dekujeme

(x) GoodAccess ProlD Logmanager®*™ GUARDIANS(C2)



