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Predstaveni

e Nastroj pro spravu a uchovavani logu s funkcemi SIEM
e Vicenez 10 let natrhu
e Aktualné pres 300 zakazniku ve stfedni a vychodni Evropé

e Radically simple log management
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Vyzvy v log managementu )

Ch;/béjici Nejednotne Centralni ukladani
standard ziskavani ruznych dat z rlznych

typU udalosti systému

Velky objem Legislativni Velké mnozstvi
dat pozadavky Sumu



Log z blizka

X X ] raw log

<189>date=2023-03-09 time=10:53:54 devhames=, firewall" devid="FGT40FTK222222YT"
eventtime=1678355633494844126 tz="+0100" logid="0000000020" type="traffic"
subtype="forward" level="notice" vd="root" srcip=10.0.0.157 srcname=,,pocitac"
srcport=54861 srcintf="lan" srcintfrole="lan" dstip=52.114.76.234 dstport=443 dstintf="wan"
dstintfrole="wan" srcuuid="0f2188ba-616b-51eb-ef3a-493415c05994"
dstuuid="0f2188ba-616b-51eb-ef3a-493415c05994" srccountry="Reserved"
dstcountry="Ireland" sessionid=15946124 proto=6 action="accept" policyid=1
policytype="policy" poluuid="34a90388-805f-51ec-f1a5-16aff5e6ec33"
policyname="LanToNet" service="HTTPS" trandisp="snat" transip=78.80.140.52
transport=55060 appid=43541 app="Microsoft.Teams" appcat="Collaboration"
apprisk="elevated" applist=, policy-Monitor" duration=2307 sentbyte=12911 rcvdbyte=15050
sentpkt=131 rcvdpkt=94 vwlid=0 sentdelta=259 rcvddelta=276 srchwvendor="Liteon
Technolo" osname="Windows" srcswversion="10" unauthuser=, uzivatel@domena.cz"
unauthusersource="pop3" mastersrcmac="c8:ff:28:c1:4c:f1" srcmac="c8:ff:28:c1:4c:f1"
srcserver=0

IE 33GB . 8 17% g51.0 kB




Logmanager



Takhle to vidime my

X X ] raw log

<189>date=2023-03-09 time=10:53:54 devhames=, firewall" devid="FGT40FTK222222YT"
eventtime=1678355633494844126 tz="+0100" logid="0000000020" type="traffic"
subtype="forward" level="notice" vd="root" srcip=10.0.0.157 srcname=,,pocitac"
srcport=54861 srcintf="lan" srcintfrole="lan" dstip=52.114.76.234 dstport=443 dstintf="wan"
dstintfrole="wan" srcuuid="0f2188ba-616b-51eb-ef3a-493415c05994"
dstuuid="0f2188ba-616b-51eb-ef3a-493415c05994" srccountry="Reserved"
dstcountry="Ireland" sessionid=15946124 proto=6 action="accept" policyid=1
policytype="policy" poluuid="34a90388-805f-51ec-f1a5-16aff5e6ec33"
policyname="LanToNet" service="HTTPS" trandisp="snat" transip=78.80.140.52
transport=55060 appid=43541 app="Microsoft.Teams" appcat="Collaboration"
apprisk="elevated" applist=, policy-Monitor" duration=2307 sentbyte=12911 rcvdbyte=15050
sentpkt=131 rcvdpkt=94 vwlid=0 sentdelta=259 rcvddelta=276 srchwvendor="Liteon
Technolo" osname="Windows" srcswversion="10" unauthuser=, uzivatel@domena.cz"
unauthusersource="pop3" mastersrcmac="c8:ff:28:c1:4c:f1" srcmac="c8:ff:28:c1:4c:f1"
srcserver=0

IE 33GB . 8 17% g51.0 kB




Takhle to vidime my

SOURCE INTERFACE ® & 4 x DESTINATION INTERFACE @ # 4 x
msg.srchwvendor Q @ & | Liteon Technolo ® Iml) © wanf)
msq.sreintfrole Q @ mx  lan
msg.srcname Q @ &E | pocitac
Ms{g.5TCServer QO 0
mEg.ErCEWEfSan G‘ @ [ -1[] SOURCE IP ® & 4 x DESTINATION IP ® # 4 x
msg.srcuuid Q @ & 0f2188ba-516b-51eb-efda- ° """ o pneesm
1.00 1.00
msg.status fif | accept
g Q g p 0.75 0.75
msg.subtype Q @ i forward 650 050
0.25 0.25
msg transposition_disposition Q @ &E | snat 000 0.00
mEg.thnSpDﬁitiUﬂ sre ip q @ e 78 8014052 APPLICATION ® & 4 x APPLICATION CATEGORY @ & 4 x STATUS ® # 4 x
@ Microsoft.Teams (1) @ Collaboration (1) @ accept (1)
msg.transposition_src_port Q & & | BROGD 125 125
1.00 1.00
msg transposition_src_port@intvalu  Q, @ #E 55060 075 075
& 0.50 0.50
0.25 0.25
msg.type Q @ & | irafiic oo 0w
msgtz Q @ —r +0100 SOURCE PORT ®@ & + x DESTINATION PORT @ # 4 x USERNAME ® # 4 x
@ 54861 (1) ® 443(1) @ uzivatel@domena.cz (1)
msg.unauthuser Q @ ff | uzivatel@domena.cz 1 2 2
1.00 1.00
msg.unauthusersource Q O pop3 075 075
0.50 050
msg.vd Q & mx | root 025 025
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Unikatni vlastnosti

Zaznamy nelze
upravit ani smazat
(ani superuser)

Jednoducha sprava celé
platformy — komplet pfes
web GUI

Jednoduché vyhledavani

bez znalosti SQL

Centralni sprava
Forwarderu, Windows
Agentu a jejich politik

Konzistentni programovani

business logiky pomoci
Google Blockly

Jednoduché licencovani
bez omezeni poctu
uzivatell nebo agentu



Editace Alertu v Blockly

eeoe M <« 0 # https://demo.logmanager.cz/#/logs/alerts ¢ ]

(?) Process as:
e meta - JNESEEC] windows -
in dictionary | message GEEES get | 2 channel 1)
EEB( « 7
in dictionary | message m. get |

B objectname EZANNLNEN SN data -

send alert | message . 161=n e l08 Windows-update-failure ~




Pro koho je?
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Prinos pro IT
operativu

« data + analytika pro IT Operace

« dostupnost dat s minimalnim zpozdénim

» jednotna viditelnost dat ze vS§ech zdroju

« shadné zpracovani textovych logu

 fulltext vyhledavani

« centralné rizeny Windows agent

« navod na nastaveni Windows auditnich politik

« podrobna dokumentace Cesky a anglicky




Prinos pro IT
bezpecnost

« viditelnost do bezpecCnostnich udalosti

« granularni RBAC pro logy a spravu platformy

« audit a forenzni analyza
* nesmazatelné ulozeni dat
* nezpochybnitelné Casoveé razitko

* neztrati se ani jeden log, co zaznam to unikatni ID

* obohacovani dat

« detekce a alerting bezpecCnostnich udalosti vCetné korelace
« pFeposilani logu na SIEM / UBA / SOC




Prinos pro IT
management

* plnéni pozadavku regulaci i standardu

« funkéni produkt pro libovolna strojova data

» predikovatelna cena viastnictvi

« minimalizace nakladu na spravu platformy

« flexibilita adaptace na zmény prostredi

* nauci se obsluhovat kazdy z teamu
« znalosti vyrobce a partnera
 shoda nejen s ISO 27001:2013




Role SIEM a log
managementu v NIS2



NIS2

Vyhlaska o bezpeCnostnich opatfenich poskytovatele regulované
sluzby v rezimu nizSich povinnosti

§ 4 — Zajistovani kybernetické bezpecnosti
(1) Povinna osoba v ramci zajiStovani kybernetické bezpecnosti
zavede a provadi pfimérena bezpecnostni opatfeni zohlediujici
bezpecnostni potfeby organizace. Povinna osoba vzdy zavede
a provadi alespon bezpecnostni opatreni podle §4 az6 a § 11.

§ 5 — Povinnosti vrcholového vedeni
§ 6 — Bezpecnost lidskych zdroju

§ 11 - Reseni kybernetickych bezpeénostnich incidentt
(2) Povinna osoba zajisti detekci kybernetickych bezpecnostnich
udalosti a dale pfi jejich
detekci pouziva nastroje podle § 10.




NIS2

§ 10 - Detekce a zaznamenavani kybernetickych bezpeénostnich udalosti
(1) Povinna osoba v ramci detekce kybernetickych bezpe&nostnich udalosti zajisti

a) ovéreni a kontrolu pfenasenych dat na perimetru komunikacni sité, v€etné
blokovani nezadouci komunikace,

b) nastroj pro nepfetrzitou a automatickou ochranu pfed Skodlivym kédem na
jednotlivych relevantnich technickych aktivech, zejména na 1. serverech,
2. koncovych stanicich,

c) pravidelnou aktualizaci detek&nich nastrojl a jejich pravidel,
d) fizeni automatického spousténi obsahu a

e) nepfetrzité poskytovani informaci o relevantnich detekovanych kybernetickych
bezpecnostnich udalostech  a v€asné varovani relevantnich osob.

(2) Povinna osoba zaznamenava kybernetické bezpeénostni udalosti a
relevantni provozni udalosti v souladu s odstavcem 1 a u téchto udalosti
zaznamenava zejména nasledujici

a) datum a Cas vC€etné specifikace Casového pasma

b) typ €innosti,

c) jednoznacnou identifikaci technického aktiva a identifikaci uctu a
d) uspésnost nebo neuspésnost Cinnosti.




NIS2 a ZoKB

Detekce a reakce

. Forenzni analyza
na incidenty

ZlepsSeni
bezpecCnostnich
praxi

Dokumentace a
shoda s regulacemi
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5. Nastaveni zdroju - politiky a destinace odesilani udalosti
. - Advatech airo, s.r. 0. ALTEPRO solutions a.s.
6. Implement logiky na ki rtnerem tom parsery, alert
" p e e ace Ogl y a IC S pa e e CUS O pa Se y’ a e y’ +48717726 600 INFO@AIRO.SK +420 220 611111
INFO@ADVATECH.PL HTTPS:/WWW.AIRO.SK/NOVINKY/LOG-MANAGER/ INFO@ALTEPRO.CZ
HTTPS://WWW.ADVATECH.PL/ HTTPS://WWW.ALTEPRO.CZ/
reporty atp.
poptat logmanager poptat logmanager poptat logmanager
- o
7. Konzumace benefitu
ANECT a.s. Aricoma Systems a.s. Aricoma Systems s.r.o.
+420 271100 999 +420910 971111 +42123278 8811
m ANECT@ANECT.COM SALES@ARICOMA.COM SALES.SK@ARICOMA.COM

HTTPS://WWW.ANECT.COM/ HTTPS:/WWW.ARICOMA.COM/CS/HOME HTTPS://WWW.ARICOMA.COM/SK/HOME




Dekuji za pozornost
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