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CO JE TO AUDIT?

Cilena a planovana aktivita, s jasnym zadanim, jasnym postupem,
jasnymi kritérii a jasnymi vysledky.

Dva typy auditl

e Hledame shodu

* Hledame neshodu




1

KOMPETENCE

Ovérujte kvalifikaci auditorud a jejich praxi.
Vzdélavejte vlastni auditory.

Teoretik vam skute¢né problémy v IT zabezpeceni neodhali.
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e R ¢ POSTUP AUDITOVANI A
& I sl *  KRITERA

- | ' Nastavte si konkrétni postup, konkrétni kritéria.

< B\ Pokud vyuZivate externiho dodavatele, nechte si zaslat metodiku
g g yews predem. Projdéte si ji. Upravte ji tak, aby vyhovovala vam.
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KRITERIA A PODMINKY )
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KYBER OBSAHUJE | FYZICKOU
BEZPECNOST

Spravné reseni kyberneticka bezpecnost zacina u dobre
zvladnuté fyzické bezpecnosti.

Kontrola kli¢d,

Nastaveni pristupovych CipU a karticek,
Souslad s legislativou v ramci CCTV,
Reakce ostrahy,

Funkcénost EZS
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TESTOVANI PLANU REAKCE
NA INCIDENTY

Simulace bezpecnostniho incident vam ukaze, kde mate v slabiny.
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OVEROVANI ZNALOSTI

KOLEGU

Phishingové kampané
Podvrzené USB flash disky

Reakce na podezrelou situaci - hlasi nam pracovnici?




7

e e

PREZKOUMANI PRISTUP

o

Nejsmutnéjsi oblast vibec.
Ovérujme aktivni Uty - spoluprace s HR
Jak jsou na tom pristupy v aplikacich, které nemame ve spravé?

A co webové aplikace - shadow IT?




PENETRACNI TESTY
A TESTY ZRANITELNOSTI

Retestujeme vysledky?
Udrzime pravidelnost?

Mame nastroje?
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Al - UMELA INTELIGENCE

v f"'.?"J.

Nekontrolujeme vysledky Al

Jaka data nam pracovnici posilaji do Al?

Zranitelny kod
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TESTOVANI PLANU

Plany kontinuity - BCP
Plany obnovy technologii - DRP

Obnova ze zalohy



SHRNUTI NA ZAVER

KOMPETENCE
METODIKA, KRITERIA HODNOCENI
CETNOST AUDITU

INTERNI VS. EXTERNI AUDITY

JEDEN AUDIT KB ROCNE NESTACI




PROSTOR PRO VASE DOTAZY



