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Kdo vyZzaduje zavedeni bezpeéné digitalni identity?

e Novd evropskd smeérnice NIS 2

e Zdakon o kybernetické bezpecnosti.

e Evropské nafizeni elDAS (elektronicky podpis apod.).
e ISO normy (27001 a dalsi).

e GDPR (ochrana citlivych dat).

e ..0 mnoho dalsich.




P r O I D Enterprise Security platform for 150+ 170.000

Workforce & Technical Identity organizaci Aktivnich

uzivatell

=

Workforce ID TechID

Vicefaktorovéa autentizace Sprava zivotniho cyklu certifikatu
Elektronicky podpis Public Key Infrastructure (PKI)
Fyzicky pFistup Sprava Sifrovacich kli¢u
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Politika strasidelnych hesel 12-17-22

12 znaku pro bézného uZivatele
17 znakd pro admin ¢ty
22 znaku ucty technickych aktiv
Politiky zmeény hesel

o Slozitost a expirace hesel

o Inkrementace puvodniho hesla

O

Multifaktorovd autentizace resi

problémy s uzivnim hesel.
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Moznosti ovéreni uzivatele

Vicefaktorové prinladseni nahrazuje pouzivani uzivatelského jména a hesla
ndastroji pro bezpeéné, sifrované prihlaseni s pridanim dalsiho faktoru - biometrika, PIN apod.
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Metody a néastroje k zabezpeceni identity

Cipové karty ProlD

Multifunkéni karta pro
bezpecnou identitu, ochranu
prostor, dvoufaktorova
autentizace v jednom feSeni.

Multi-factor
Authentication

Electronic

rotected by Talsee

My ProiD

Mobilni aplikace
ProlD Mobile

PfihldSeni do pocitacu a
systému s multifaktorovou
autentizaci pomoci
mobilniho zarizeni.
Nejmoderngjsi zpusob feseni
pracovni identity se snadnou
spravou.

Bittron

Pfihlaseni do aplikace

USB token s mobilni
aplikaci

Pfihl&dseni do pocitacu

a multifaktorova autentizace
pomoci USB klice a mobilni
aplikace.



SW pro zjednoduseni spravy zivotniho cyklu

Aplikace jsou pIné kompatibilni se vSemi nastroji
- Poskytuji aplikacni podporu pro spravce organizace

« Automatizuji slozité procesy, pracuji v redlném case

Umoznuji napfiklad tyto operace:
- Evidenci dat o uzivatelich, autentizacnich nastrojich
a certifikatech (véetné blokace ¢i obnovy)

- Automatizovanou obnovu certifikGtu a jejich

-
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vydavani
- Notifikace drzitelam a spravcum o expiraci

certifikatd

« Zapamatovani QPINu

- Agregace dat o bezpecnostnich hrozbdch

- Centralni personalizaci a spravu cipovych karet
- Rozsahly datamining, zalohovani a ukladani do

zurnalu




PotFeby zaméstnaneckeé identity
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Zameéstnanec Prihlaseni Pristup Prihlaseni Pristup Elektronicky Sifrované oviadani Vstup
do pocitace do cloudu do vpn k datiim podpis odeslani pristroju do prostor
a aplikaci a souborim a pecet souboru

..................................................................................... Jeden nastroj FUCT et
vsechno

Platforma ProlID je komplexnim reSenim
pro bezpecnou pracovni identitu s jednotnym management.



Denni rutinda zameéstnance

Multifaktorovéa autentizace Fyzicky pFistup
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P r O I D Enterprise Security platform for 150+ 170.000

Workforce & Technical Identity organizaci Aktivnich

uzivatell

=

Workforce ID TechID

Vicefaktorovéa autentizace Sprava zivotniho cyklu certifikatu
Elektronicky podpis Public Key Infrastructure (PKI)
Fyzicky pFistup Sprava Sifrovacich kli¢u



P r O I D Enterprise Security platform for 150+ 170.000

Workforce & Technical Identity organizaci aktivnich

uzivatell

TechID

Sprdva technologickych prvku

Sprava zivotniho cyklu certifikatu
Public Key Infrastructure (PKI)
Sprava Sifrovacich kli¢u




TechID

e Bezpecnd distribuce klicu a certifikatd mezi
koncovymi body

e Automatizovand sprdva zivotniho cyklu
certifikatu a klicd

e Eliminace vypadkU pfi expiraci

¢ Minimalizace nutnych manudlinich zasahu

adminem
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Lékarské Smart
pristroje Metering

Fyzické Virtudlni Prvky Mobilni
servery servery infrastruktury zarizeni



PKI jako zaklad bezpeénosti

Uzivatelské certifikaty

Technologické certifikaty -2
koFenové
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multifaktorova
autentizace

Sifrovani
dokumentu

PKI - Sprava a distribuce bezpecnostnich
certifikatd a kryptografickych klica.
UZivatel Ci technologicky prvek ziskd
elektronickou verzi své osobni identity

a certifikat.

+ Dvouvrstvd hierarchie
+ Samostatnd korenova CA

solutions by MONET +

+ Oddélend uZivatelska
a technologickd vetev
+ Bezpecné ulozZeni klicd v HSM
+ Sprdava sablon certifikatu
+ Havarijni a provozni
dokumentace
+ Bezpecnostni dokumentace



S ¢imvam
radi pomuzeme

e Analyza soucasného stavu.

e Zavedeni ndstroju pro bezpecné pfihlasovani
a oveérovani identity uzivatelt a sprdvcu.

e Vybudovani systému pro el. podepisovani.
e Zjednoduseni Zivotniho cyklu certifikatd.

e Soulad s legislativou a narizenimi.

solutions by MONET +



Zdravotnictvi

60 nemocnhic

Financénictvia
telekomunikace

5 nejvétsich bank
3 mobilni operatofi

Vefejna sprava

5 ministrstev
30 meést
6 krajskych Gradu

soluti

Kriticka Vyroba
infrastruktura

Automobilovy a

Vyrobci energie NSRS
y J potravinarsky prumysil

Distributofi energie
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