Ochrana citlivych dat a
monitoring vnitrniho provozu

(DLP)

31.5.2024
Security Talk Ostrava

&)
4

safetica

Channel Account Manager



safetica
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 Interni bezpecnost dat = ochrana proti vnitinim hrozbam

- Lidsky faktor je podle dostupnych informaci zodpovédny za vice

nez 80% pripadl unikd dat
« Hrozba = Clovék, bézny uzivatel
- Nejedna se o hackera (externi hrozba), ani o IT profesionala

. Zakladni rozdéleni: ZAMER / UMYSL x OMYL / NEZNALOST

Co nebo kdo je hrozba?
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« Soukromy sektor zdravotnictvi, reprodukéni klinika:

- Pfiimplementaci feseni zkopirovani velkého objemus citlivych zdravotnickych dat na USB disk,
pokus o fyzické vyneseni z organizace, dohledana komunikace s konkurenci, ukonceni
pracovniho pomeéru

- Citliva data: osobni, specialni kategorie zdravotnickych citlivych dat

« Vyrobni sektor automotive:
«  Pfi ndboru konstruktérl ziskani konstrukénich dat od nékolika predchozich zaméstnavateld
- Dojem, ze vytvorena data jsou majetkem jednotlivce, nikoli spoleCnosti

- Regulace TISAX (Trusted Information Security Assessment Exchange), nutnost nasazeni DLP
reSeni, citliva data: konstrukéni, vykresy, pod NDA, prace s nimi podléha certifikaci

Priklady z praxe
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- Dalsi:
« Odesilaniinternich dat spole¢nosti byvalému zaméstnanci emailem

« Zaloha firemnich dat na soukromy cloud, stfedni management

- Zkopirovani seznamu zakazniki leasingové spolec¢nosti za uc¢elem

poskytnuti konkurenci

« Nahrani internich finan¢nich dat do vefejného prostoru véetné detailli o

odmeénovani managementu

Priklady z praxe



Vnitrni hrozby jsou na vzestupu

45 % 88 % 68 %

unikU dat trva mésice,
nez se odhali’

zaméstnancu si pfi
odchodu ze zaméstnani
s sebou bere firemni

spolecnosti nedokaze
dusledné odhalit vnitfni

data! hrozby?
2 mesice $3,86 milionu
v primé&ru trva fedeni prameérné zaplati
incidentu zpusobeného organizace postizene

vnitfni hrozbou3 Unikem dat3

"Verizon 2021 Data Breach Investigations Report
2 Bitglass 2019 Insider Threat Report
32020 Cost of Data Breach Report, Ponemon Institute



Klicove trendy

A

Rostouci vyznam dat a lidi
jako motoru pro moderni
firmy

Rostouci dliraz na
ochranu osobnich udajl a
dodrzovani predpisu

Prace na dalku a pfesun

do digitalniho pracovniho

prostredi vyzaduje vyssi
kontrolu nad daty



Rostouci mnozstvi a
duraz naregulace

* NIS 2

- Nova smérnice EU o kybernetické bezpeclnosti

« TISAX
« Trusted Information Security Assessment Exchange

- Standard pro automotive sektor a spolupracujici spolecnosti

safetica
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- Uverejnéna v ramci EU 27.12.2022
« Platnost v ramci EU od 16.1.2023

- Do ¢eského pravniho radu bude implementovana
prostfednictvim nového zakona o kybernetické
bezpecnosti

- Predpoklad prijeti noveho ZoKB do 16.10.2024

NIS 2
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SLUZBY UVEDENE V PRILOZE |

TLP:

Subjekty poskytujici slufby uvedené v pfiloze | niZe a spliiujici podminku ,velky podnik” dle doporugeni Komise (EU) 2003/361/EC budou

regulovany vidy v refimu ,essential”

ENERGETIKA
. Provozovatelé distribuéni a pfenosové soustavy, wyrobci
" a prodejci elektrické energie, nominovani organizatofi trhu
R elektfinou, provozovatelé dobijecich stanic spolu
s poskytovateli elektromobility.

Subjekty poskytujici sluibu délkového wytdpéni nebo
chlazeni.

Provozovatelé ropovodid, zafizeni na t&fbu, rafinaci
a zpracovani ropy, skladovacich a pfenosovych zafizeni,
ustfedni spravci zasob.

Obchodnici s plynem, distributofi plynu, pfepravci plynu,
wyrobci plynu a poskytovatelé uskladfiovani plynu.

e Provozovatelé wyroby, skladovani a pfepravy vodiku.
@ Doposud wviak neni implementovano do geského pravniho
fadu.

DOPRAVA

Komeréni leteiti dopravci, Fidici organy letisf a subjekty
Q_‘“D“_E& provozujici pormocnd zafizeni v ramci letidt, provozovatelé
kontroly fizeni provozu.

(—— Provozovatel dridhy celostdtni nebo regiondlni anebo
[@ o] vefejné pfistupné vletky a dopravee provozujici na téchto
/A drahdch draini dopravu.

Predmétné pfedpisy se vztahuji na namoini pfistavy a pro
Ceskou republiku tedy nejsou relevantni.

) Silni&ni orgdny odpovédné za planovéni, kontrolu a spravu
silnic  spadajicich do  jejich dzemni plsobnosti,
O

U poskytovatelé slueb ITS.

BANKOVNICTVI

Sektor bankovnictvi je regulovén nafizenim DORA.

260
BnB

INFRASTRUKTURA FIN. TRHU

Sektor infrastruktura finangnich trhd  je
nafizenim DORA.

ZDRAVOTNICTVI

- Poskytovatelé zdravotni péée (nemocnice a dalii), subjekty
Eﬁ provadéjici wyzkum a vywvoj l&tivych wyrobkd a pfipravkd,
LU wrobci zdkladnich farmaceutickych pripravkd.

PITNA VODA

Dodavatelé a distributofi vody uréené k lidské spotfebé&,
fﬁ{l aviak kromé téch, pro které je to vedlejii Einnost k jejich
= hlavni &innosti zabywvajici se distribuci jinych komodit

a zboii.
ODPADNI VODA

Subjekty shromazdujici, vypouStdjici nebo uprawujici
:[E.“ méstské nebo primyslové odpadni vody nebo spladky,
aviak kromé téch, pro které se jednd pouze o vedlejdi

ginnost k jejich hlavni ginnosti.

DIGITALNi INFRASTRUKTURA

Poskytovatelé: wyménnych wzll internetu (IXP), cloud
computingu, datového centra, slufeb wytvarejicich diwéru,
—=—_elektronickych kamunikaci, CON sluZeb, registra TLD, slufeb
aB systému  doménowvych  jmen  (DNS), s  wyjimkou
poskytovatell root name serverd .

POSKYTOVATELE RiIZENYCH ICT SLUZEB

@@ Poskytovatelé fizenych ICT sluieb a poskytovatelé fizenych
ICT bezpefnostnich sluieb. Subjekty, pro zakazniky
(S=C)

regulovan

provozujici € spravujici ICT sluiby a nastroje, typicky na
zakladé smlouvy o drovni slufeb (SLA).

VEREJNA SPRAVA

Ustfedni orgény statni spravy, vefejnd sprava na regionaini
drovni, soudy a stdtni zastupitelstwi a daldi instituce
vyznamné pro chod statu.

VESMIR

3 v Ceské republice nejsou umistény #4dné subjekty pozemni
o infrastruktury, pro Ceskou republiku tedy nerelevantni.

SLUZBY UVEDENE V PRILOZE 1l

Subjekty poskytujici slufby uvedené v pfiloze | a splfiujici podminku
wJStiedni podnik” a subjekty poskytujici sluiby uvedené v piiloze Il
a spliujici podminku . velky podnik” a ,stfedni podnik” dle
doporuceni Komise (EU) 2003/361/EC budou regulovany v refimu
smportant” (niZii ndroky z hlediska bezpeénostnich opatfeni),
pokud nebude stanoveno specidlnimi kritérii jinak.

POSTOVNI SLUZBY
Subjekty, poskytujici postovni sluZby, tzn. vybér, tfidéni,
%B pfepravu a dodani poitovnich zasilek, véetné provozovateld
kuryrnich sluzeb.

ODPADNI HOSPODARSTVI
Subjekty, poskytujici slufbu naklddani s odpady, tzn.
——— zafizeni urend pro nakladdni s odpady, obchodnici,
' zprostfedkovatelé, dopravci podle zdkona € 541/2020 Sb.,
kromé téch, pro které naklddéni s odpady neni jejich hlavni
ekonomickou ginnosti.

CHEMICKY PRUMYSL

O“r' Subjekty, poskytujici sluiby v chemickém prdmyslu,
° E‘ tzn. wyrobci, distributofi, wéetné maloobchodnika, ktery
é skladuje a uvadi na trh chemickou latku nebo pfedmét.

POTRAVINARSTVI

il Potravinifské subjekty, které se zabyvaji velkoobchodni
distribuci a préimyslovou vyrobou nebo zpracovanim.

VYROBA
Vyroba: zdravotnickych a diagnostickych zdravotnickych
iy p prostiedkd, pocitatl, elektronickych a optickych pfistroji,
\ elektrickych zafizeni, stroji a zafizeni, motorovych vozidel
(‘? Y (kromé motocyklii), piivési a navésh, ostatnich dopravnich
prostiedki a zafizeni.

POSKYTOVATELE DIGI SLUZEB

Poskytovatelé on-line trZidf, internetowych wyhleddvagl,
platforem slufeb socidlnich siti.

&

VYZKUM
Vyzkumné organizace, s wvyjimkou vzdélavacich instituci,
jejich hlavnim cilem je provadét aplikovany wyzkum nebo
@ experimentdini vyvoj s ohledem na wyuZiti vysledki tohoto
wyzkumu pro komeréni acely.

SUBJEKTY, KTERYM PLYNOU POVINNOSTI Z NIS2, ALE NESPADAJI DO REZIMU ESSENTIAL, ANI IMPORTANT

Subjekty shromaZdujici a udriujici pfesnou a Gplnou registraci nazvu domeén.

wverze 1.0, platnd ke dni 16.08.2022

Koho se tyka -Poskytovatel regulovane sluzb

= NUKIB
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- Registrace na portalu NUKIBu (ne v&ichni, samoidentifikace nebo zahajeni
fizeni u velmi dllezitych organizaci pro stat)

- Hlasit kontaktni a dalsi tidaje (ndvrh NUKIB)
- Stanovit rozsah fizeni kybernetické bezpecnosti (klasifikace aktiv a rizik)

- Zavadét bezpecnostni organizacni opatreni, konkrétné pak napfiklad systém
Fizeni bezpecnosti informaci

- Hlasit kybernetické bezpecnostni incidenty
« Informovat o incidentech a hrozbach zakazniky

« Dalsi

Povinnosti
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« Organizaéni opatreni:
« Systém¥izeni bezpecénosti informaci
«  Bezpecnostni role
Rizeni bezpeénostni politiky a bezpeénostni dokumentace
- Rizeni aktiv
. Rizenirizik
- Bezpecnost lidskych zdroju
- Rizeni pfistupu
- Zvladani kybernetickych bezpecénostnich udalosti a incidentd
« Audit kybernetické bezpecénosti
« Adalsi

Seznam bezpecnostnich opatreni pro poskytovatele
regulované sluzby v rezimu vyssich povinnosti
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Zdroje ainformace

. NUKIB:
https://osveta.nukib.cz/course/view.php?i
d=145

- Blog Safetica: NIS2: Rozsah, ucel a jaké

zmeény ocekavat

- Material popisujici prinik smérnice a

technologie Safetica DLP
J NIS 2

o
DOPAD DO AKTUALIZACE ZAKONA O KYBERNETICKE
BEZPECNOSTI A VYHLASKY O BEZPECNOSTNICH OPATRENICH
g a e I c a POSKYTOVATELE REGULOVANE SLUZBY V REZIMU VYSSICH
POVINNOSTI
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« Trusted Information Security Assessment Exchange
(dGvéryhodné hodnoceni informacni bezpecnosti)

- Je postaven na klicovych prvcich normy ISO/IEC 27001

- Zavadi asociace ENX (European Network Exchange) pro
evropsky automobilovy primysl (vyrobcii dodavatelé)

- At uz se vase spoluprace tyka financnich sluzeb, eventu,
fotografovani, marketingu, prace s dokumenty Ci
vyroby/dodavani do automobilového prumyslu, bude po vés
certifikace TISAX® pozadovana

TISAX
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- Velké rozdily v kvalité u normy ISO/IEC 27001 (jednotlivé

firmy, auditni firmy, zemeé)

- Nad ramec této normy stanovuje dopliujici specifikace

zohlednujici prostfedi automobilového prumyslu

o F

- Otdzka bezpednosti informaci patii mezi nejdullezitéjsi

faktory konkurenceschopnosti

Proc
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- Uroven 1: "Normalni" Groven zabezpe&eni. Organizace musi pouze vyplnit dotaznik
pro sebehodnoceni. Tato uroven je pfi obchodovani vétSinou irelevantni a Casto se
pouziva pouze interné.

- Uroven 2: "Vysoka" Uroven zabezpeéeni. Schvaleny poskytovatel auditu navaze na
sebehodnoceni telefonickou kontrolou vérohodnosti. To znamena rozhovor na dalku
zalozeny na dokumentech a prezkoumani poskytnutych dikazu.

- Uroven 3: "Velmi vysoka" Uroven zabezpeé&eni. Kontrolu, rozhovory a posouzeni ISMS
(systému fizeni bezpecnosti informaci) provadi schvaleny poskytovatel auditu, ktery
organizaci fyzicky navstivi. Pokud je organizace rozdélena do vice lokaci, mlze
auditor navstivit kazdou z nich.

Tiers - Urovné



Zdroje ainformace

« Internet, auditni firmy

« Blog Safetica: TISAX: Rozsah, ucel a

zpusoby pInéni pozadavku

- Material popisujici prinik standardu a

technologie Safetica DLP

safetica

safetica

TISAX: Duvéryhodna
vymeéna informaci o
bezpecnosti

17. 08. 2023



SpolecnérysyNIS 2 a
TISAX

TISAX vychazi ze standardu ISO 27001

« NIS 2 obsahuje / vyZzaduje stejné véci jako ISO 27001 (néktere
pozadavky)

- Zabyvaji se mimo jiné / z velké Casti systémy fFizenim
bezpecnosti informaci a zabezpeclenim kyberprostoru

organizaci (prunik viz materialy)

Za slaba mista Casto povazuji procesy a lidsky faktor

safetica




Jak Safetica pomuze

- Zabezpedi prostredi proti vnitfnim hrozbam

- Da prehled o datech, jejich tocich a pohybech, o historii
prace s nimi

« Pomaha splnit regulace, smérnice, nafizeni, standardy,

normy

« Chrani pred lidskou chybou nejen organizaci, ale |

zamestnance

safetica
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> Ochrana

Audit ~[ Vzdelavani

Tri jednoduché kroky



Jak funguje Safetica ONE?

Integrace (SIEM,
Fortinet...) -

Safetica Management
Console a Server

Klasifikace tretich

Firemni zarizeni se
Safetica

Detekce
Upozornéni
Odutvodnéni

\ Blokovani D




Pokryte datoveé kanaly

Safetica chrani data napfic¢ rGznymi kanaly a platformami. Vase data budou v bezpedi, at uz se
nachazeji kdekoli nebo tecou kamkoli.

4 N
Sdileni soubort a socialni sité
0 we W O
Send WeTransfer Twitter Facebook
\ Anywhere /
4 N
Cloud

e

DS )

OneDrive | Dropbox |
Google Drive

-

Box | SharePoint -
Microsoft 365
Exchange Online
SharePoint Online _,)

-

Instant messaging

% 9

Teams Skype

/'_ ﬂ\
E-mail
Webmail | POP3 /

\_ IMAP | sSMTP -

N N
Pripojeni
* ‘?@0
Bluetooth Fi:eWire

AN _/

Internet
® 9
HTTP FTP P2p
k HTTPS FTPS W,
f Prenosna \
media
USB | Paméfove
karty | Externi a
\optické disky J/
4 )
Media
CD, DVD, Tiskarny
\ Blu-ray _/
4 N
Operace
Kopirovat a vioZit Snimek obrazovky
\ Pfetahnout _‘/‘




Co spolecnost Safetica odlisuje?
Nase zakladni kameny

PP

Snadné pouziti a
rychlé nasazeni

B

Vysoka flexibilita a
pouzitelnost v
riznych prostredich

©

Pokrocila analyza
pracovniho prostredi
a chovani

X
@
-
Nizké naroky na

hardware koncovych
zarizeni i serveru

5

Dava vSéem datim
jasny kontext

Snadna integrace s

vasim IT bezpecénostnim
stackem
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Message

- Nebudte lhostejni k vnitini bezpecnosti vasich dat
- Chtéjte vedet, co se s vasimi daty déje
« Rizika jsou tu pro vSechny sektory

« Malokdo dnes ve firmé nema citliva data

safetica




)

Dékujeme

Q&A

safetica
+420777 038 353
michal.novothny@safetica.com




