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ProlD

Bezpecna digitdlni identita
zameéstnancu a organizaci

Digitdaini identita nds dnes provdzi na kazdém kroku, usnadnuje nédm kazdodenni Zivot. A to i ten
pracovni. Jak ale zaijistit, aby byla opravdu bezpeénd a zdroven zlstala uzivatelsky privétiva?

V pribéhu poslednich let se dramaticky zvysil po€et kybernetickych Gtokd nejen na jednotlivce
ale také na organizace viech typU a velikosti. Tyto Gtoky zpusobuji dlouhodobé vypadky sluzeb a
obrovské finanéni skody. S postupuijici digitalizaci firemnich procesl a vyvojem mezindrodni
situce se dd oc¢ekdvat, Ze kybernetické hrozby budou stdle naristat.

Je smutnou pravdou, Ze 80 % Gspésnych kyberitok je zplsobeno prolomenim nebo kradezi
pfihlasovacich adajt samotnych zaméstnanct &i privilegovanych Gétd administratord, ktefi
maiji pfistup do v§ech systémuU a rozhrani. S ndstupem modernich technologii se navic toto riziko
rozsifilo i na samotné pristroje a technické prvky (serverd, OT infrastruktury, chytrych méfidel
apod.).

Bezpe&nd digitdini identita uz ale nemusi byt strasdk. Resenim pfitom nejsou jesté delsi, slozitéjsi
a prakticky nezapamatovatelnd hesla. Jde to totiz i jinak. PohodIng, uzivatelsky pfivétivé a presto
maximalné bezpecné.

ProlD Enterprise Security Platform

ProlD je modularni platforma pro zabezpeceni organizaci, zaméfena
na pracovni a technickou identitu, kompletng vyvinuté firmou MONET +,

Poskytuje ochranu pro vice neZ 170 tisic uZivateld ve vice neZ 180 organizacich
z nejraznéjsich vertikal - fintech, telco, zdravotnictvi, utility, vyroba,
vefejny sektor a dalsi.
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ProlD Workforce - Bezpeéné
zameéstnanecka identita

ProlD Workforce nabizi metody a ndstroje, které se nezameéruji pouze na problematiku
bezpecnosti jednotlivych ¢asti. Snazi se naopak poskytnout komplexni feseni, které pokryva
veskeré potfeby zaméstnance béhem jeho kazdodenni pracovni rutiny.

Workforce ID - Use Cases

Multi-Factor Authentication Physical Security
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ProlD Workforce pokryva vsechny 3 zékladni oblasti digitalni identity zaméstnanct:

1. Multifaktorova autentizace - Bezpe¢né a zaroven i uzivatelsky pfivétivé prihlasovani do
nejraznéjsich systému a aplikaci.

2. Elektronické podepisovani a peceténi digitalnich dokumentt az do nejvyssi kvalifikované
arovné.

3. Fyzicka identifikace zamé&stnanct pomoci bezkontaktniho Cipu (fyzicky pfistup, tiskové
FeSeni, dochdzka, pfistupové a stravovaci systémy atd.)
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Nastroje a sprava ProlD Workforce

ProlD Workforce nabizi ovéfené ndastroje pro zaméstnaneckou identitu, které jsou schopné
naplnit i nejnaroénéjsi pozadavky a scénare zakaznik:

1. Multifunkéni ProlD €ipovéa karta a jeji varianty
2. Zaméstnaneckd mobilni aplikace ProlD Mobile
3. Bittron Token s mobilni autentizaéni aplikaci

Soucasti ProlD Workforce je modularni management pro automatizaci procest a jednoduchou
spravu ndstrojd ProlD.

V8echny ndstroje je mozné kombinovat v rdmci jedné organizace dle potfeb jednotlivych
uzivatelt a zdaroven kazdy uzivatel muze disponovat vicero ndstroji pro tu nejvhodnéjsi
kombinaci.

Celou platformu ProID je mozné dodat on-premise do prostfedi zdkaznika a nebo ji vyuzivat
formou sluzby (Saas).

Multifunkéni €ipova karta ProlD

Cipové karty jsou osvédcenym a léty provéfenym prostiedkem pro zajisténi identity
zaméstnance. Historicky se pouzivaly predevsim pro zabezpecéeni pfistupl do chrdnénych
prostor. V nasem portfoliu jsme je doplnili o dalsi funkce, které z nich €ini komplexni nastroj pro
zajisténi jak fyzické, tak i logické bezpecnosti.

Kliéoveé viastnosti

Splnuje FIDO 2 - “passwordless” ovéfovani a to i bezkontaktni cestou
Bestseller, osvéd&eny ndstroj pro zajisténi digitaini identity zaméstnance
Bezpecné UloZisté digitalnich klicd a certifikatd

Funguije i v offline rezimu

Certifikovany ndstroj uvedeny na Trusted Listu EU
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Vyuziti multifunkéni ipové karty ProlD:

Zaméstnanecky prikaz

PIni funkci osobnich prdkazd diky moznosti grafické personalizace karet.
Multifaktorova autentizace

Ndastroj pro MFA ovéFeni do systému a aplikaci (MS, Linux, MacOS), VPN, RDP a aplikaci
tfetich stran.

Bezkontaktni funkce

Karty podporuji vétsinu bezkontaktnich technologii/vyrobct (Mifare DESfire, HID, Legic,
atd.) a Ize je propoijit s dochazkovymi systémy, evidenci plateb (napt. ob&dy) a externimi
zafizenimi (tiskarny, turnikety, vytahy...)

Elektronicky podpis

Cipové karty jsou vybaveny certifikovanym QSCD ¢ipem a umoznuiji vytvareni
kvalifikovanych elektronickych podpist dle platné legislativy a nafizeni EU.

Offline rezim

Neni zavisld na online ovéfovani certifikatd.

Ke kartdm doddvame i souvisejici produkty (&tecky karet, tiskarny pro potisk, atd.) a sirokou
paletu moduld pro spravce a administrétory.

Mobilni aplikace ProlD Mobile

Mobilni telefon se stal nedilnou sou¢dsti pracovni rutiny vétsiny zaméstnancu. Je to zafizeni, které

P

maiji u sebe vzdy a vSude a jsou na ném zvykli fesit stdle vice pracovnich Gkond. My jsme z ngj
ucinili novy ndstroj pro firemni bezpeénost.

Nase mobilni aplikace ProlD Mobile je dostupnd pro Android i iOS a podporuje passwordless
pFistup s vyuzitim biometriky.

Kliéové viastnosti

UZivatelsky velmi pfijemnd metoda s vysokou mirou zabezpeceni
Eliminace hesel (podpora biometriky)

Umo?ziuje vice zplsobu ovéfeni (push notifikace, generovéni OTP, SMS)
“Ostrovni rezim” (offline scénare) pro pfipad krizovych situaci

Nabizi jak nasazeni formou Saas tak také plnohotné nasazeni on-premise
Podporuje bezkontaktni identifikaci uzivatele (Legic, HID, atd.)

Vyuziti aplikace ProlD Mobile:

Multifaktorova autentizace

Ndstroj pro MFA ovéreni do systému a aplikaci, VPN, RDP a aplikaci tfetich stran, pfipadné
vlastnich aplikaci

Vyuziti bezkontaktnich funkci

UmoZriuje bezkontaktni funkce, jako je ovladani turniketd a vytahl, odemykani zadmku ¢i
ovladani externich zafizeni (podpora Legic Connect, HID Origo a Mifare 2Go)

Elektronicky podpis

Umoznuje vytvaret zaruceny i kvalifikovany elektronicky podpis pfimo z mobilniho telefonu
| tabletu
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HW Token Bittron s mobilni autentizaéni aplikaci

Ndstroj kombinuje unikatni viastnosti USB HW tokenu a mobilni autentizaéni aplikace. Je
kompletné vyvinut nasi spole¢nosti a splhuje nejvyssi ndroky na bezpecnost. Obsahuje
kvalifikovany &ip integrovany se ¢te¢kou do USB tokenu. Jednotlivé akce (potvrzeni, el. podpis...)

se pak odehravaji v pfipojené mobilni aplikaci.
Klicové viastnosti

e Nejvice zabezpedend metoda diky dalsimu faktoru (aplikace s vyuzitim biometrie)
e Podporuje FIDO2
e Funguje iV offline rezimu

Vyuziti HW tokenu Bittron:

e Multifaktorova autentizace
Ndstroj pro MFA ovéfeni do systému a aplikaci (MS, Linux, MacOS), VPN, RDP a aplikaci
tfetich stran pohodiné s vyuzitim biometriky (Touch ID, Face ID), pfipadné PINu.

e Podpora FIDO2
PfihlaSovani do webovych aplikaci s podporou tohoto protokolu.

e Automatické odhlaseni pfi vzdaleni se od PC
Pokud USB kli¢ detekuje, Ze se mobilni telefon vzddlil od pocitace, automaticky uzivatele
odhlasi a zamkne pocitaé (volitelné).

¢ Kuvadlifikovany elektronicky podpis
N&$ USB Kli¢ je certifikovanym identifikaénim prostfedkem dle Evropského nafizeni eIDAS s
vysokou Urovni divéry, muzete s nim tedy podepisovat i ty nejdulezitéjsi dokumenty.

o Offlinerezim
Neni zavisly na online ovéfovani certifikatd, protoze je vSechny nosite na €ipu s sebou. S
mobilem komunikuje pres Sifrovany bluetooth kandil.

Moduly pro management ndastrojd ProlD

Pro zjednodus$eni spravy ndstroji ProlD Workforce nabizime moduldrni management pro
uZivatele a spravce organizace. Centralizuje a automatizuje slozité operace spojené se spravou
ndstroju. Jednoduse implementuje poZzadované procesy a umoziuje snadnou konfiguraci
pozadavkd na fizeni Zivotniho cyklu ProlD ndstrojd.

Kliéoveé viastnosti

Vyrazné zrychleni a automatizace viech procest
Eliminace chybovosti

Zajisténi systémové bezpecnosti organizace
Uspora ndkladl a ¢asu

Intuitivni oviddani
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Moznosti vyuziti modult ProlD:

Visual ID

Login to computer

Login to VPN

Login to RDP

Login to various applications (M365, Gsuite, ...)
Electronic signature

Access control

Device control

FIDO2

Pro

Organizace pod kontrolou

Moduly nabizi dokonaly pfehled nad vSemi ndstroji, uzivateli a certifikaty uvnitf organizace
bez ohledu na jeji velikost

Pokryti dilleZitych scénari

Onboarding uZivatele, pridéleni uzivatelskych nastrojd a jejich management, pfipadné
Fizeni klicd a certifikatu, potisk karet, atd. To v§e v rediném ¢ase a bez slozitych krokd
Soucast interni bezpecnosti

Moduly jsou centrdini databdzi a zdlohou certifikatl a klicd pro pfipad krizovych scéndid,
v€etné moznosti vyhledavani a logovani

UzZivatelské role

Moduly jsou ureny jak pro adminy a spravce, tak pro HR oddéleni (vydavani &i potisk
Cipovych karet) i koncové uzivatele (automatickd obnova expiruijicich certifikatd, ukladani
QPINu atd.)

Cloud nebo On-premise

Moduly Ize instalovat jak u z&kaznika na jeho serverech a pracovnich stanicich, tak
provozovat jako sluzbu (Saas)
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ProlD eSign - Systém pro vzdaleny
kvalifikovany elektronicky podpis

S digitalizaci dokumentl a ideou “paperless” je nutné zajistit takovym dokumentim stejnou
pravni vahu jako maiji ty tisténé. To umozniuiji prostfedky jako jsou kvalifikovany elektronicky
podpis, pecet i Casové razitko. Jednou z nejefektivnéjSich moznosti jak je mohou organizace
vytvaret vzdalené. Odpadd tim pouzivani prostfedkd s ulozenym certifikdtem, podpis je dostupny
odkudkoliv, funguje i v mobilnim telefonu a umoziuje centraini sprévu véech certifikatd.

ProlD eSign spojuje komfort vzdaleného podpisu s maximalni bezpecnosti. Instaluje se
on-premise, pfimo uvnitf organizace, v€etné vSech potfebnych komponent.

Soucdsti FeSeni je nds vlastni certifikovany SAM modul, ktery je uveden na Trusted Listu EU. SlouZi k
autorizaci podpisového procesu.

Proc¢ zvolit toto Feseni?

e Poskytuje uzivateldm komfort, snadno se pouZivd a eliminuje nutnost fyzické pfitomnosti
na pobocce.

Intuitivni ovliddani, passwordless

Sprava a vytvareni digitalnich dokumentt s plnou pravni vahou jednoduse a odkudkoliv
Nezdvislost na konkrétnim zafizeni, I1ze pouZit na notebooku, tabletu i mobilu
Certifikované feSeni dle nafizeni eIDAS 2

MozZnosti vyuziti systému eSign:

e Podpis, peéet, razitko
Kvalifikovany elektronicky podpis, kvalifikovand el. pecet a Casové razitko odkudkoliv a z
libovolnych zafizeni, véetné smartphonu a tabletd

¢ Integrace do systému organizace
MozZnost propojeni se spisovou sluzbou ¢&i se stavajicimi aplikacemi (CRM, ERP, fakturaéni a
objedndavkové systémy atd.)

e Obchodni prilezitost
Organizace sama muze byt poskytovatelem elektronického podpisu pro své zdkazniky,
dodavatele i podfizené subjekty
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Tech ID - systémy pro Fizeni
technologickych certifikatu

Nejen ¢lovék, ale také nejrliznéjsi pristroje a technickd zarizeni uz maiji svou digitaini identitu.
MnoZstvi takovych technologickych prvkd navic exponencidlné roste a s nim i spojend
bezpecnostni rizika.

OT infrastruktury, servery, ¢idla, méfici soustavy, sofistikované vyrobni stroje, nemocniéni pfistroje
a celd fada dalsich zafizeni denné komunikuji s firemni siti a pfijimaiji €i odesilaiji citliva data.
Jejich napadeni pak muze zapri€init kolaps celé organizace a preruseni provozu klidné i na
mnoho dnu. Proto jsme nase identitni FeSeni rozsifili o ¢ast, chranici pravé zranitelné technické

prvky.
Proé zvolit toto Feseni?

Univerzdlni poutziti pro fizeni identit technickych prvkd napfi¢ celou organizaci
MoZnost propojeni se zaméstnaneckou identitou

Vyuziti nejmodernéjsich kryptografickych algoritm

ZaloZzeno na technologii Public Key Infrastructure

Moznosti vyuziti systému:

e Centralni bod spravy
Systémy poskytuji centrdini misto pro bezpecné ulozeni kryptografického materidlu,
provadéni kryptografickych operaci a fizeni pfistupu na zakladé uzivatelskych roli

e Vsevjednom feseni
Systémy jsou integrovany s moduly pro Fizeni certifikatl, doménovym PKI a certifikaéni
autoritou

e KMS (Key Management System)
Umoznuje Sifrovanou komunikaci pfistrojd, server a aplikaci, importy a distribuci
kryptografickych klicd

e Certificate Lifecycle Management (CLM)
Efektivné fidi Zivotni cyklus technologickych certifikatu. Zajistuje kritické scéndire
(automatizované vydavani, kontrolu identifikaénich Gdaja a zadosti o certifikat...) i
podpulrné procesy pro centrdlni spravu certifikatd

e Podpora globdlnich protokolt
Systémy pracuji s Siroce pouZivanymi protokoly a zaijistuji jejich integraci do jednotného
rozhrani (ACME, SCEP, EST, Proprietarni protokol...)

e Podpurny HW
Soucasti nasich fesenti jsou i dodavky potfebnych HW prostiedk (HMS servery, tokeny,
Cipové karty...)
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