Vicefaktorova autentizace
jako zaklad kybernetického
zabezpeceni

Vice nez 80 % hackerskych utokl je zplsobeno
prolomenim slabych nebo zcizenych
pfihlaSovacich hesel do internich systéma

a pocitacu. Prevenci je zavedeni bezpecné,
vicefaktorové autentizace, postavené

na technologii PKI (Public Key Infrastructure)

a pokrocilé sprave digitdinich certifikatd.

Nase ndstroje chrani
jiz vice nez100 000
zameéstnancu v Ceské
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Zjistéte, co mize
pfinést pravé vam



Ndstroje pro
zajisténi bezpecné
digitalni identity
zameéstnancu

Cipové karty ProlD

Pomoci kontaktniho Cipu hybridnich karet ProlD mizete
vytvdret kvalifikovany elektronicky podpis nebo se
prihlasovat do nemocni¢nich systéma. Jejich bezkontaktni
Cip lze vyuzit pro bézné ¢innosti — napfiklad pro evidenci
dochdizky, otevirani dvefi, ovlidddni vytaht atd. Pri potisténi
karty osobnimi Gdaiji a fotkou drzitele mohou plnit také
funkei vizudini identifikace.

ProlD QSeal
Kvalifikovana elektronické
pecet

Je vhodnd pro hromadné peceténi laboratornich vzorku
—umoznuje vytvofit az 1700 peceti za hodinu. Jednd se
o bezpecné feSeni v podobé USB tokenu, pfipojeného
do serveru ve vasi organizaci. Plati se jednordzovd fixni
cena, nésledné peceténi je jiz zdarma.

Ndstavbové moduly
Sprava digitalnich
certifikata

Nabizime desitky ndstavibovych modulti pro automatizaci
slozitych procesU s kartami a certifikéty. Rizeni Zivotniho
cyklu a automatizovand obnova certifikatd je diky tomu
tak snadnd, Ze ji zviddne i méné zkuseny uzivatel.

Pro Iékafe mdme vyvinuty modul pro uchovdni QPINu
a snadné podepisovdni eReceptl v souladu s QSCD
certifikaci a nafizenim elDAS.

Vybrané reference

U vrapaceer  Vyskoy, 07 .

3 skupinacez  Gp fadeiod g KB

Aplikace ProlD Mobile

Autentizace mobilnim
telefonem

Mobilni aplikace ProlD funguje stejné bezpeéné jako
prihldseni do bankovnich Gétd v mobilu. Pihldsit se mizZete
do pocitace, desitek aplikaci nebo VPN, a to pomoci
biometrickych tdaijti (otisku prstu nebo Face ID) nebo PINu.

Zakladni pili¥ davéry
Domeénové PKl a certifikacéni
autorita

Vystavba certifikaénich autorit pro distribuci digitdlnich
certifikditd je nedilnou soucdsti vétsiny projektd.

V nemochnicich nej¢astéji stavime samostatnou
kofenovou CA s ndslednou dvouvrstvou hierarchir

pro uzivatele a infrastrukturni prvky. Doddévdme

i kompletni havarijni, provozni a bezpecnostni
dokumentaci.
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obchodni tym
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