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Ndrodni urad

pro kybernetickou
a informaéni bezpecnost

Navrh nZKB v legislativhim procesu

e N N\ o D
Pfiprava Mezirezortni Legislativni Sbirka
navrhu ) pfipominkové ) g i ) Vlada ) Poslanecka snémovna ) Senat ) Prezident ) , .
. v . rada vlady zakon(
OOOE WO
7/ q J

Vlada predlozila Poslanecké snémovné navrh zakona 25. cervence 2024.

Navrh zakona rozeslan poslanclim jako snémovni tisk 759/0.

Predsedkyné snémovny projednani zakona doporucila, urcila zpravodaje a navrhla prikazat
navrh zakona k projedndani Vyboru pro bezpecnost (pozdéji doplnén také Hospodarsky
vybor).

Projednavani tisku probéhlo na 112. schuizi Poslanecké snémovny.

Snémovni tisk 759 (psp.cz)

National Cyber and Information Security Agency, TLP: CLEAR


https://www.psp.cz/sqw/historie.sqw?o=9&t=759&fbclid=IwZXh0bgNhZW0CMTAAAR2-er60vEtPJEZFxQFqWwO0ZrTc2rDz1O8kjLI0D_sFgFkDKsXTQdwIyl0_aem_JcePGxixjiqAeHm829PJag

Marodni Grfad
pro kybernetickou @
a informaéni bezpeénost

Vychodiska obsahu navrhu nZKB

Smeérnice NIS 2.0

Transpozice
smérnice Evropského
parlamentu a Rady (EU)
2022/2555 ze dne 14. prosince

2022 o opatrenich k zajisténi
vysoké spolecné urovné
kybernetické bezpecnosti v Unii
a 0 zméneé narizeni (EU)
€. 910/2014 a smérnice (EU)
2018/1972 a o zruseni smérnice
(EU) 2016/1148

National Cyber and Information Security Agency, TLP: CLEAR

Mechanismus BDR

Ukol
z usneseni Bezpecnostni rady
statu C. 41 ze dne 21. Cervna
2022 k Bezpecnosti
dodavatelskych retézcli
strategické infrastruktury statu,
€. j. 28261/2022-UVCR

Zlepseni a zkusenosti

Reflexe poznatkl a dosavadnich
zkusenosti, odstranéni
soucasnych nedostatka,
zohlednéni podnétl
a pripominek a dalsi doplnujici
upravy




Ndrodni urfad
pro kybernetickou
a informaéni bezpecnost

Samostatny proces prijimani vyhlasek k nZKB

Legislativni ) Sbirka

r” D
Ptiprava Mezirezortni
navrhu ) pfipominkové ) .,
- v . rada vlady
vyhlasky fizeni

zakonu

& —

S navrhem zakona se pripravuji také teze jeho vyhlasek.
Narodni urad pro kybernetickou a informacni bezpecnost
pripravil teze jiz od pocatku velmi podrobné
(i s oddvodnénim.)

Tim, jak navrh zakona prochazi legislativnim procesem
prichazi cas zahajit také oficialni legislativni proces
vyhlasek.

National Cyber and Information Security Agency, TLP: CLEAR
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Vyhlaska o regulovanych sluzbach

Ve

Vyhlaska o bezpecnostnich opatrenich pro vyssi rezim
Vyhlaska o bezpecnostnich opatrenich pro nizsi rezim
Portalova vyhlaska

Vyhlaska o nepominutelnych funkcich (BDR)
Vyhlaska o bezpecnostnich urovnich (cloud)

Vyhlaska o bezpecnostnich pravidlech (cloud)



Marodni Grfad
pro kybernetickou @
a informaéni bezpeénost

Vychodiska obsahu navrhu vyhlasky o

Smeérnice NIS 2.0

Transpozice
smérnice Evropského
parlamentu a Rady (EU)
2022/2555 ze dne 14. prosince
2022 o opatrenich k zajisténi
vysoké spolecné urovné
kybernetické bezpecnosti v Unii
a 0 zméneé narizeni (EU)
€. 910/2014 a smérnice (EU)
2018/1972 a o zruseni smérnice
(EU) 2016/1148

National Cyber and Information Security Agency, TLP: CLEAR

regulovanych sluzbach

Mechanismus BDR

Ukol
z usneseni Bezpecnostni rady
statu C. 41 ze dne 21. Cervna
2022 k Bezpecnosti
dodavatelskych retézcli
strategické infrastruktury statu,
€. j. 28261/2022-UVCR

Narodni pozadavky

Ochrana dalsich subjektt
odlvodnéna narodnimi zajmy

- vojensky pramysl <
- letectvi «
- vyzkum a vyvoj¢
- statni sprava <




Marodni Grfad
pro kybernetickou @
a informaéni bezpeénost

Vychodiska obsahu navrht vyhlasek o
bezpecnostnich opatrenich

Smeérnice NIS 2.0

Transpozice
smérnice Evropského
parlamentu a Rady (EU)
2022/2555 ze dne 14. prosince
2022 o opatrenich k zajisténi
vysoké spolecné urovné
kybernetické bezpecnosti v Unii
a 0 zméneé narizeni (EU)
€. 910/2014 a smérnice (EU)
2018/1972 a o zruseni smérnice
(EU) 2016/1148

National Cyber and Information Security Agency, TLP: CLEAR

ISO 27001

Inspirace mezinarodnimi
bezpecnostnimi standardy

VKB

Zohlednéni zkusenosti s aplikaci
VKB

Diverzifikace povinnosti
pro jednotlivé rezimy

Snaha reflektovat rozdilnosti
mezi osobami spadajicimi do
vysSiho a nizsiho rezimu:

- velikost «
- relevance pro stat a spolecnost <
- relevance pro sektor <
- vyznamnost dopadu incidentu «




Ndrodni urfad
pro kybernetickou @
a informaéni bezpecnost

Hlavni body nové regulace kybernetické bezpecnosti

Samoidentifikace Zi 4 pilire povinnosti Narodni bezpecnost

22 odvétvi Vyssi rezim Kontaktni udaje BDR
100+ sluzeb Nizsi rezim Plnéni bezpecnostnich Zajisténi dostupnosti z CR
Samoposouzeni opatreni SKN

i , Hlaseni incidentt
Registrace na Portalu

PInéni protiopatreni

National Cyber and Information Security Agency, TLP: CLEAR 7



Ndrodni urfad
pro kybernetickou
a informaéni bezpecnost

Lhuty pro plnéni povinnosti

Nabyti u¢innosti Doruceni rozhodnuti Povinnost hlasit bezpecnosti incidenty
nového zakona o registraci a zavést bezpecnostni opatreni

Prechodna lhuta 1 rok

Q.......
Q.......
Q.......

Lhata 60 dni ¢ Automaticka registrace Lhdta 30 dni .
*  poskytovatele sluzby :
o o
[ J o
[ (]
Ohlaseni Hlaseni
regulované sluzby kontaktnich udaju

National Cyber and Information Security Agency, TLP: CLEAR



Ndrodni urfad
pro kybernetickou @
a informaéni bezpecnost

Regulace poskytovatelu digitalnich sluzeb

Cl. 21 odst. 5 NIS 2.0

5. Do 17. ffjna 2024 pfijme Komise provadéci akty, kterymi stanovi technické a metodické pozadavky opatieni
uvedenych v odstavci 2, pokud jde o provozovatele DNS, registry domén nejvyssi arovné, poskytovatele sluzeb cloud
computingu, poskytovatele sluzeb datovych center, poskytovatele siti pro dorucovani obsahu, poskytovatele fizenych
sluzeb, poskytovatele fizenych bezpecnostnich sluzeb, poskytovatele on-line trzist, internetovych vyhledavact a sluzeb
platforem socidlnich siti a poskytovatele sluzeb vytvarejicich diveéru.

Cl. 23 odst. 11 NIS 2.0

Do 17. fijna 2024 ptijme Komise, pokud jde o provozovatele DNS, registry domén nejvyssi arovné, poskytovatele sluzeb
cloud computingu, poskytovatele sluzeb datovych center, poskytovatele siti pro doruc¢ovani obsahu, poskytovatele
fizenych sluzeb, poskytovatele fizenych bezpecnostnich sluzeb, jakoz i poskytovatele on-line trzist, internetovych
vyhleddvaca a sluzeb platforem socidlnich siti, provadéci akty dale upfesnujici piipady, kdy se incident povaZuje za
vyznamny, jak je uvedeno v odstavci 3. Komise mtze takové provadéci akty pfijmout také ve vztahu k dalsim zdkladnim
a dulezitym subjekttm.

National Cyber and Information Security Agency, TLP: CLEAR



Regulace poskytovatelu digitalnich sluzeb

Bezpecnostni opatreni podle
vyhlasek o bezpecnostnich
opatrenich

Poskytovatelé regulovanych —
sluzeb

Incidenty identifikované podile
pravidel zakona o kybernetické
bezpecnosti

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 10



Regulace poskytovatelu digitalnich sluzeb

Poskytovatelé

sluzby systému prekladu jmen domén

sluzby vytvarejici divéru

sluzby spravy a provozu registru domén nejvyssi Urovné
sluzby cloud computingu

sluzby datového centra

sluzby sité pro dorucovani obsahu

sluzby on-line trzisté

sluzby internetového vyhledavace

sluzby platformy socidlni sité

fizené sluzby nebo fizené bezpecnostni sluzby

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR

Bezpecnostni opatreni podle
provadéciho predpisu Evropské
komise

Vyznamneé incidenty identifikované
podle pravidel provadéciho
predpisu Evropské komise

11




Regulace poskytovatelu dlgltalnlch sluzeb

Bezpecnostni opatreni podle

a) politika analyzy rizik a politiku bezpec¢nosti informacnich systému;

b) reseni incident;

c) fizeni kontinuity provozu, jako je napfiklad sprava zalohovani a obnova provozu po havarii, a krizové
fizeni;

d) bezpecnost dodavatelského fetézce véetné bezpecnostnich aspektl tykajicich se vztah(ll mezi kazdym
subjektem a jeho pfimymi dodavateli nebo poskytovateli sluzeb;

e) zabezpeceni potizovani, vyvoje a Udrzby siti a informacnich systémd, véetné zverejriovani zranitelnosti

a jejich resent;

f) politiky a postupy za ucelem posouzeni Ucinnosti opatreni k fizeni kybernetickych bezpecnostnich rizik;

g) zakladni postupy kybernetické hygieny a skoleni v oblasti kybernetické bezpecnosti;

h) politiky a postupy tykajici se pouzivani kryptografie a pripadné Sifrovani;

i) bezpecnost lidskych zdroj, postupy kontroly pfistupu a sprava aktiv;

j) v ptislusnych pripadech pouzivani vicefaktorovych autentizac¢nich reSeni nebo trvalych autentizac¢nich
feseni, zabezpecené hlasové, obrazové a textové komunikace a zabezpecenych systému nouzové
komunikace v ramci subjektu

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: AMBER+STRICT

11

1.1.1.

1.2.
121

POLICY ON THE SECURITY OF NETWORK AND INFORMATION SYSTEMS (ARTICLE
21(2), POINT (Ab OF DIRECTIVE (EU) 2022/2555)

Policy on the security of network and information systems

For the purpose of Article 21(2), point (a) of Directive (EU) 2022/2555, the policy
on the security of network and information systems shall:

(a) set out the relevant entities” approach to managing the security of their network
and information systems;

(b) be appr %% and com w1th the ;leumt entities” business
B

(c) setout meene nea a

(d) 1include a commitment to continual improvement of the security of network and

information s L4 4
va 1 el:aurces needed for its

(e) 1nclude a ¢
implementation, including the necessary staff, financial resources, processes,

. Thezpeénostni-—

(g) lay down roles and respons1b1]1tles pursuant to point 1.2.;

atfeni-zalozena na

1)  list the topic-specific policies;

" s Fizeri-rizi

(k) indicate the date of the formal approval by the management bodies of the
relevant entities (the “management bodies™).

The network and information system security policy shall be reviewed and, where
appropriate, updated by management bodies at least annually and when significant
incidents or significant changes to operations or risks occur. The result of the reviews
shall be documented.

mentation and the
k and information

Roles, responsibilities and authorities

Ax nart of their naliev on the securitv of netwark and information svstems referred to

12



(@)

()

()
(d)

(e)

(&3
@

Incidents that individually are not considered a significant mcident within the meaning of
Article 3, shall be considered collectively as one significant incident where they meet all of the

Regulace poskytovatelu digitalnich sluzeb

Article 3

Significant incidents

An incident shall be considered to be significant for the purposes of Article 23(3) of
Directive 2022/2555 with regard to the relevant entities where one or more of the
following criteria are fulfilled:

the incident has caused or is capable of causing direct financial loss for the relevant
entity that exceeds EUR 500 000 or 5 % of the relevant entity’s total annual turnover
in the preceding financial year, whichever 1s lower;

the incident has caused or is capable of causing the exfiltration of trade secrets as set
out in Article 2 point (1), of Directive (EU) 2016/943 of the relevant entity:

the incident has cansed or is capable of causing the death of a natural person:

the imncident has caused or 15 capable of causing considerable damage to a natural
person’s health;

a successful, suspectedly malicious and unauthorised access to network and
mnformation systems occurred, which 1s capable of causing severe operational
disruption;

the incident meets the criteria set out in Article 4;

the incident meets one or more of the criteria set out in Articles 5 to 14, |

Article 4

Recurring incidents

following criteria:

(@
(b)
()

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: AMBER+STRICT

they have occurred at least twice within 6 months;
they have the same apparent root cause;
they collectively meet the criteria set out in Article 3(1)(a).

identifikované
podle pravidel

Incident se povazuje za vyznamny, jestlize:

a) dotéenému subjektu zplsobil nebo mize zpUsobit zavazné provozni naruseni sluzeb nebo
financni ztraty;

b) zplsobil nebo muze zplsobit jinym fyzickym nebo pravnickym osobam zna¢nou hmotnou nebo
nehmotnou Gjmu.

13




Ndrodni urfad
pro kybernetickou
a informaéni bezpecnost

Regulace poskytovatelu digitalnich sluzeb

Evropska
unie

Navrh nZKB v legislativnim procesu EUR-LeXx

| Pfistup k pravu Evropské unie

Mezirezortni

) pfipominkové )

Fizeni

Pfiprava
navrhu
zdkona

Legislativni EUROPA > EUR-Lex lvodnistranka » Pravo EU

rada viddy > | vidgda | D> Poslaneckd snémovna > Senat > | prezident | D Sbirka >

zédkoni
QOO |1©O . | -
L 2 ormatl bezpotnost NUKIB

NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST
PORTAL NUKIB

uvoD CHCI VYRIDIT ZAKON 0 KYBERNETICKE BEZPECNOSTI

National Cyber and Information Security Agency, TLP: CLEAR 14



Ndrodni urfad
pro kybernetickou @
a informacni bezpecnost

Portal NUKIB

Vice nez dva roky slouzila jako hlavni stranka Narodniho uradu pro kybernetickou a informacni bezpecnost stranka
nis2.nukib.gov.cz — pfiprava na transpozici smérnice

Portal NUKIB byl spustén v pilotnim provozu k 1. srpnu 2024.

Provoz stranky nis2.nukib.gov.cz byl k 2. zaFi 2024 ukonéen a jeji obsah presmérovan na Portal NUKIB.

PORTAL NUKIB

OO

Nova smérnice EU o kybernetické bezpecnosti

»NIS2*

a navrh

NOVEHO ZAKONA O KYBERNETICKE BEZPECNOSTI

>

planovana platnost zmén v kybernetické bezpecnosti od 2025

Autorem a garantem obsahu je:

NUKIB ©

Portal NUKIB (gov.cz)

National Cyber and Information Security Agency, TLP: CLEAR 15


https://portal.nukib.gov.cz/

Ndrodni urfad
pro kybernetickou @
a informaéni bezpecnost

Portal NUKIB

{ﬁ"l NARGONT DRAD Pi6d KYBERMETICKOU A INFORNE ORI BEZPECHOST

e Rozhrani slouzici administraci povinnosti, (¥
poskytovani sluzeb a sdileni informaci wecnesd s

* Registrace organizace

A

* Hlaseni kontaktnich udajl Upeanenéni na probimajicd DDGS doky

* HIaseniincidentu

* DalSi hlaseni (provadéni opatfeni apod.) Aplikace A O ]

*  Pristup k registru zranitelnosti PORTAL MasP NEXTCLOUD
+ Provazano s vyhlagkou o Portlu NUKIB e

e Vystavén na platformé Neverejného webu 2 B INj

MATRIE DATOR HTLAE

v . s s .
° Tvorl me Intern I m VyVOJem rra @ keruniodn roe thail DAIOE pp puchtos Lisen b precorasn 4 st s i pre R rave aorcposech koiely §
¥ pedpesau riden kpefewrer (Y01 wrdear b KB & Sadaird v 1o oblasd| o pores 1w TR ETE By
maireoge o ks Heiddasd 1pzber ot

National Cyber and Information Security Agency, TLP: CLEAR 16
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10.
11.

Ndrodni urfad
pro kybernetickou
a informaéni bezpecnost

Kyberneticka bezpecnost neni jen o NIS2...

The directive on measures for a high common level of
cybersecurity across the Union (NIS2 Directive)

The Digital Operation Resilience Act (DORA)

The Critical Entities Resilience Directive (CER)

The Cyber Security Act (CSA)

The European Cyber Resilience Act (CRA)

EU Cyber Solidarity Act

The General Data Protection Regulation (GDPR)

The European ePrivacy Regulation

The European Data Governance Act (DGA)

The Digital Services Act (DSA)

The Digital Markets Act (DMA)

National Cyber and Information Security Agency, TLP: CLEAR

12.
13.
14.

15.
16.

17.
18.
19.

20.
21.

22.

The European Digital Identity Regulation (elDAS)

The European Chips Act

The European Data Act

The Artificial Intelligence Act

Network code on sector-specific rules for cybersecurity
aspects of cross-border electricity flows

The Strategic Compass for Security and Defence

The European Cyber Defence Policy Framework

The EU Cyber Diplomacy Toolbox

5G Toolbox

Regulation laying down measures for a high common
level of cybersecurity at the institutions, bodies, offices
and agencies of the Union

The European Health Data Space (EHDS)

17


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.CES&toc=OJ%3AL%3A2022%3A333%3ATOC
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.CES&toc=OJ%3AL%3A2022%3A333%3ATOC
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.CES&toc=OJ%3AL%3A2022%3A333%3ATOC
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R2554&qid=1683695924766
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R2554&qid=1683695924766
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R2554&qid=1683695924766
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R2554&qid=1683695924766
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R2554&qid=1683695924766
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022L2557&qid=1683695943347
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022L2557&qid=1683695943347
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022L2557&qid=1683695943347
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022L2557&qid=1683695943347
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022L2557&qid=1683695943347
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32019R0881&qid=1683695972415
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32019R0881&qid=1683695972415
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52022PC0454
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52022PC0454
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52022PC0454
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52022PC0454
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52022PC0454
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52023PC0209
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52023PC0209
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52023PC0209
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52023PC0209
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52017PC0010
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52017PC0010
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52017PC0010
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52017PC0010
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32022R0868
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32022R0868
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32022R0868
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32022R0868
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32022R0868
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32022R2065
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32022R2065
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32022R2065
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R1925
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R1925
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R1925
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52022PC0046
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52022PC0046
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52022PC0046
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52022PC0046
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52022PC0046
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52022PC0046
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52022PC0046
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Ndrodni urfad
pro kybernetickou @
a informaéni bezpecnost

Kyberneticka bezpecnost neni jen o NIS2...

CRA CSolA Sektorova regulace
Certifikace Bezpecné vyrobky s EU systém varovani DORA
vV EUCC digitainiRIEE Odhalovani hrozeb, NCCS
... EUCS Ochrana'SHCHERERE analyza, reakce Part-IS
... EU5G Prezkum incident

Mimoradné situace

Cyber league
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Ndrodni urfad
pro kybernetickou @
a informaéni bezpecnost

Co ted?

—> NEPANIKARIT
—> ldentifikovat viechny poskytované sluzby a velikost organizace
—> Prostudovat ndvrh vyhlagky o regulovanych sluzbach
Naplnéni kritérii?
—> Prostudovat ndvrhy zadkona a vyhlasek o bezpeénostnich opatfenich
Zmapovat aktualni stav organizace (audit aktuainiho stavu KB a slabych mist, gap analyza)

—> Vypracovat business impact analyzu (zejm. jaké by byly dopady narugeni fadného fungovani jednotlivych systéma na vasi organizaci; nejde
pfitom jen o nedostupnost pouzivanych informacnich systémf, ale i o naruseni divérnosti nebo integrity shromazdovanych dat)

Zacit sSkolit relevantni osoby — management, kliGovi zaméstnanci (zakladni $koleni pro viechny uZivatele, odborné $koleni pro osoby,
které v organizaci feSi/budou resit kybernetickou bezpecnost, nezapominat pritom i na vrcholovy management (management si musi byt védom
dlleZitosti fizeni kybernetické bezpecnosti v organizaci)

—> Zakladni technicka opatfeni — firewally (zejména perimetrové), antiviry (zejména sofistikované&jsi EDR), zalohovaci
reseni, provadéni aktualizaci
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DEKUJI ZA
POZORNOST!

requlace@nukib.gov.cz

www.nukib.gov.cz

https://portal.nukib.gov.cz/
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