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Incidents by threat type (July 2023 to June 2024)
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Nejcastéjsi typy Gtokul na
zamestnance

e Phishing

e Credential Stuffing

e Man-in-the-Middle (MITM) Gtoky

e Social Engineering

e Utoky na vicefaktorovou autentizaci (MFA)
e Insider Threats (Interni hrozby)

e Brute Force Gtoky




Smérnice NIS 2 -> Novy ZoKB

Definuje nové procesni a technické povinnosti organizaci:

e ZaqjiStovani minimaini kybernetické bezpecnosti
e Bezpecnost lidskych zdroju

e Rizeni kontinuity ¢innosti

e Rizeni pristupl (fyzické a logické)

e Rizeniidentit a jejich opravnéni

e Reseniincident(

e Aplika¢ni bezpecnost

e Zavedeni silné kryptografie

Vice nha webu www.nis2.tech



http://www.nis2.tech

Problémy uvnitf organizaci

e  Odpor k novym bezpecnostnim opatfenim

e Nedostate¢nd znalost internich aktiv

e Fragmentované a zastaralé systémy

e Nedostate¢nd podpora managementu

e Chybéjici strategie a zdroje

e Podcenéni pravnich a regulaénich pozadavkd

e Chybégjici finance

e Nedostatecné persondini kapacity (IT oddéleni,
bezpeénost, HR...)
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Diky!
Ivo Vrana

vice na webu
WWW.ProlD.cz



http://www.proid.cz

