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Útoky na firemní účty 

a VPN
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Kdo jsem? 



Jakub Alimov, CEH, CHFI
architekt kybernetické bezpečnosti, 

RANSOMWARE hunter,

konzultant informační bezpečnosti,

více jak 15+ let prokazatelných zkušeností s 

kybernetickou bezpečností

https://www.linkedin.com/in/jakub-alimov-332b1020/
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Kdo jsem? 

https://www.linkedin.com/in/jakub-alimov-332b1020/
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Kdo je Alinet? 
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DIGITAL FORENSICS AND INCIDENT 

RESPONSE

Jsme progresivní IT firma se

specializací na kybernetické útoky.

SLUŽBY KYBERNETICKÉ BEZPEČNOSTI

SLUŽBA DETEKCE KYBERNETICKÝCH 

UDÁLOSTÍ

 RANSOMWARE útoky

 Forenzní vyšetřování kybernetických incidentů

 Krizové řízení 

 AUDIT připravenosti na RANSOMWARE útok

 Proaktivní monitoring kybernetické bezpečnosti

 Dohled kritických assetů ve společnosti

 Visibilita co se děje

 Ochrana perimetru

 NASTARTOVÁNÍ kybernetické bezpečnosti

 ARCHITEKT kybernetické bezpečnosti dle ZoKB

 Přehledové testy zranitelností

 ISO IEC 27001, ISO IEC 62443, NIST CSF, NIS2

 Zabezpečení kritické infrastruktury
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Reálné útoky v roce 

2024?
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Reálné útoky v roce 

2024?
Chtěl bych se s Vámi podělit o několik

skutečných příběhů z forenzního

vyšetřování z minulého roku.


Nepoužívání MFA na VPN s kombinací 
zneužití uživatelského jména a hesla 
mělo za důsledek nedostupnost 
několik měsíců


Zranitelnost na perimetru v jednom 
systému zašifrovala celou firmu


Neaktualizovaná webová služba 
umožnila přístup komukoliv do interní 
firemní sítě
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RANSOMWARE?

= šance 1 : 4 

Zdroj: https://www.enisa.europa.eu/sites/default/files/2024-

11/2024%20Report%20on%20the%20State%20of%20the

%20Cybersecurity%20in%20the%20Union.pdf

https://www.enisa.europa.eu/sites/default/files/2024-11/2024%20Report%20on%20the%20State%20of%20the%20Cybersecurity%20in%20the%20Union.pdf
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RANSOMWARE?

= šance 1 : 4 
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%20Cybersecurity%20in%20the%20Union.pdf
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Časová osa RANSOMWARE útoku …

3:36

prvotní kontakt útočníka

3:54

enumerace 
administrátorů na 

DMZ serveru

4:10

reverzní shell

4:25

vytvoření lokálního 
administrátorského 

účtu

5:04

eskalace

oprávnění na 
doménového 

administrátora

9:52

Distribuce GPO  
šifrovací úlohy = 

zašifrování server a 
stanic

… ovládnutí sítě trvalo pouhých 88 minut !
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Zpět k příběhu s VPN

nebo

Co se stane v roce 2025
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Zaměstnanec Firemní VPN server Interní služby


uživatelské jméno


heslo



Alinet CZ s.r.o.  Pod Hájkem 406/1a, Praha 8, 180 00, CZ    mobil: +420 774 077 108 e-mail: info@alinet.cz  web: www.alinet.czAlinet CZ s.r.o.  Pod Hájkem 406/1a, Praha 8, 180 00, CZ   mobil: +420 774 077 108 e-mail: info@alinet.cz  web: www.alinet.cz

DODAVATEL
ADMIN oprávnění Firemní VPN server


uživatelské jméno


heslo


nemáme kontrolu nad 

uživatelem


… zařízenim

Interní služby

lokální administrátor
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Útočník
ADMIN oprávnění Firemní VPN server


uživatelské jméno


Heslo


????

Interní služby

lokální administrátor

…88 minut
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Jak by to mělo dnes 
vypadat?

nebo

Co se stane v roce 2025
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Zaměstnanec Firemní VPN server Interní služby


Vyškolený – poslušný :)


EDR – XDR


Trusted device


Klientský certifikát


MFA !!!
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Už víme proč MFA na 
VPN

nebo

co se stane v roce 2025?
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14.1.2025

FORTIGATE

Authentication
bypass
CVE-2024-55591
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14.1.2025

FORTIGATE

Authentication
bypass
CVE-2024-55591

Zdroj: https://www.fortiguard.com/psirt/FG-IR-24-535

https://www.fortiguard.com/psirt/FG-IR-24-535
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Zdroj: https://www.heise.de/en/news/Unknown-group-

releases-Fortinet-config-files-and-VPN-passwords-to-the-

darknet-10244238.html

15.1.2025

Password DUMP

Authentication
bypass
CVE-2024-55591

https://www.heise.de/en/news/Unknown-group-releases-Fortinet-config-files-and-VPN-passwords-to-the-darknet-10244238.html
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Zdroj: https://www.heise.de/en/news/Unknown-group-

releases-Fortinet-config-files-and-VPN-passwords-to-the-

darknet-10244238.html

15?.1.2025

Password DUMP

Authentication
bypass
CVE-2024-55591

https://www.heise.de/en/news/Unknown-group-releases-Fortinet-config-files-and-VPN-passwords-to-the-darknet-10244238.html
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Zdroj: https://www.heise.de/en/news/Unknown-group-

releases-Fortinet-config-files-and-VPN-passwords-to-the-

darknet-10244238.html

15?.1.2025

Password DUMP

Authentication
bypass
CVE-2024-55591


15 474 Fortigate celý svět ( 136 CZ a 11 
SK)


Seznam je už z roku 2022 !! 


založený na zranitelnosti CVE-2022-
40684


Aktualizovaný 1/2024


Seřazen podle zemí  RU


Uživatelské jména


Hesla (samozřejmě v plaintextu)


Full config fortigate (včetně certifikátů)

https://www.heise.de/en/news/Unknown-group-releases-Fortinet-config-files-and-VPN-passwords-to-the-darknet-10244238.html
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Zdroj: https://www.heise.de/en/news/Unknown-group-

releases-Fortinet-config-files-and-VPN-passwords-to-the-

darknet-10244238.html

15?.1.2025

Password DUMP

Authentication
bypass
CVE-2024-55591


15 000+ Fortigate


Seznam je z roku 2022 !!

https://www.heise.de/en/news/Unknown-group-releases-Fortinet-config-files-and-VPN-passwords-to-the-darknet-10244238.html
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Zdroj: https://github.com/arsolutioner/fortigate-belsen-

leak/blob/main/affected_ips.txt

15?.1.2025

Password DUMP

Authentication
bypass
CVE-2024-55591

https://github.com/arsolutioner/fortigate-belsen-leak/blob/main/affected_ips.txt
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bypass
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Zkuste se tu

NENAJÍT !

https://github.com/arsolutioner/fortigate-belsen-leak/blob/main/affected_ips.txt
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Jak se nedostat na 

seznam!!! ?
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Jak se nedostat 

na „seznam“ ?


MUSÍME být PROAKTIVNÍ ne REAKTIVNÍ


Ochrana zranitelností na perimetru 


Zálohy !


MFA !!!
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Ochrana perimetru
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Ochrana perimetru
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Shodan.io

ZDARMA

Zdroj: https://www.shodan.io/

https://www.shodan.io/
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Shodan.io

ZDARMA

Zdroj: https://www.shodan.io/

https://www.shodan.io/
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Zabezpečení záloh



Checklist záloh:


Pravidlo 3-2-1+1


OFFLINE záloha  !!!


Pravidelná kontrola úplnosti a funkčnost 
záloh


Oddělení záloh a virtualizace od Windows 
domény


Vlastní VLAN pro zálohování s minimálními 
prostupy


Historie záloh


Co cloud? Zálohujete? např. o365


Disaster Recovery plán
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Jak zabezpečit zálohy?
Správně nastavená zálohovací

architektura znemožní útočníkovi získat

přístup k zálohám a zničit je.
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Multifaktorové

zabezpečení




MFA vždy když je to možné !! 


SAML, FIDO, OTP, autentizační servery a 
aplikace


Oddělení typy MFA administrátorů od 
uživatelů. PROČ?


Phishing resistant MFA
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Multifaktorové ověření
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Potřebujete pomoci?



Jakub Alimov
www.alinet.cz jakub.alimov@alinet.cz +420 774 077 108
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