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Redlné problémy uvnitr
organizaci

e Odpor persondlu k bezpecnostnim opatfenim

e Nedostatecnd znalost internich aktiv

e Fragmentované a zastaralé systémy

e NedostateCnd podpora managementu

e Chybéjici strategie a zdroje

e Podcenéni pravnich a regulac¢nich poZzadavkd
e Chybéjicifinance

e Nedostatec¢né persondlni kapacity (IT oddélen;,

bezpe&nost, HR...)




Aktudlni temata

e Vzddlend péce atelemedicina

e Digitalizace zdravotnickych zdznamu

e Zaclenéni a vyuziti Al (diagnostika, research...)

e Kybernetické hrozby a ochrana pacientskych dat

e Splnéniregulatornich pozadavkd (NIS 2, ZoKB, eIDAS 2)
e Ochrana zdravotnickych pfistroja (OT a loT bezpe&nost)
e Ochrana persondlu a jeho identity

e Ochrana pfistupu do systému a chradnénych prostor

e Bezpecné sdileni zdravotni dokumentace

e Automatizace a zrychleni vSech procesu




Kybernetické hrozby
ve zdravotnictvi

e Ransomware utoky na nemocnice
e Uniky pacientskych dat
e Nezabezpecené loT zdravotnické pristroje

e Phishing a socidlni inzenyrstvi u zdravotnického persondlu

e Prolomeni identity

e Manipulace s Iékafskou dokumentaci
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Vysledny stav

. Politika strasidelnych hesel
. Vice ruznych ndstroju

. Nemoznost centrdini spravy
. Bezpecnostni rizika

. Vz4ajemnd nepropojenost



Identita IekaFského persondalu

Bezpechost na Bezpechostv
pracovisti digitalnim
prostoru
Bezpeénost dat Prace s el.
dokumenty

organizace




Denni rutina zdravotnického personaiu
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Splnéni
regulaci

Cilovy stav
Workforce Security



Smeérnice NIS 2 -> Novy ZoKB

Definuje nové procesni a technické povinnosti organizaci.

Tyka se vSech zdravotnickych provozu!

e ZaqjisStovani minimalni kybernetické bezpecnosti
e Bezpecnost lidskych zdroju

e Rizeni kontinuity ¢innosti

e Rizeni pfistupl (fyzické a logické)

e Rizeniidentit a jejich oprdvnéni

e Reseniincidentd

e Aplikacni bezpecnost

e Zavedeni silné kryptografie
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