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Multifaktorové Elektronicky
autentizace podpis
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P r O I D Enterprise Security platform for 150+ 170.000

Workforce & Technical Identity organizac Aktivnich

uzivateld

3

Workforce ID TechID

Vicefaktorova autentizace Sprava zivotniho cyklu certifikatu
Elektronicky podpis Public Key Infrastructure (PKI)
Fyzicky pFistup Sprava sifrovacich klicu
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Zdravotnictvi Financnictvia VeFejna sprava Kriticka Vyroba
telekomunikace infrastruktura
60 nemocnic 5 ministrstev Vyrobci energie Automobilovy a

5 nejvétsich bank 30 mest Distributofi energie potravinarsky prumysi

3 mobilni operatofi 6 krajskych aradu
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MFA
PrihldSeni do PC
PrihldSeni do NIS
Pfihlaseni do VPN (THP)

Denni rutina lékare

Elektronicky podpis

eRecept

eNeschopenka
Zdravotnickd dokumentace
Pfijem pacienta

V prubéhu |€karské vizity

Vzorky laboratore

Fyzicky pfistup
Vstup do budovy/turniket(
Vstup do gardze

Bezpecny tisk



Prukaz
zamestnance

Multifaktorova

autentizace \

Elektronicky podpis Identifikace



MozZnosti autentizace pomoci ¢ipoveé karty

Kontaktni autentizace Bezkontaktni autentizace




Autentizace v ¢istém prostredi




Multifaktorovda autentizace
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Vyuziti kontaktni a bezkontaktni autentizace:

e Prihldseni do NIS

e Vzddleny pristup

o VPN,
o vzddlend plocha

e Pfihlaseni do PC (Win, Mac 0S). j
'fe

MUDI‘. Jang Miq déG

Vedoucf /ékofka

e Webové aplikace

e Cloud



Fyzicka bezpecnost

Kompatibilni s jakoukoli bezkontaktni technologii

Vyuziti bezkontaktniho €ipu:

vstup do budovy, turnikety, vytahy, atd.,,
dochdzkovy systém,

zabezpeceny tisk,

a mnohem vic...

Umime do karty implementovat ruzné bezkontaktni Cipy:

Mifare Classic,
Mifare Desfire,
EMarine,

HID,

Legic,

Indala.




Graficky design - prukaz zameéstnance
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Potisk od Monet+

02

Viastni potisk @
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Stitkovani g—




Denni pracovni rutina Iekare

Multifaktorovda autentizace

Login
to workstation

Remote access
to data
- VPN, RDP

Login
to 3rd party
apps

Login
to admin
apps
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John Doe

ProlD
john.doe@proidtech

PraktiChost Y Bezpechost

Access Authentication

Electronic
Signature

xalsec
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Identifikace v
bezkontaktnim
systému

Elektronicky
podpis

Mobilni aplikace ProlD

John Doe

ProlD
john.doe@proid.tech

Physical Multi-factor
Access Authentication

Electronic
Signature

xalsec

90

Modules

Multifaktorova
autentizace
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Zpusoby overeni na mobilu S
Push notification Jednorazoveé heslo SMS Anonymni
(mobilni token) (One Time Password) s autorizaénim kédem QR kéd

Now

Multifaktorové ovéreni
Mate novy pozadavek k potvrzeni

a
/.39

pondéli 3. Cervna

“ SMS zprava
< Novy pozadavek k potvrzeni

473 844

Vase jednordzové heslo




Multifaktorovda autentizace

Prihldseni do OS == Windows

() OPENVPN
VPN a vzddleny
pristup

F:i:RTINET

A ATLASSIAN

Aplikace tretich

stran a viastni

®
, & CHECK POINT
Aplikace pro
administratory
vy, CYBERARK"

The Identity Security Company

macOS®

ot ran]

™\ NordvPN'

|
o

Microsoft 365

5 slack

®

CAS

Lin]u'xﬂ

NNNNNNNN

a Surfshark”®

Google

YOUR
APP

F:=RTINET

senhasegura
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Porovndani jednotlivych nastroju

Karta ProlD ProlD Mobile

Visual ID

Login to computer

Login to VPN

Login to RDP

Login to various applications (M365, Gsuite, ...)
Electronic signature

Access control

Device control

FIDO2
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Elektronicky
podpis

John Doe

ProlD
jan.novak@proid.tech

Physical Multi-factor
Access Authentication

e

Electronic
Signature




Zaruéeny nebo kvalifikovany podpis?

Zaruceny el. podpis

Uzavreny system (napr. v ramci
nemocnice)

Volnost v implementaci norem
SCAL1 nebo SCAL2

Ochrana kli¢U - doporu¢eno HSM
Lze on-premise

Nevyzaduje hodnoceni shody (audit)
Ne-kvalifikovana CA a certifikaty
Volba prostredku a mechanismu
identifikace

DUvéra zakotvena smluvné

Kvalifikovany el. podpis

Podepsane dokumenty za hranice
nemocnice, i pro statni spravu
Striktni dodrzeni norem

Nutna SCAL2

QSCD HSM

Provozuje kvalifikovany poskytovatel
sluzeb vytvarejicich dtvéru

Audit podle elDAS

Kvalifikovana CA a certifikaty
Naroky na prostredek identifikace a
mechanismy autentizace

Ddvéra dana legislativou

solutions by MONET +



Business
Application

A

Data to be Signed
sighed data

v

Browser [
Local App

Sign

226

Lokalni elektronicky podpis

 KliCc + certifikat lokalné u uzivatele

« Distribuce tokenu a obsluzné aplikace
. Vyddani [ obnova certifikatu

« Komplikované na mobilnim telefonu
 Drzitel ma kli¢ pod kontrolou

« Prirozeny 2-faktor

» Prdkaz (vizudini / elektronicky | bezkontaktni)



Sign

Application

Data to be
sighed
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Business
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Browser /[

Mobile App

Authorize

() am

Vzdaleny elektronicky podpis

« KliC + certifikat lokalné na serveru

« Distribuce autorizacniho predmetu
« Automatické vydavani certifikatu
 Duvéra v poskytovatele

» Vhodné i pro mobily / biometrie
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Cipove karty ProlD

univerzdalni nastroj

Vv nejproddvanéjsi ze viech
v spliuje FIDO2

v/ QSCD

vV plné funkénii offline

v/ vizudlni ID

v/ bezkontaktni svét

Nastroje vhodné pro elektronické podepisovani

ProlD Mobile
Kompletni digitalni
identita v mobilu

v/ univerzdalni

v/ passwordless

v/ technicky nejvyspélejsi
vV uZivatelsky privétivé
v/ bezkontaktni svét



Pro¢ vzdaleny elektronicky podpis?

Umoznuje vytvareni elektronického
podpisu pomoci mobilniho telefonu

Umoznuje elektronické podepisovani
dokumentu pomoci tabletu v prubéhu
doktorské vizity

Vyznamne zjednodusuje
management kvalifikovanych
certifikatu

Uzivatelskd privétivost




Elektronicky podpis

é& Signed and all signatures are valid.

Zmeélik Jiri

CN=Zmelik Jifi
0.9.234219200300.100.1.25=cz
0.9.234219200300.100.1.25=monetplus
25 41=0U VAU

RSA/2048 bits

Dear Sir or Madam,

Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Etiam quis quam. Sus-

pendisse nisl. Duis condimentum augue id magna semper rutrum. Duis risus. Ali- :

quam erat volutpat. Duis viverra diam non justo. Etiam quis quam. Maecenas lorem. ‘ success !
Aliquam in lorem sit amet leo accumsan lacinia. Fusce consectetuer risus a nunc.
Duis viverra diam non justo. Pellentesque ipsum. Aliquam in lorem sit amet leo ac-
cumsan lacinia. Fusce tellus odio, dapibus id fermentum quis, suscipit id erat. Mauris
suscipit, ligula sit amet pharetra semper, nibh ante cursus purus, vel sagittis velit
mauris vel metus. Fusce tellus odio, dapibus id fermentum quis, suscipit id erat. Inte-
ger imperdiet lectus quis justo. Phasellus rhoncus. In dapibus augue non sapien.

Request confirmed successfully

Aliquam erat volutpat. Integer imperdiet lectus quis justo. Integer tempor. Fusce dui
leo, imperdiet in, aliquam sit amet, feugiat eu, orci. Nulla non lectus sed nisl molestie




AN

On Premise

Moznosti hasazeni
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MSAAS

Software as a service
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Hybridni rezim



Dekuji!

vdoktor@monetplus.cz


https://proid.cz/en/
https://switchio.com/

