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Imprivata Enterprise Access Management

Hlavni komponenty reseni
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Vice-faktorové ovéreni (MFA) Single Sign-on (SSO)
Prihlasovani kartou, tokenem, mobilem, ... Automatické prihlasovani do aplikaci
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Rychlé stfidani uzivatell Pristup k virtualnim desktopum
Eliminace sdilenych uctu Automatické prihlasovani z tenkych klientu
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Prihlasovani - vice-faktorova autentizace (MFA) =
Prinlasovani k poc¢itacim, notebooklm, tabletim " i)E)

A Bezkontaktni karty a tokeny (LF, HF, Mifare, FIDO2, ...
A Smart karty
A Mobilni aplikace (OTP, push)
A Otisk prstu ELE ~— [ imprivata
AOTP (One Time Password) token
ABLE dongle
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Ukazka prihlasovani
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Ukazky MFA
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Prilozte kartu

£ imprivata

Ukazka funkci MFA a SSO
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“ vice-faktorova autentizace a
automatické prihlasovani do:

aplikaci
pocitaci a notebooki

tenkych klientu
mobilnich zafizeni

' . AP SN e SR SUS  ARICOMA
3 Ot gl 5 - | PR, N : TR, | .
o e AR« 5. N — . ¥ Multi-User Desktop

utery 5. listopadu 2024

]

Jana Sestrova Pavla Sestrova Martin Doktor

£ Menu 51 ‘

Computer: WIN10CLI1T




Single Sign-0n (SSO)

Automaticke prihlasovani do aplikaci

A Client / Server Windows aplikace
A Webove aplikace
A SaaS (cloud) aplikace

A Java aplikace »Bezesve“ SSO

Windows Azure

0 Klasické SSO




Ukazky SSO
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Zamereni na zdravotnictvi
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Synergie ProlD+
a Imprivata EAM




ProlD+ a Imprivata EAM

Konceptualni pohled
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Hypervizor

hostitelska vrstva




Use Case, reference




Typicky vychozi stav ©
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Reference - Nemochice Pisek

Cilovy stav

A Dodany hybridni karty:
A kontaktni Cast ProlD+ a bezkontaktni dvou-frekvencni Cast pro pristupovy a stravovaci system
A karta slouzi také jako nosic certifikatu pro kvalifikovany elektronicky podpis

U kazdého PC c¢tecka kontaktni i bezkontaktni

Zivotni cyklus karet a certifikatd fe$en pomoci ProlD+ CMS a Kartového centra

Interni CA pro vydavani autentizaCnich certifikatt uzivatelim

P P P

Automatické prihlasovani do NISu a mnoha dalsich aplikaci (SSO do celkem 25 aplikaci)

Systém umoznuje:
A pfihlasovani vSech uzivatelu identitou z Active Directory (i na sdilenych PC), dvou-faktorové, kontaktné i bezkontaktné

A komplexni spravu prihlaSovacich predmétu — od vydani po skartaci
A uzivatelskou samoobsluznou obnovu certifikatu (pomoci modulu ACEX)
A

univerzalne funkcni SSO pro jakékoli webovée/desktopové/virtualizované aplikace
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Reseni pro vSechny typy pracovist’

Nemocnicni pokoje

Lékarna Sesterna

Pohotovost
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Dekuji za pozornost
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