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Hlavní komponenty řešení

Imprivata Enterprise Access Management
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Single Sign-on (SSO)
Automatické přihlašování do aplikací

Více-faktorové ověření (MFA)
Přihlašování kartou, tokenem, mobilem, …

Rychlé střídání uživatelů
Eliminace sdílených účtů

Přístup k virtuálním desktopům 
Automatické přihlašování z tenkých klientů



Přihlašování – více-faktorová autentizace (MFA)

Bezkontaktní karty a tokeny (LF, HF, Mifare, FIDO2, …)

Smart karty

Mobilní aplikace (OTP, push)

Otisk prstu

OTP (One Time Password) token

BLE dongle

Přihlašování k počítačům, notebookům, tabletům



Ukázka přihlašování

přihlášení ID kartou přihlášení náramkem
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Ukázky MFA





Single Sign-On (SSO) 

Client / Server Windows aplikace

Webové aplikace

SaaS (cloud) aplikace

Java aplikace

Klasické SSO

„Bezešvé“ SSO

Web SSO

Automatické přihlašování do aplikací



Ukázky SSO
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> 3 700 zákazníků, z toho 

2700 obor zdravotnictví

> 8m uživatelů ve 42 zemích

Zaměření na zdravotnictví



Synergie ProID+ 
a Imprivata EAM



ProID+ a Imprivata EAM
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Konceptuální pohled



Use Case, reference
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MOC
LOGINŮ

SLOŽITÉ 
SDÍLENÍ PC

Typický výchozí stav 



Cílový stav

Reference – Nemocnice Písek
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Dodány hybridní karty: 

kontaktní část ProID+ a bezkontaktní dvou-frekvenční část pro přístupový a stravovací systém

karta slouží také jako nosič certifikátu pro kvalifikovaný elektronický podpis

U každého PC čtečka kontaktní i bezkontaktní

Životní cyklus karet a certifikátů řešen pomocí ProID+ CMS a Kartového centra

Interní CA pro vydávání autentizačních certifikátů uživatelům

Automatické přihlašování do NISu a mnoha dalších aplikací (SSO do celkem 25 aplikací)

Systém umožňuje:

přihlašování všech uživatelů identitou z Active Directory (i na sdílených PC), dvou-faktorově, kontaktně i bezkontaktně

komplexní správu přihlašovacích předmětů – od vydání po skartaci

uživatelskou samoobslužnou obnovu certifikátů (pomocí modulu ACEx)

univerzálně funkční SSO pro jakékoli webové/desktopové/virtualizované aplikace



Řešení pro všechny typy pracovišť

Nemocniční pokoje JIP

Lékárna

Pohotovost Radiologie

Sesterna

Rychlé střídání uživatelů
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