
KYBERBEZPEČNOST VE

VÝROBNÍ SPOLEČNOSTI .

R A D I M  T RÁV N ÍČE K



AKTUÁLNÍ VÝZVY

VE VÝROBĚ, ENERGETICE
A PRŮMYSLU OBECNĚ

ROZDÍL MEZI IT A OT 

KLÍČOVÉ SYSTÉMY (SCADA, PLC A DALŠÍ)

SPECIFIKA OT SYSTÉMŮ



ZRANITELNOSTI OT

N E J A S N O S T  

V E  S P RÁVĚ

S U P P L Y  C H A I N

A T T A C K

C H Y BĚJ ÍC Í

A K T U A L I Z A C E

A B S E N C E

M O N I T O R I N G U  

Není jasné, kdo má
odpovědnost za

bezpečnost OT prostředí

Útoky a incidenty vedené
skrze dodavatele

Neaktualizovaný
firmware a operační

systémy

Neschopnost detekovat

podezřelé aktivy 



JAK SE
BRÁNIT 1/3

SEGMENTACE 

SÍTĚ

MONITORING

ŘÍZENÍ 

PŘÍSTUPŮ

PATCH 

MANAGEMENT

NÁSLEDUJÍCÍCH 12 OBLASTÍ

VÁM VÝRAZNĚ POMŮŽE

ZVÝŠIT BEZPEČNOST

VAŠEHO OT PROSTŘEDÍ.



JAK SE
BRÁNIT 2/3

HARDENING

ZAŘÍZENÍ

SEPARÁTNÍ 

FIREWALL

VZDÁLENÝ

PŘÍSTUP

ZÁLOHOVÁNÍ

A OBNOVA

NÁSLEDUJÍCÍCH 12 OBLASTÍ

VÁM VÝRAZNĚ POMŮŽE

ZVÝŠIT BEZPEČNOST

VAŠEHO OT PROSTŘEDÍ.



JAK SE
BRÁNIT 3/3 

BEZPEČNOSTNÍ

TESTY

ŠKOLENÍ 

PERSONÁLU

ŘÍZENÍ

DODAVATELE

SPOLUPRÁCE

IT/OT

NÁSLEDUJÍCÍCH 12 OBLASTÍ

VÁM VÝRAZNĚ POMŮŽE

ZVÝŠIT BEZPEČNOST

VAŠEHO OT PROSTŘEDÍ.



LEGISLATIVA A NORMY

ZÁK O N  O  K Y B E R N E T I C KÉ

B E Z P EČN O S T I

podle 

§28

I E C  6 2 2 4 3

mezinárodní norma pro kybernetickou

bezpečnost průmyslových systémů 

I S O  2 7 0 1 9

podle

celé normy 🙂 



SHRNUTÍ  NA ZÁVĚR

R O Z U M Ě J T E  S V É M U

P R O S TŘE D Í

Pochopte hrozby a

zranitelnosti vašeho prostředí

D O D RŽU J T E

Z Á S A D Y  A  P R A V I D L A

Vyžadujte jejich plnění od

interních i externích partnerů

B U Ď T E  PŘ I P R A V E N I

N A  N E J H O RŠ Í

Přirpavte si Incident Response

Plan a DRP 



OZVĚTE SE!

E - M A I L

T E L E F O N N Í  ČÍS L O

OFFICE PRAHA

Sadská 220/4, 190 00 Praha, Česká republika

OFFICE OSTRAVA

Pivovarská 4/10, 702 00 Ostrava, Česká republika

info@besecured.online

+420 731 209 891


