BESECUHEE

KYBERBEZPECNOST VE
VYROBNI SPOLECNOSTI

RADIM TRAVNICEK




AKTUALNI VYZVY

VE VYROBE, ENERGETICE
A PRUMYSLU OBECNE

ROZDIL MEZI IT A OT
KLICOVE SYSTEMY (SCADA, PLC A DALSI)

SPECIFIKA OT SYSTEMU




ZRANITELNOSTI OT

Neschopnost detekovat Utoky a incidenty vedené Neaktualizovany Neni jasné, kdo mé
podezrelé aktivy skrze dodavatele firmware a operacni odpovédnost za
systémy bezpecnost OT prostredi




JAK SE
BRANIT 1/3

NASLEDUJICICH 12 OBLASTI
VAM VYRAZNE POMUZE
ZVYSIT BEZPECNOST
VASEHO OT PROSTREDI.
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JAK SE
BRANIT 2/3

NASLEDUJICICH 12 OBLASTI
VAM VYRAZNE POMUZE
ZVYSIT BEZPECNOST
VASEHO OT PROSTREDI.

Jfuic
HARDENING
ZARIZENI

VZDALENY
PRISTUP

SEPARATNI

FIREWALL

ZALOHOVANI
A OBNOVA



JAK SE
BRANIT 3/3

NASLEDUJICICH 12 OBLASTI
VAM VYRAZNE POMUZE
ZVYSIT BEZPECNOST
VASEHO OT PROSTREDI.
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LEGISLATIVA A NORMY

ZAKON O KYBERNETICKE |IEC 62243 |1ISO 27019
BEZPECNOSTI
podle mezinarodni norma pro kybernetickou podle

§28 bezpecnost primyslovych systémo celé normy @



SHRNUTI NA ZAVER

Pochopte hrozby a Vyzadujte jejich plnéni od Prirpavte si Incident Response

zranitelnosti vaseho prostredi internich i externich partnerd Plan a DRP




OZVETE SE!

BES ECU R _ OFFICE PRAHA

Sadskd 220/4, 190 00 Praha, Ceska republika

OFFICE OSTRAVA
Pivovarskda 4/10, 702 00 Ostrava, Ceska republika

E-MAIL
info@besecured.online

TELEFONNI CIiSLO @
+420 731 209 891



