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Najzranitel’nejsi €lanok
organizdacie?



Zamesthanec.



Uspesnych kyber Gtokov je
\\\ Pprostrednictvom prelomenej
M) identity zamestnanca
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Najcastejsie sposoby prelomenia Gctov

e Slabé, lahko odhadnutelné heslo

e Pripojenie cez nezabezpecenu WiFi

e Jedno heslo viade (préca i sikromie)
e Nechcené predanie hesla Utocnikom

e ZAmerné predanie udajov Utocnikom

solutions by MONET +



Reakcia?



Politika strasidelnych hesiel.
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Preco je politika strasidelnych hesiel zlé riesenie?

Castd frekvencia obmeny
Nekomfort pre uzivatelov

Zvysend zataz pre IT

Obchdadzanie pravidiel

FalosSny pocit bezpecia




Skutocne riesenie?



Multifaktorovda autentizacia

Kombindcia aspon 2 na sebe nezdvislych
faktorov identifikacie

Nahradzuje [ odstranuje pouZivanie hesiel
Poskytuje bezpecny a Sifrovany pristup k
firemnym datam

NajCastejSie ma formu HW tokenu s
hodnotou PIN alebo mobilnej aplikacie a

biometriky

solutions by MONET +



Scendre vyuzitia MFA

Prihlasenie do OS == Windows
0 VPN’
VPN a vzdialeny
pristup
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Zakladné otazky pred
zavedenim MFA



10 zakladnych otazok pred zavedenim MFA

—
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Kolko uzivatelov v organizdcii bude vyuzivat tento spdsob autentizcie?
SU pracovné stanice v spolocnej doméne?

Co je v procese autentizdcie uZivatelov zdrojom identit?

Na ktoré scendre chceme MFA uplatnit? (OS, VPN, Cloud)

Chceme systém doplnit aj o fyzickd identifikaciu a oviddanie pristrojov?
Ma& byt sGCastou rieSenia qj elektronicky podpis?

Md& koncové riesenie spifia urditd normu alebo standard?

V akom stave je nasa tzv. infrastruktlra verejnych klfacov (PKI)?
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Chceme rieSenie on-premise alebo ako cloudova sluzbu?

10. Ma byt autentizacia funkénd qj v rezime offline?

solutions by MONET +



Postup zavedenie MFA

Analyza stCasného stavu

Definicia konkrétnych scendrov vyuzitia
Prieskum trhu

Pilotny projekt pre urcitd skupinu
uzivatelov

Nasledna celoplosSnd implementdacia
Postupny rozvoj a pokryvanie SirSieho

spektra uzivatel'skym scendrov

solutions by MONET +



Platforma ProlD ako
unifikovane riesenie



Hybridna
Cipova karta §§
ProlD

solutions by MONET +



Hybridna ¢ipova karta ProlD

Jedna karta obslazi:

. Multifaktorovda autentizacia

a. Operacny systém
b. Vzdialeny pristup (VPN / RDP)
c. Aplikacie 3. stran

2. Elektronicky podpis

a. jednoduchy

b. kvalifikovany

3. Bezkontaktné scendre

a. fyzicky pristup do priestorov

) , . Julia Brown
b. evidencia dochdadzky ProlD Marketing Manager
c. oviladanie tlaciarni atd.

4. Vizudina identifikacia f




ProlD Mobile
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MFA mobilnym telefonom

Ultra bezpecné prihlasovanie biometrikou bez
pouzitia hesla do:

o Operacny systém

o Vzdialeny pristup (VPN / RDP)

o Administratorské aplikacie

o Kancelarske aplikacie

Poskytujeme ako cloudovu sluzbu

Viastny produkt spolo¢nosti MONET+
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