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TechID

e Bezpeclnd distribuce certifikadtu pro koncové
systémy

e Automatizovand sprdva zivotniho cyklu
certifikatu a klicu

e Eliminace vypadku pfi expiraci

e Minimalizace nutnych manudlnich zdsahu
administratorem
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Doménoveé PKI jako zaklad

Technologické certifikaty
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Uzivatelské certifikaty
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Budovdani domeénove PKI
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Certificate Lifecycle
Management

Vstupni rozhrani

Notifikace

Grafické uzivatelské
rozhrani

e Centrdlni systém pro spravu a administraci

e Prehledy, reporty, notifikace S
Prehledy a reporty

e Sprdva uzivatelu a roli
e Bezpecnostni procesy v rdmci vydani certifikatu

Vydani certifikatu

Obnova certifikatu CLM Back-End Certifikaéni
sluzby autorita

Rozhrani pro automatickou

iyl

- kontrola polozek zadosti o certifikat, autorizace e
Zadosti podpisovym certifikGtem, atp.
e Procesy pro fizeni Zivotniho cyklu - odvolani certifikat
technologickych certifikatu e i
roprietdlni Protoko eporty
0 Vydc’:ni
o Obnova

o Odvolani



Automatizace

ACME
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/AN ACME

implementace obecného ACME serveru dle RFC 8555

kompatibilita s globdlné nejCastéji vyuzivanymi ACME klienty

unikatni koncept ACME External Account Binding - vytvofen na miru pro koncept interniho
ACME serveru pro vydavani certifikatu z interni certifikacni autority

vhodné pro SSL certifikaty (Domain Validation certifikaty)

EST
iImplementace EST protokolu dle RFC 7030
dynamickd konfigurace autorizaénich pravidel EST endpointd (pro autentizaci klientskym

certifikdtem nebo jménem [ heslem)
vhodné (nejen) pro certifikaty sitovych prvkd

SCEP

e implementace SCEP protokolu dle RFC 8894vhodné (nejen) pro certifikaty sitovych prvkd




Manualni vydéani
ce I‘tifi kflt UsS p rflvce m Manuadlni vydani certifikatu

Profil: Test profile

e uzivatelské rozhrani pro moznost NGzev certifikaty |
obsluzného vydani certifikatu podle Néazev pfedmétu
definovaného profilu Fommentiame |

Zrusit Ovérit

e moznost vydani certifikatu podle pfedem
vytvorené zadosti, nebo s moznosti
vygenerovani klicu a zadosti v CLM systému Dostupné polozky




Portal CLM
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e Sprdava roli a opravneni
£ EST

e Konfigurace bezp.ef:no§tn|ch pravidel N
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ML Audity

e Prehled vydanych certifikatu, auditnich O\ Notiikace

Vydani certifikatu

uddalosti, atp.



Rozvoj CLM

@ Domtl /| Certifikaéni autority

Certifikacni autority
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Qé Certifikaéni autority

e 1) Certificate discovery

e feseni, pfi kterém organizace
automatizované zjistuje, kde vsude jsou v
jeji infrastrukture pouzivany digitaini
certifikaty

Ea Profily certifikatd

‘g’é Podpisove certifikaty
[:J Pluginy

@ Scendare

£/ ACME

e 2)Integrace Public CA do systému CLM

‘(;’é Manualni vydani

Certifikaty CLM

rEJT Audity

e Integrace na verejné certifikacni autority,
které vydavaiji certifikaty pro verejné
vyuziti (Digicert, GlobalSign a dalsi...)

() Notifikace



Postkvantova
kryptografie



Post-quantum
cryptography (PQC)

e Kryptografie odolnd vuci itokum kvantovych
pocitacu

e Kvantovy pocitac vyuziva principu kvantové
mechaniky a diky tomu dokdze fesit urcité

problémy vyrazné rychleji nez klasické pocitace:

o Faktorizace velkych Cisel — hrozba pro RSA
o Diskrétni logaritmus — hrozba pro ECC

e Postkvantové algoritmy jsou realizovatelné na
klasickych pocitacich
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Kryptografickéa inventura

e Aktivita spocivajici v identifikaci vSech
mist a Uceluy, kde a proc€ je v systému
pouzita konkrétni kryptografie

e — nezbytny predpoklad pro pldnovani a
stanoveni priorit migrace.

e Nezahrnuje pouze kod, ale také
dokumentaci.




Migration playbook

e Kryptografickd inventura

e |dentifikace aktiv a jejich zAvislosti

e KritiCnost a zivotnost bezpecnosti aktiv
e Prioritizace migrace a jeji faze

e Strategie migrace

e Pozadované zmeny a dopady

e Navrhované ndastroje/knihovny/feseni

e OcCekdvané ndklady

e Strategie testovani a validace
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Je nejlepsi cas na zahdjeni pripravy na postkvantovou
kryptografii



vdoktor@monetplus.cz
+420 739 131489

proid.tech | monetplus.com

Sales Manager




