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1 PROHLASENI O AUTORSTVIi

Informace v tomto dokumentu obsazené (tj. véetné nakres(, plankd, obrazkd atd.) jsou predmétem
obchodniho tajemstvi (dle §504 Zakona ¢. 89/2012 Sb. v platném znéni) spole¢nosti MONET+,a.s. ICO
26217783 a dispozice s nimi podléha pravnimu fadu Ceské republiky.

Spole¢nost MONET+,a.s. ICO 26217783 je dle zakona ¢&. 121/2000 Sb. o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakond, ve znéni pozdéjsich predpisU, vykonavatelem
majetkovych prav k pfislusnym castem tohoto dokumentu.
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3 uvoD

Tento dokument slouzi jako navod, jak krok po kroku ve Vasem prostredi zprovoznit sluzbu elektronického
peceténi pomoci Cipovych karet a reseni ProlD+QSeal. Instalace se sklada z nékolika navaznych krokq, které
bude provadét spravce systému v klientské organizaci:

»  Zakoupeni licence produktu ProlD+QSeal a kartu ProlD+QSeal.

»  Nastaveni PINovych hodnot na karté ProlD+QSeal.

»  Vytvoreni zadosti o certifikat + vydani certifikatu pro kvalifikované peceténi (postup podle dané CA).
» Instalace operacniho systému a IIS.

»  Pfipojeni Ctecky a karty.

» Instalace a konfigurace software ProlD+QSeal.

»  Spusténi sluzby ProlD+Qseal Service.

»  Zavedeni QPIN do cache pomoci QPIN Initializer nebo vzdaleného zadavani pomoci aplikace QPIN
Initializer (QPIN Starter Remote).

»  Test fungovani.
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4 ARCHITEKTURA SYSTEMU

Pozadavky na vytvareni kvalifikovanych peceti budou zasilany z klientskych stanic. Tyto pozadavky budou
pfijimany na serverové strané pomoci webové sluzby ProlD+QSeal. Tato webova sluzba bude komunikovat
s Cipovymi kartami pfipojenymi k serveru a bude zajistovat peceténi dokumentd.

Kompletni podpora peceténi mize byt hostovana na MS Windows Server (2012 R2 nebo vyssi) nebo Windows
10 (Professional nebo vyssi) v doméné s Active Directory. V rdmci serveru bude instalovéno:

» IS, hostujici webové sluzby.

»  sluzba pro peceténi (WS ProlD+QSeal).

»  sluzba ProlD+QSeal Service pro zajisténi perzistence QPIN cache v knihovné PKCS#11.
»  knihovna PKCS#11 ProlD+QSeal.

» aplikace pro zavedeni QPIN (QPIN Initializer) do cache v knihovné PKCS#11, prostfednictvim sluzby
ProlD+QSeal Service.

K serveru bude fyzicky pfipojena jedna ¢i vice ¢tecek Cipovych karet, do nichz budou vlozeny karty
ProlD+QSeal.

Aplikace pro peceténi Aplikace pro peceténi Aplikace pro peceténi
1 P 3

WS ProlD+Qseal

1IS v doméné s
Active Directory

QPIN Starter

ProlD+Qseal service

MS Windows server v

P
doméné s Active Directory it

ProlD+Qseal

Obrazek 1: Architektura feseni ProlD+QSeal

QPIN cache je implementovana na Urovni PKCS#11. Povéreny uzivatel musi vzdy "po startu" zavést QPIN do
cache, pomoci uzivatelské aplikace QPIN Initializer.

Sluzba ProlD+QSeal Service bézi trvale (bez ohledu na stav webové sluzby) a udrzuje v paméti knihovnu
PKCS#11. Diky trvalé pfitomnosti v paméti je zajisténa perzistence QPIN v cache knihovny PKCS#11.

Schopnost vytvaret kvalifikované peceté, vici aplikacim tretich stran, bude serverem propagovana
prostiednictvim webové sluzby WS ProlD+QSeal.
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4.1

»

»

»

»

»

4.1.1

VLASTNOSTI KARET PROID+QSEAL

Kontaktni ¢ip Gemalto MAV4 s appletem IAS Classic a profilem ProlD+QSeal, karty uréené pro
elektronické peceténi.

Do téla karty neni integrovan bezkontaktni Cip.

Karty jsou dodany s nahodnou hodnotou bezpecnostniho kédu PUK, ktery je vytistény na PIN
formulafi v dolni ¢asti v diskrétni zoné.

Karty jsou dodany s vychozi hodnotou bezpeénostnich kéd( PIN a QPIN. Pfed prvnim pouzitim je
vynucena jejich zména. Zménu hodnot kédl PIN a QPIN Ize provést v aplikaci Spravce karty, ktera je
soucasti instalacniho balicku ProlD+.

Na karty bude vydan certifikat pro elektronické peceténi.

Kapacita karty ProID+QSeal

Kapacitni rozlozeni paméti kontaktniho Cipu:

»

»

»

»

4.1.2

6x RSA komercni kontejner.
4x RSA kvalifikovany kontejner.
3x ECC komercni kontejner.
3x ECC kvalifikovany kontejner.

Bezpecnostni kody PIN/QPIN/PUK

Karty ProlD+QSeal jsou dodavany se tfemi autoriza¢nimi objekty:

»

»

»

»

»

»

»

»

»

»

»

»

PIN pro autorizaci prace s klic¢i komercnich certifikatl. (dale pro rozliseni jen PIN).

PIN ma povoleno vyuziti PIN cache, v rdmci jednoho spusténi aplikace postaci zadani hodnoty PIN
jen jedenkrat.

Po zadani PIN ovladac karty udrzuje ¢ip v autorizovaném stavu, dokud se aplikace neukondi, anebo
neni karta vyjmuta ze ctecky.

Pri dodani je hodnota PIN nastavena na vychozi hodnotu 11111.

Hodnotu PIN karty bude znat pouze pravoplatny drzitel karty.

Drzitel si mdze hodnotu PIN kdykoli zménit na jinou hodnotu, v rozsahu 5- 15 Eislic.
Po 3 nelspésnych pokusech zadani se hodnota PIN zablokuje.

PIN pro autorizaci prace s klici kvalifikovanych certifikatd. (dale pro rozliseni jen QPIN).

QPIN ma povoleno konfiguracni nastaveni QPIN cache. Toto nastaveni se provadi pomoci aplikace
QPIN Initializer, viz: 5.3..

Pri dodani je hodnota QPIN nastavena na vychozi hodnotu 11111.

Politika Cipové karty vynucuje zménu QPIN pred jejim prvnim pouZzitim.

Drzitel si mize hodnotu QPIN kdykoli zménit na jinou hodnotu, v rozsahu 5-15 dislic.
Po 3 nelspésnych pokusech zadani se hodnota QPIN zablokuje.

PUK pro odblokovani hodnot PIN a QPIN
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»  PUK ma z divodu bezpecnostni certifikace vynucenu politiku zadavani hodnoty PUK pro kazdou
operaci odblokovani. Neni mozné vyuzit PUK cache.

»  Pfi dodani je hodnota PUK vytisténa v PIN formulari.
» Hodnotu PUK bude znat pouze pravoplatny drzitel karty.
»  Drzitel si mdze hodnotu PUK kdykoli zménit na jinou hodnotu, v rozsahu 8-15 dislic.

»  Po 5 nelspésnych pokusech se hodnota PUK zablokuje.
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5 INSTALACE

Tato kapitola slouzi jako priivodce, jak krok po kroku v organizaci zprovoznit sluzbu peceténi pomoci
Cipovych karet ProlD+QSeal.

5.1 PRED ZAPOCETIM INSTALACE

Pred zapocetim instalace je tfeba zkontrolovat dostupnost nasledujicich komponent a zafizeni.

»  Dostupny IIS server na platformé MS Windows.

»  Windows Server (2012 R2 nebo vyssi), zafazeny do domény AD.

»  Windows 10 Professional (nebo vyssi), zafazeny do domény AD.

»  Minimalni pozadavky vychazeji z doporucenych hodnot pro dany operacni systém.

» 4 GB RAM, CPU s 2x core/vcore, 30 GB diskového prostoru.

»  Na tomto serveru musi byt funkéni PC/SC vrstva, ktera zajistuje komunikaci s ¢ipovymi kartami.

»  Dostupné pecetici zafizeni — karta, popfipadé karty ProlD+Qseal.

»  Karta musi byt pomoci ¢tecky, popfipadé pomoci ¢tecky a virtualizacniho zafizeni pfistupna z IIS
serveru.

»  Na peceticim zafizeni dostupné certifikaty pro peceténi a inicializovana hodnota bezpecnostniho kédu

QPIN.

»  Tento krok je podrobné popséan v navodu od poskytovatele certifikatd.
» Je mozné vyuzivat kvalifikované pecetici certifikaty PostSignum, nebo eldentity.

» Moznosti virtualizace.

»  Ovéfena spravna funkénost s VMWare ESXi.

»  Microsoft HyperV nepodporuje moznost propagace karty/tokenu pfipojené k virtualizdtoru do
virtualniho stroje, sluzbu tedy s touto technologii nelze provozovat.

Jakmile budou tyto prfedpoklady pfipraveny, mizete prejit k instalaci IS serveru popsané v kapitole 5.2.

5.2 INSTALACE WEBOVEHO SERVERU A KLIENTSKE APLIKACE QPIN STARTER
REMOTE
Na webovém serveru, kde bude provozovano reseni ProlD+QSeal pro podporu peceténi bude treba zprovoznit:

»  Zajistit prostup k Cipové karté s certifikdtem pro peceténi.
»  Pozadované SW vybaveni:

» IS s podporou HTTPS a Windows Autentizace.
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»  Vydany HTTPS certifikat pro IS server (instalace ProlD+QSeal vyzaduje pfipravenou HTTPS website
viz. kapitola 5.2.2.3)

Roles

4 || Web Server (13 of 34 installed)
I [m] Common HTTP Features (4 of & installad)
| [m] Health and Diagnostics (1 of & installed)
I [m] Performance (1 of 2 installed)
4 (W] Security (3 of 9 installed)
+/| Request Filtering (Installed)
| Basic Authentication (Installed)
[ Centralized S5L Certificate Support
[ Client Certificate Mapping Authentication
[ Digest Authentication
[ 1S Client Certificate Mapping Authentication
[] 1P and Domain Restrictions
[ URL Authorization
| Windows Authentication (Installed)
I [m] Application Development (4 of 11 installed)
I [] FTR Server
b [
[] Windows Deployment Services
[ ] Windows Server Essentials Experience
[ ] Windows Server Update Services

ASP .NET Core Hosting Bundle verze 3.1.3 nebo vyssi dostupny zde:
https://dotnet.microsoft.com/download/dotnet-core/3.1.

M

» .NET Core verze 3.1.3 nebo vyssi dostupny zde: https://dotnet.microsoft.com/download/dotnet-
core/3.1.

» .NET Core Desktop verze 3.1.3 nebo vyssi dostupny zde:
https://dotnet.microsoft.com/download/dotnet-core/3.1.

»  PowerShell 2.0 nebo vyssi.

5.2.1 Instalace ovladacl Cipové karty

Na strané IIS serveru neni tfeba instalovat balicek s ovladaci Cipové karty. VSechny potrebné ovladace jsou
obsaZeny v bali¢ku ProlD+QSeal viz. kapitola 5.2.2.

5.2.2 Instalacni balicek ProID+QSeal
Instalace aplikace ProlD+QSeal se provadi pomoci instalaéniho programu typu EXE.

Po spusténi fidi instalaci graficky privodce — kroky instalace jsou popsany v nasledujicich podkapitolach.

52.2.1  Spusteni instalace
Po spusténi instalacniho priivodce probéhne pfiprava instalace a po jeji dokonceni se zobrazi vybér jazyka.
Aplikace nabizi moznost instalace v Ceském a anglickém jazyce. V tomto kroku vyberte jazyk instalace a

potvrdte tlacitkem OK.
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Cesky

Obrazek 2: Vybér jazyka

ProlD+QSeal (64-bit) - InstallShield Wizard

_l Z nasledujicich moZnosti niZe vyberte jazyk instalace.

Po volbé jazyka instalaéniho privodce se zobrazi uvitaci okno instalace:

ProlD +

ﬁ ProlD+QSeal (64-bit) - InstallShield Wizard

Vita vas InstallShield Wizard pro produkt
ProID+QSeal (64-bit)

Privodce InstallShield(R) Wizard nainstaluje produkt ProlD+QSeal
(84-bit) na vas poditat. Pokracujte klepnutim na tladitko Dalsi.

VAROVANI: Tento program je chrénén autorskymi zakony a
mezinarodnimi dmluvami.

< Zpét

Dalsi =

Storno

Obrazek 3: Uvitaci okno instalace

Pro pokracovani procesu instalace je treba stisknout tlacitko Dalsi.

5.22.2  Licencni ujednani

V dalsim okné se zobrazi text licencniho ujednani.

www.proid.cz
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ﬁ ProlD+QSeal (64-bit) - InstallShield Wizard ot

Licencni smlouva

Prectéte si pozorné nasledujici licenéni smlouwvu.

LICENCNI UJEDNANI PRO POUZIiVANIi SOFTWARE A
SPOLECNOSTI MONET+, a.s.

DULEZITE! CTETE POZORNE: Toto licenéni ujednani (,EULA) upravuje
podminky, za kterych koncovy uZivatel miZe pouZivat ziskané softwarové
produkty spoleénosti MONET+, a.s. (dale jen MONET+), vEetné prislusnych
instalaénich medii, tisténych materiall, dokumentace.

Tyto podminky se vztahuji pouze na fadné (legalné) ziskany software
snoleénosti MONFT+ W

(@) Souhlasim s podminkami uvedenymi v licenéni smlouvé Tisk

() Nesouhlasim s pedminkami uvedenjmi v licenéni smlouvé

InstallShield

< Zpét Dali = Storno

Obrazek 4: Licencni ujednani

Text je tfeba pozorné prostudovat a v pripadé nesouhlasu predcasné ukoncit instalaci tlacitkem Storno. Pro
pokracovani instalace je tfeba:

»  Udélit souhlas se znénim licen¢niho ujednani — zaskrtnutim pole Souhlasim s podminkami
uvedenymi v licenéni smlouvé.

»  Stisknout tlacitko Dalsi.

52.2.3  Vyber webové stranky pro instalaci ProlD+QSeal

V dalSim okné je nutné zvolit webovou stranku, do které bude instalovana aplikace ProlD+QSeal. Instalacni
bali¢ek zobrazi vSéechny dostupné webové stranky provazované v rezimu HTTPS. Pomoci comboboxu vyberte
stranku, do které bude aplikace pfifazena. Instalaci zahdjite tlacitkem Instalovat.
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ﬂ ProlD+QSeal (64-bit) - InstallShield Wizard

Instalace programu je pripravena

Privodce je pfipraven zahdjit instalaci.

Instalaci zahdjite klepnutim na tladitko Instalovat.

Privodce ukonéite klepnutim na tladitko Storno.

Vyberte webovou stranku pro instalaci Prold+Q5Seal.

iDefault Web Site

InstallShield

Pokud checete zkontrolovat nebo zménit libovolné nastaveni instalace, klepnéte na tlacitko Zpét.

< Zpét

Instalovat

Storno

Obrazek 5: Volba webové stranky pro instalaci

5224 Priibéh instalace

V prabéhu instalace informuje instalacni prdvodce o provadénych operacich:

www.proid.cz
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ﬁ ProlD+QSeal (64-bit) - InstallShield Wizard — e

Probiha instalace produkiu ProlD+QSeal (64-bit)

Balik wvybranych soucasti je pravé instalovan.

Cekejte, prosim. Privodce InstallShield Wizard instaluje produkt ProID+QSeal
(64-bit). To mlZe trvat nékolik minut.

Stav:
Vytvareni virtualnihe adresafe IS ProlDQSeal

InstallShield

< 7pét Dalsi = Storno

Obrazek 6: Prubéh instalace
Proces instalace probihd automaticky a je tfeba pockat na dokonceni procesu.

Po dokonceni instalace se zobrazi okno s informaci o vysledku a nabidkou spusténi privodce s konfiguraci:
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]ﬂ ProlD+QSeal (64-bit) - InstallShield Wizard X

Priivodce InstallShield Wizard byl
dokoncen

Produkt ProlD+QSeal (64-bit) byl isp&sné nainstalovan privodcem
InstallShield Wizard. Priivodce ukonéite klepnutim na tlaéitko
Dokondit.

Spustit konfiguraci Prold+QSeal

[] Podivejte se do protokolu souboru programu Windows I..

ProlD +

< Zpét Dokoncit Storno

Obrazek 7: Dokonceni instalace

Uvedenym krokem je instalace software ProlD+QSeal dokoncena. Okno instalacniho priivodce Ize zavrit
tlacitkem Dokoncit.

5.2.3 Instalacni balicek QPinStarterRemote

Volitelnou soucasti dodavaného feseni ProlD+Qseal je instalace aplikace QPINStarterRemote. Jedna se o
klientskou aplikaci, kterad uzivateli umozni vzdalené zadani hodnoty QPIN bez nutnosti pfihlasovani na
webovy server, kde bude provozovano feseni ProlD+QSeal. Aplikace mé stejné grafické rozhrani jako aplikace
QPIN Initializer. Balicek je ve formatu MSI, tak aby byla mozné instalace pomoci prostredk( Active Directory
(GroupPolicy).

Po spusténi fidi instalaci graficky prdvodce — kroky instalace jsou popsany v nasledujicich podkapitolach.

5.23.1  Spusténi instalace

Po spusténi instalacniho privodce probéhne pfiprava instalace a po jeji dokonceni se zobrazi uvitaci okno
privodce.
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ﬁ CPIMStarterfemote - InstallShield Wizard pod

Vita vas InstallShield Wizard pro produkt
QPINStarterRemote

Privodce InstallShield(R) Wizard nainstaluie produkt
QPINStarterRemote na vas podtad, Pokracujte klepnutim na
Haditko Dalsi,

YARCVANI: Tento program je chrénén autorskymi zikony a
mezinarodnirmi dmiuyami.

ProlD -+

Obrazek 8: Uvitaci okno instalace

Pro pokracovani procesu instalace je tfeba stisknout tlacitko Dalsi.

5.23.2  Licencni ujednani

V dalsim okné se zobrazi text licenéniho ujednani.

ﬁ QPIMStarterRemote - InstallShield Wizard ot

Licentni smlouva

Prectéte si pozorné nasledujid licenéni smlowuvu,

LICENCNI UJEDNANI PRO POUZIVANI SOFTWARE &
SPOLECNOSTI MONET+, a.s.

DULEZITE! CTETE POZORNE: Toto licenéni ujednani ([EULA?) upravuje
podminky, za kterych koncovy uZivatel miZe pouZivat ziskané softwarové
produkty spole€nosti MONET+, a_s. (dale jen MOMNET+), vEetné plislusnych
instalaénich médii, tisténych materiald, dokumentace.

Tyto podminky se vztahuji pouze na fadné (legalné) ziskany software v

(®) Souhlasim = podminkami uvedenymi v licenéni smlouve Tisk

() Nesouhlasim s podminkami uvedenymi v licendni smiouve

InstallShield

Obrazek 9: Licencni ujednani
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Text je tfeba pozorné prostudovat a v pfipadé nesouhlasu predcasné ukondit instalaci tlacitkem Storno. Pro
pokracovani instalace je tfeba:

»  Udélit souhlas se znénim licenc¢niho ujednani — zaskrtnutim pole Souhlasim s podminkami
uvedenymi v licencni smlouvé

»  Stisknout tlacitko Dalsi

5.2.3.3  Vlyber adresare pro instalaci aplikace QPINStarterRemote

V dals$im okné je mozné zménit cilovy adresar, do kterého bude aplikace QPIStarterRemote instalovana.
Pomoci tlacitka Zménit je mozné vybrat jiné nez predvoleny adresar.

ﬁ OPIMStarterRemote - Installshield Wizard pod
Cilova slozka

Klepnutim na Hadtko Dalsl proved'te instalad do této slofky, nebo kepnéte na
Haditko Zménit a urdete jinou instaladni slozku.

Instalatni adresar produktu QPIMStarterRemote:

C:'Program Files\CryptoPlus\JPINStarterRemote’, T

Installshield

Obrazek 10: Volba adresare

5234  Vybér webové stranky ProlD+QSeal serveru

V dalsim okné je nutné zvolit webovou stranku, na které bézi aplikace ProlD+QSeal server. Instalaci zahgjite
tlacitkem Instalovat.
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‘ﬁ QPIMStarterRemote - InstallShield Wizard ot

Instalace programu je pfipravena

Privodce je pfipraven zahgjit instalad.

Instalad zahajite Kepnutim na tadtko Instalovat.
Pokud cheete zkontrolovat nebo zménit libovolngé nastaveni instalace, klepnéte na Hadtko
Zpét. Privodce ukondte klepnutim na tadtko Storno.

QSeal Server URL
https: /f

InstallShield

= Zpét B Inztalovat Storno

Obrazek 11: Volba webové stranky pro instalaci

5235 Priibéh instalace

V prabéhu instalace informuje instalacni prvodce o provaddénych operacich:

ﬁ CPIMStarterRemote - InstallShield Wizard — pod

Probiha instalace produktu QPINStarterRemote

Balik wybranych soucast je prave instalovan.

Cekejte, progim. Privodee Installshield Wizard instaluje produkt
QPINStarterRemote. To miZe trvat nékolik minut,

Stav:

Installshield

Obrazek 12: Prubéh instalace

Proces instalace probiha automaticky a je tfeba pockat na dokonceni procesu.
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Priivodce InstallShield Wizard byl dokonéen

Produkt QPIMStarterRemate byl UspéEné nainstalovan
privodcem Installshield Wizard. Privodoe ukondte Keprnutim
na tladitko Dokondit.

ProlD +

« Zpét Storno

Obrazek 13: Dokonceni instalace

Uvedenym krokem je instalace software QPINStarterRemote dokoncena. Okno instalacniho prdvodce Ize zavrit
tlacitkem Dokoncit.

5.3 KONFIGURACE SLUZBY PROID+QSEAL

Po dokonceni instalace je sluzba zastavend a je nutné provést jeji konfiguraci. Konfigurace se provadi formou
integrovaného priivodce. Priivodce je mozné spustit automaticky po dokonéeni instalace pomoci zatrzeni této
volby v instalatoru, nebo kdykoli pozdéji z instalacniho adresafe sluzby ProlD+QSeal, typicky z cesty:
C:\ProlD+QSeal\Configurator\Configurator.exe

Prvnim krokem prlvodce je automatické vyhledani kompatibilnich peceticich zarizeni.
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BA Nastaveni produktu ProlD+QSeal - O X

Obrazek 14: Vyhledani peceticich zafizeni

Po dokonceni vyhledavani je zobrazeno okno priivodce.
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B8 Mastaveni produktu ProlD+QSeal — O X

Registrovana pedetici zafizeni:

o - | = e oy . et
=L
QCertD

920380301 .A\Certificates\920380. C:\Program Files\Cryp

Mastaveni opakovaného pouziti QPIN:

QCert1 020380307 .\Certificates’920380. CA\Program Files\Cryf m
Redim pouZiti pedeticiho zafizeni:
‘:‘# Cyklicky wybér - postupné pouiiti zafizeni ze seznamu ~
=
QCertl
acer s

& @) Casovat - ¢as do vyprieni: 2485| | dni
() Citaé - max. poet pokusi:

() Zadny - opakované pouiiti neni mozné

Zabezpedeni:

e Povolené doménove skupiny [NERIEIESERSERREp m
T | Osstit |

OFinAdmin doménove skupiny [ S S skupiny m

BTN BT

Obrazek 15: Nastaveni ProlD+QSeal

V sekci Registrovand pecetici zarizeni je zobrazen seznam aktualné dostupnych peceticich zafizeni pripojenych
k serveru. Tento seznam se da spravovat pomoci tladitek Pfidat Odstranit a Viyhledat. Pro dalsi pokracovani
konfigurace je nutné v tomto seznamu mit dostupné alespon jedno pecetici zafizeni.

Dalsim krokem je doplnéni licence k dodanému peceticimu zafizeni. Licencni kéd je svazan s CLN peceticiho
zafizeni. CLN je uvedeno na dodaném PIN formulafi. Pro spravnou funkénost feseni ProlD+Qseal je podminkou
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zadani licencniho cisla minimalné pro jedno pecetici zafizeni. Postup pro ziskani licenéniho Cisla je popsan na
PIN formulafi, ktery je soucasti dodaného peceticiho zafizeni.

B8 Mastaveni produktu ProlD+QSeal — O >

Registmuané pecetici zafizen:

III.
920380307 .A\Certficates\920380 | C\Program F|Ie m
Vyhledat

QCertl 020380307  .M\Certificates\920380. C\Program Files\Cryp

Rezim pouZiti pedeticiho zafizeni:

':‘# Cyklicky wybeér - postupné pouiti zafizeni ze seznamu ~

e
QCertQ
- | Owswanit |

Mastaveni opakovaného pouiti QPIN:

a @ Casovat - £as do vypreni (s): 2485 | dni i
O Citaé - max. pofet pokusi:

)] iédn},.’r - opakované pouiti neni moZné

Zabezpedeni:

e Povolené doménové skupiny [N T ISESSEgRSp S m
T | ot

OPinAdmin doménove skupiny [YERETSSERERE, m
T | Osstit |

ETEE BT

Obrazek 16: Doplnéni licence
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B8 Open b4
Uk <« CryptoPlus * ProlDQSeal » LicenseKeys v O Search LicenseKeys 2
Organize = Mew folder ==~ m @
MName Date modified Type Size
s Quick access
| | 9203803019500003.lic 01.05.2020 11:40 LIC File 1EB
I Desktop - = - -
|| 9203803019300004.lic 01.05.2020 11:40 LIC File 1KE
* Downloads
&= Documents
&=/ Pictures
2. Local Disk ()
ProlD+QSeal
TMP
[ This PC
¥ Metwork
£ >
File name: | 9203803019500003.lic v| License key (*.lic) w

Obrazek 17: Vybér licencniho klice

V sekci Rezim pouziti peleticiho zafizeni se da zvolit moznost, jakym zplsobem se bude pfistupovat
k jednotlivym pfipojenym peceticim zafizenim.

»  Staticky — permanentni pouziti vybraného zafizeni.

»  Pro peceténi bude pouzito pouze jedno konkrétni zafizeni, bez ohledu na pfipojeni dalsich zafizeni.

» S moznosti vybéru pouzitého zafizeni.

»  Cyklicky vybér — postupné pouZziti zafizeni ze seznamu.

»  Zafizeni budou pouzivana pro peceténi postupné, tak jak je definovano jejich poradi v seznamu.
»  Pofadi zafizeni v seznamu je mozné definovat pomoci tladitek Pridat a Odstranit.

» V ramci seznamu je mozné pouzit jedno zafizeni vicekrat, nebo naopak nékteré zafizeni nepouzivat
viibec.

»  Mapa doména — zafizeni mapovani domény na konkrétni zafizeni.

»  Tuto moznost je mozné zvolit v pfipadé, kdy je tieba podle domény klienta volajiciho sluzbu
peceténi rozhodnout, které pecetici zafizeni vyuzit.

»  Sprava seznamu se provadi pomoci tlacitek Pridat a Odstranit.

V sekci Nastaveni opakovaného pouziti QPIN se da zvolit moznost ulozeni hodnoty bezpecnostniho kodu
QPIN a diky tomu také moznost nemuset zadavat tento bezpecnostni kéd pfi kazdém pokusu o peceténi.
Volba obsahuje moznosti:

»  Casovac — Cas do vyprseni
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»

»

» V rdmci této moznosti je umozZnéno nastavit Casovy limit, pocet sekund, minut, hodin, dni, jak
dlouho bude hodnota QPIN ulozena. Po uplynuti této doby bude tfeba hodnotu QPIN znova zadat.
» Je mozné zadat hodnotu v rozmezi od 0 do 24855 dnd.

» Pokud uzivatel zada hodnotu vyssi jak 10 dnd je nasledné zobrazen potvrzovaci dialog. V ném je
zobrazena aktualné uzivatelem zadana hodnota a informace o doporu¢ované maximalni dobé (10
dni). Uzivatel je vyzvan, zda chce pokracovat. Potvrzenim Ano dojde k zobrazeni dialogu na restart
sluzby. Naslednym potvrzenim Ano je sluzba restartovana a jsou pouzity nové hodnoty.

Cita¢ — max. pocet pokusd.

V rdmci této moznosti je umoznéno nastavit maximalni pocet provedenych peceti, do doby, nez
bude znovu vyZzadovano zadani bezpecnostniho kédu QPIN.

Je mozné zadat hodnotu v rozmezi od 0 do 1000 opakovanych poufZiti.

Z4dny — opakované pouziti neni mozné.

V rdmci této moznosti neni hodnota bezpeénostniho kddu QPIN uloZena a pfi kazdém pokusu o
provedeni peceténi bude treba ji znovu zadat.

V sekci Zabezpeceni je umoznéno pomoci tladitek pridat a odebrat pfidat seznam doménovych skupin, které
maji opravnéni k provadéni elektronického peceténi. Pokud v této sekci neni uvedena Zadné doménova
skupina, vSechny 7adosti od vSech uzivatell o elektronické peceti budou serverem vyfizeny. Volba obsahuje

moznosti:

»  Povolené doménové skupiny.
»  Seznam doménovych skupin, které maji opravnéni k provadéni elektronického peceténi.
»  QPinAdmin doménové skupiny.

»  Seznam doménovych skupin, které maji opravnéni k spusténi aplikace QPIN Starter Remote.

5.3.1 Dodatecna zména konfigurace

V8echny konfigurace popsané v kapitole 5.3 se daji zménit i kdykoli po dokonceni instalace pomoci
konfiguracni aplikace Nastaveni produktu ProlD+QSeal dostupné v cesté: C:\Program
Files\CryptoPlus\ProlDQSeal\Configurator\Configurator.exe vzhled a chovani aplikace je stejné jako u
konfiguratoru spousténého na konci instalatoru popsaného vyse.

5.4 ZADANI BEZPECNOSTNIHO KODU QPIN

Pred zacatkem peceténi, je tfeba pomoci aplikace QPIN Initializer dostupné v cesté: C:\Program
Files\CryptoPlus\ProlDQSeal\QPINStarter\QPINStarter.exe zadat hodnotu bezpecnostniho kédu QPIN.
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“=‘c D+QSeal - QPIN Initializer

Select ProlD+QSeal device:

(as |
rﬁ | QCert0 - 920380FF19210004 o
m

QPIN status:

Cache type: Timer
Remaining time: 00:00:00 (0 %)

0 Refresh

QPIN cache expired. Please authenticate with correct value.

Seal certificate:

g;’ JBR

Issuer: Simpsons Authority
Valid from: 10/4/2019 to: 10/1/2028
Certificate detail ...

Enter QPIN:

=h | |

Obrazek 18: QPIN Initializer

54.1 Postup zadani hodnoty QPIN

»  Na webovém serveru spustit aplikaci C:\Program

Files\CryptoPlus\ProlDQSeal\QPINStarter\QPINStarter.exe.

»  Variantné pokud je na klientském PC nainstalovana aplikace QPinStarterRemote spustit aplikaci

C:\Program Files\CryptoPlus\QPINStarterRemote\QPINStarter.exe.

»  V sekci Select ProlD+QSeal device: vybrat spravnou Cipovou kartu ProlD+QSeal, ke které se bude

zadavat QPIN.

»  V sekci QPIN Status: zkontrolovat aktualni nastaveni ReZimu pouZiti bezpecnostniho zarizeni. Tato

hodnota je vyctena z konfigurace. Nastaveni konfiguracnich parametr( je popsano v kapitolach: 5.3 a

5.3.1.

»  V sekci Seal Certificate zkontrolovat, zda je vybran spravny certifikat pro peceténi. Certifikat je vycten

z konfigurace. Nastaveni konfiguracnich parametrd je popsano v kapitolach: 5.3 a 5.3.1.

»  V sekci Enter QPIN potom zadat spravnou hodnotu bezpecnostniho kddu QPIN. Na zadéani spravné

hodnoty QPIN jsou dostupné 3 pokusy. Vlastnosti bezpecnostnich kédl Cipové karty ProlDQ+Seal jsou

uvedeny v kapitole 4.1.2.

»  Zadani potvrdit pomoci tlaitka Set QPIN.

www.proid.cz
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Takto inicializovanou kartu je mozné zacit pouzivat pro peceténi. Protoze délka cache bezpecnostniho koédu
QPIN neni z bezpecnostnich dlivodd neomezena. Je tfeba bezpecnostni kéd QPIN zadavat pravidelné, tak jak
je popsano v kapitole: 7.2.

5.5 OVERENI INSTALACE

Po dokonceni instalace je mozné volitelné také ovéfit jeji vysledek a otestovat funkci peceténi.

Ovéreni instalace probiha v nékolika krocich, jak je popsano v kapitolach 5.5.1 a 5.5.2.

5.5.1 lIS server, Webova sluzba
Prvnim krokem je ovéreni sprdvného provedeni instalace na strané IIS serveru.

Pomoci konzole IIS Manager se ovéfi, zZe:

»  Pod vybranou Web Site je nainstalovana webova sluzba:

& Start Page
v .93 MVCR-SQL (MVCR\administrator)
.} Application Pools
v - @ Sites
v & Default Web Site
.5 ¥ ProlDQSeal

Obrazek 19: Webova sluzba

» Jeinstalovany a bézici aplikacni pool.

L) ProlDQSealAppPool Started

b=

Obrazek 20: Aplikacni pool

»  Pres konzoli services.msc se zkontroluje bézici Windows sluzba:

& Program Compatibility Assistant Senice This service provides support forth... Runming  Automatic Local System

4ProlDQSealService Running Automatic Local Service
'-S;‘_-Quality Windows Audio Video Experience Quality Windows Audio Video Expe... Manual Local Service

Obrazek 21: Windows sluzba

5.5.2 Oveéreni z klientského pocitace

Po dokonceni ovéfeni na strané IIS serveru je mozné vyzkouset provolat sluzbu peceténi z klientského
pocitace pomoci testovaci aplikace.

»  Na klientském pocitaci ve webovém prohlizeci otevfit adresu pecetici webové sluzby

/swagger/index.html, napf: https://gseal.domain.loc/proidgseal/swagger/index.html.
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»

»

»

»

»

Na této strance je dostupna webova aplikace Swagger, pomoci které Ize provolat webovou sluzbu a

pozadat o testovaci pecet’.

V sekci Signatures stisknout tlacitko Post.

V sekci Post stisknout tlacitko Execute.

Po provedeni dotazu a ziskani odpovédi by méla webova sluzba vratit kod 200, Success.

Jsou zde také uvedeny pripadné hodnoty chovych kédd, na zakladé, kterych Ize chyby ve sluzbé opravit.

fapi/vl/signatures Creales signalure of the hash |

Parameters Cancel

Name Description
request = "= Data to sign
Body)

Edit Value | Mode!

[
“hash": 5 WOT94a1kb2JLaC1ATENFE=",
“hashAlgorithm": *SEAZ56",
“padding”: "Pkesl’

Cancel

Parameter content type

applicationfjson

S o |

Responses Response contenttype | application/json

curl X POST "https://nb-test-1si mver loc/proidgseal/api/vl/aignatures” -H "accept: applicaticn/json" -H "Content-Type: application/jsen" -d "{ \"hash\":
\"EWEA] 6V1BOZnEIMAGNE jWIT9821Xb2ILaG1d78INME=\",, \"hashAlgorithm\": \"SHA256\", \"padding\": \"PresI\"}"

Request URL

httpa://ob-test-lsi mvcr. loc/proidgseal/api/vl/signaturea

Server response

Code Details

400 Ermor: Bad Request
Response body

"Seal device OCertl not initialized”

Response headers

transfer-encoding: chunked
content-type- application/jeon; charset—utf-8
server: Kestrel

strict—transport-security: max-age=2592000

x-powered-by: ASP.
wiw-authenticate: Negotiata oY¥GZMIGzoAMKAQChCWYIKoHIGveSAQICo0GeBIGhYIGYBgghk iGIXTRAGICAGHBINCERaANAGET oOMCADHi eTEIAMCARI cARN /awhTHa T10DINVYH1 ScWFWICHtyKEbqWam YHHOMENEK 67 L
BV6LAsF Tg1.CYz JOCD TpPhEh+5 EVIHU/ IS5 yE I TAT IBMz5XAL7 4UPKod = qaTOEKEIWS /uvYpTM3eSXSAuANID U+ 851/ TVE juwd=

date: Thu, 10 Oct 2019 0B:56:54 GMT

Responses

Code Description

Obrazek 22: Swagger, ukazka chyby, neinicializovana hodnota QPIN

Po Uspésném provedeni téchto testl je sluzba peceténi pfipravena k provozu.
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6 VZDALENA INSTALACE SPOLECNOSTI MONET +

V pripadé potreby spolecnost Monet+ dokaze provést na zadost zakaznika vzdalenou instalaci a poskytnout
asistenci pfi zprovoznéni peceténi. Tento postup je zpoplatnén a sklada se z nasledujicich krok.

»  Asistence s vydanim peceticich certifikatl na Cipovou kartu ProlD+QSeal z klientské stanice.

»  Zfizeni vzdaleného pfipojeni do prostredi zdkaznika pro pracovnika Monet+.

»  Pfistup na IIS server, kde budou instalovany webové sluzby.

»  Pfistup na klientsky pocita¢, odkud bude ovérena funkénost peceténi.
»  Vzdalena instalace vSech komponent IIS serveru.
»  Zprovoznéni reSeni peceténi, asistence se zadanim bezpecnostnich kodd.
»  Vzdalené ovéreni funkce peceténi z klientské stanice v prostredi zakaznika.
»  Predani a prezentace kompletniho feseni.

Spole¢nost Monet+ mliZze provést kompletni vyse popsany postup, nebo pouze jeho vybranou cast.

V pfipadé zajmu o vzdalenou instalaci a asistenci pfi zprovoznéni feSeni peceténi nas prosim kontaktujte na
emailové adrese: info@proid.cz
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7 PROVOZ RESENI PROID+QSEAL

Aplikace ProlD+QSeal kombinuje nékolik komponent a sluzeb. Jedna se o

» IS, hostujici webové sluzby (WS ProlD+QSeal).

»  Webova aplikace (WS ProlD+QSeal) bézi beze zmén v provozu na protokolu https. Pravidelné je
potfeba obnovovat certifikat webového serveru.

»  Sluzba peceténi ProlD+QSeal Service (Windows Service) pro zajisténi perzistence QPIN cache v knihovné

PKCS#11.

»  Sluzba peceténi pomoci ProlDQSeal vyzaduje pravidelné zadavani bezpecnostniho kédu QPIN.
Nastaveni urovné vyuziti QPIN cache je popsano v kapitole 5.3.

» knihovha PKCS#11 ProlD+QSeal.

»  Nejsou potfeba pravidelné zasahy.
»  aplikace pro zavedeni QPIN (QPIN Initializer) do cache v knihovné PKCS#11, prostfednictvim sluzby

ProlD+QSeal Service.

»  Nejsou potfeba pravidelné zésahy.

7.1 API SLUZBY PROID+QSEAL

Sluzba vystavuje API vytvorené v architekturfe REST. Detaily rozhrani je mozné zobrazit pomoci integrované
aplikace Swagger viz. kapitola 5.5.2.

Priklad volani REST API:

»  Request url pro peceténi:
"https://gseal.domain.loc/proidgseal/api/vl/signatures"

»  Request body:

{ "Hash": "kW8AJ6V1B0znKjMXd8NHjWUT94alkb2JLaGld78jNfk=",
"HashAlgorithm": "SHA256"}

»  Responses:

curl -X POST "https://gseal.domain.loc/proidgseal/api/vl/signatures" -H "accept:
application/json" -H "Content-Type: application/json" -d
"{\"Hash\":\"kW8AJ6V1B0OznKjMXd8NHJWUT94alkb2JLaGld78jNfk=\", \"HashAlgorithm\":\"
SHA256\"}"

7.2 OPAKOVANE ZADAVANI BEZPECNOSTNIHO KODU QPIN

Protoze z bezpec¢nostnich dlvod{ neni mozné hodnotu bezpecnostniho kédu QPIN drzet v QPIN cache
neomezenou dobu, je dle konfiguracnich parametrd tuto hodnotu tfeba pravidelné zadavat. Zadavani této
hodnoty se provadi pfimo na IIS serveru, pomoci aplikace C:\Program
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Files\CryptoPlus\ProlDQSeal\QPINStarter\QPINStarter.exe Postup zadani je stejny jako pfi prvnim zadani
popsaném v kapitole 5.4.1

e

Select ProlD+QSeal device:

(a1 ]
II?." | QCert0 - 920380FF19210004 v
o

QPIN status:

Cache type: Timer
Remaining time: 00:00:00 (0 %)

0 Refresh

QPIN cache expired. Please authenticate with correct value.

Seal certificate:

3;} JBR

Issuer: Simpsons Authority
Valid from: 10/4/2019 to: 10/1/2028
Certificate detail ...

Enter QPIN:

=h | |

Obrazek 23:QPIN Initializer

Hodnotu QPIN Ize zadat pomoci aplikace QPIN Initializer kdykoli, jak v obdobi, kdy jesté plati plivodni zadani
(hodnota QPIN je ulozena v PIN cache) tak pozdéji, kdy plvodni zadani vyprsi a hodnota jiz neni uvedena
v QPIN cache.

Protoze potreba opakovaného zadavani hodnoty QPIN je manualni ¢innost, je mozné, ze obcas bude
dochézet k situacim, kdy hodnota QPIN nebude z néjakého dlivodu zadana vcas. Diky tomu dojde

k pozastaveni funkce peceténi. Pecetici server bude vracet volajicim aplikacim chybovou hlasku, Zze hodnota
QPIN neni zadana.

Aby se tuto situaci dalo co nejlépe eliminovat, je mozné aktivovat zasilani varovnych emailovych zprav na
email, pravé v pfipadé, kdy se na serveru budou vyskytovat chyby souvisejici s nezadanim hodnoty QPIN. Na
zakladé téchto zprav potom mize obsluha zareagovat a QPIN znova zadat.

7.2.1 Emailova notifikace chyby QPIN nezadan

Emailovou notifikaci, které zajisti upozornéni v pripadech, kdy QPIN neni zadan, je mozné povolit pomoci
logovaciho nastroje NLog, ktery je v ramci aplikace standardné vyuzivan.

»  NallS serveru v rdmci souboru s konfiguraci aplikace NLog pro webovou sluzbu: C:\Program
Files\CryptoPlus\ProlDQSeal\WebService\NLog.config.

V sekci Targets odkomentovat element target name="Mail" a v sekci rules odkomentovat element
logger name="Monet.ProldSeal. BackendServices.Client.SignatureServiceClient".

»  Vramci elementu ,Mail” potom editovat jednotlivé polozky, které slouzi ke konfiguraci zasilanych

emailovych zprav.
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»  Napf:

<?xml version="1.0" encoding="utf-8" 2>

<nlog xmlns="http://www.nlog-project.org/schemas/NLog.xsd"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://www.nlog-project.org/schemas/NLog.xsd NLog.xsd"
autoReload="true"
throwExceptions="false"

internallLogLevel="0ff" internallogFile="C:/Logs/ProID+QSeal/webservice-
nlog-internal.log">

<targets>
<target name="file" xsi:type="BufferingWrapper" flushTimeout="3000">

<target xsi:type="File" name="fileDebugInner"
fileName="${specialfolder:folder=CommonApplicationData}/ProID+QSeal/webservice.l
Og"

layout="${longdate} ${activityId} [${threadid}] S${pad:padding=-
5:inner=S${level :uppercase=true}} ${logger} - ${message}
S{exception:format=tostring}"

archiveEvery="Day"

archiveFileName="${specialfolder:folder=CommonApplicationData}/ProID+QSeal/webse
rvice {#}.log"

archiveNumbering="Date"
archiveDateFormat="yyyy-MM-dd"
maxArchiveFiles="10"
encoding="utf-8" />

</target>

<!--Vzor konfigurace odeslani emailu. (https://github.com/nlog/NLog/wiki/Mail-
target) -->

<target name="Mail" xsi:type="Mail"
smtpServer="smtp.domena.loc"
smtpPort="25"
enableSsl="false"
smtpAuthentication="Basic"
smtpUserName="Username"
smtpPassword="Password"

encoding="UTF-8"

from="podporaQSeal@organizace.loc"
to="administrator@organizace.loc;admin@organizace.loc"
subject="ProID+QSeal QPIN Error"
subject="ProID+QSeal QPIN Error"

body="ProID+QSeal QPIN Error: QPIN neni inicializovan
S{newline}${newline}Chybové hlaSeni:${newline}${message:truncate=500}"
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/>
</targets>
<rules>
<logger name="*" minlevel="Info" writeTo="file" />
<!--Vzor konfigurace odeslani emailu.-->

<logger name="Monet.ProIdSeal.BackendServices.Client.SignatureServiceClient"
minlevel="Error" writeTo="Mail" defaultAction="Ignore"/>

</rules>

</nlog>
Na zakladé této konfigurace budou potom na vybrané emailové adresy zasilany v pripadé chyby definované

emailové notifikace.

Pozn. Pro odesilani mailovych zprav je podporovana pouze Basic autentizace (jménem a heslem).
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