23/9/2025

Novy Zakon (o kyberbezpecnosti)
Prakticke zavedeni krok za krokem
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Novy zakono
kyberneticke bezpecnosti

Casovaosa
o 26. cervna 2025 — zakon podepsan prezidentem.
e Pote predan do Sbirky zakonu (Ihdta na zverejneni max. 30 dni).
e Predpokladana ucinnost: 1. listopadu 2025.
e 60 dni na registraci
e 12 mesicu prechodne obdobi na zavedeni bezpecnostnich opatreni a hlaseni incidentu
od registrace.
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Organizace spadaji pod regulaci, pokud:

o Poskytuji regulovane sluzby (napr. energetika,
zdravotnictvi, finance, doprava, verejna sprava apod.).

e Pusobi v regulovaném odvetvi, i pokud nejsou primo
verejnou instituci.

o Splnuji vybrana kvantitativni kritéria, napr. velikost
(pocet zamestnancuy, obrat).

Novy zakono
kyberneticke bezpecnosti

Rezimy povinnosti podie nZKB

o VySsSirezim:
o Rozsirene pozadavky na bezpecnostni
opatreni, hlaseni incidentu apod.
e NizSirezim:
o /Zakladni povinnosti — primerene rozsahu
a typu sluzeb.

Rezim se urci podle vyznamnosti poskytovane
sluzby a velikosti organizace.
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10 kroku k
Implementaci nZKB

EEEEEEEEE



KROK 1:
ZJISTETE,ZDA SENA VAS
ZAKON VZTAHUJE
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Vyhlaska o regulovanych sluzbach Regulovana sluzba:

o 22 Odvetvi e sluzba, jejiz naruseni by mohlo mit vyznamny dopad
na zabezpeceni dulezitych spolecenskych nebo

e Regulovane sluzby ekonomickych cinnosti a k jejimuz poskytovani jsou
pouzivana aktiva,

e Doplnujici podminky
Poskytovatel regulovane sluzby

e Organ nebo osoba, ktere poskytuji jednu nebo vice
regulovanych sluzeb,

Pozor na “krizeni” regulaci

Jak to zjistime?
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KROK 2:

PROVEDTE SEBEHODNOCENI
A URCETE REZIM
cf

POVINNOSTI




. . Pocetz?mestnar!cu: ., “weo °|  Bilanéni suma
Kategorie podniku rocni pracovni Rocni obrat roéni rozvah
jednotka (RPJ) y
1 1
‘_nebo_'
Velky podnik 2250 > 50 miliéna EUR > 43 miliont EUR
y 4
Regulovana -
‘_nebo_'
== Stiedni podnik < 250 < 50 miliéni EUR < 43 miliéni EUR
sluzba
I
‘_nebo_'
Maly podnik <50 < 10 milionu EUR < 10 miliéont EUR
LI
‘_nebu—'
Mikro podnik <10 < 2 milioni EUR < 2 miliéoni EUR
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BESECURED

KROK 3:
ZISKANI PODPORY
VRCHOLOVEHO VEDENI




Jak se projevuje? Role podie nZKB

e Oznameni budovani ISMS o VysSSirezim:
o Manazer KB
e Jmenovani bezpecnostnich roli o Architekt KB
o Auditor KB
o Schvaleni bezpecnostnich cill a projektu o Vybor KB

o Garanti (vlastnici) aktiv
o \ydani bezpecnostni politiky
e NizSirezim:
o Osoba poverena kybernetickou
bezpecnosti

Podpora nejvyssiho
vedeni
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KROK 4:
STANOVENI ROZSAHU
KYBERNETICKE BEZPECNOSTI
VE VASI ORGANIZACI




Rozsah kyberneticke

bezpecnosti
Co je soucastiregulovane: Rozdil oproti ISO 27001/TISAX atd.:
e [echnologie e Jsou pfimo uréené hranice ISMS
e Software e Regulovana sluzba nemusi souviset k “core”
o Lide cinnosti spolecnosts
e Budowvy

e Data a informace

e Dodavatelé —
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KROK 5:
PROVEDTE ANALYZU A RIZENI
RIZIK POKUD SPADATE DO

W

VYSSIHO REZIMU (A 1 KDYZ NE)




Rizenirizik

Faze:

CONTEXT ESTABLISHMENT

I
RISK ASSESSMENT

RISK IDENTIFICATION

e 1: Stavenoveni souvilosti (primarni a
podpurna aktiv, hrozby a zranitelnosti,
metodika)

RISK ANALYSIS

RISK EVALUATION

* 2: Analyzarizik e
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e 3: Hodnocenirizik

RISK DECISION POINT 2
Treatmen! salisfactory

e 4: Osetrenirizik

RISK ACCEPTANCE

END OF FIRST OR SUBSEQUENT ITERATIONS
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Rizenirizik

Na co pamatovat? Zakladni pravdy:
e Vedeni schvaluje celkove resenirizik e Papir snese vsechno... a excel taky
e Vl]astnik rizika schvaluje planovanou o Kdo zna sve prostredi, tak vi, jaka rizika mu
hodnotu zbytkoveho rizika hrozi
e Revidovat ucinnost nasazenych opatreni e Pravidlem stary server nezabezpecim

e Pravidelna cinnost - nekonci po prvnim
cyklu

BESECURED



BESECURED

KROK 6:

POLOZTE STAVEBNI
KAMENY KYBERNETICKE
BEZPECNOSTI (ISMS)




Bezpecnostni politika
Kontext (co je duleZité)
Kde lezi rizika (co chranim)
Komunikace a spoluprace

Co nam zajistuji dodavatelé

BESECURED
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KROK 7
IMPLEMENTUJTE @ - ¢
BEZPECNOSTNI = @

OPATRENI




Budujeme ISMS

Vyssirezim NizSirezim
e Rizeni aktiv a rizik e Bezpednost siti e Rizeni kontinuity
e Rizeni dodavatell e Pristupova prava a opravneni e Rizeni pristup
e Bezpecnost lidskych zdrojti e Detekce udalosti e Rizeniidentit a opravnéni
e Rizeni zmén e /aznemenavani udalosti e Detekce a zaznamenavani udalosti
e Akvizice, vyvoja Udrzba e Vyhodnocovani udalosti e Redeniincidentt)
» Rizeni pristupti * Apliakeni bezpecnost o Bezpecnost komunikacnich siti
e Zvladaniincidentu o Kryptografie e Aplikacni bezpednost
o Rizeni kontinuity Cinnosti o Dostupnost reg. sluzby o Kryptografické algoritmy
e Auditovani e OT bezpecnost

e Fyzicka bezpecnost

Procesy - opatreni - zaznamy S ESECURED
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KROK 8&:

NASTAVTE PROCES
ZVLADANI INCIDENTU
A HLASENI




— I 4 yF e Y (o] ht .
Rizeniincidentt PS L fpors,
Nukip 8oy,
L2

Coje tady dulezité: Povinnosti pro vyssSirezim: ‘ >
e Prvotni hlaseni do 24 hodin

e Pripravte si jasny postup fizeni incidentu
e Priibézné hlaseni (oznameni) do 72 hodin

e Definujte konkrétni role (fesitele)
o Zaverecne hlaseni do 30 dnu
e Sestavte si plan reakce na incidenty
Povinnosti pro nizsirezim:
e Testujte, testujte, testuijte! e hlasit na CERT vyznamne incidenty

cert.incident@nukib.gov.cz
BESECURED
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KROK 9:
PROVEDTE AUDITA
PREZKUM SYSTEMU




Audit ISMS

Covse je auditem ISMS: Coje cilem:
o Systemovy audit auditorem e Odhalit nedostatky a slaba mista
e Test BCP, IRP aDRP o Qverit funkcnost bezpecnostnich

mechanizmu a procesu
e Penetracni test

o [est technickych zranitelnosti

Kdo netestuje, ten nevi, kudy pronikne
e a kazda dalsi kontrolni cinnost utocnik.
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KROK10:
BUDUJTE KULTURU
KYBERNETICKE

BEZPECNOSTI




Bezpecnostni kultura

Vedte prikladem, nestraste trestem!

o Bezpecnostni skoleni

e Mail-learning kampan

NENECH SE
CHYTIT!

POZOR NA PODVODNE ZPRAVY

o Plakaty

e \idea a workshopy
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/ustanme v
kKontaktu.

Radim Travnicek
+420731209891
info@besecured.online. <

Propojme se na
Linkedinu

WWWwW.besecured.online



https://www.linkedin.com/company/besecured-s-r-o/posts/?feedView=all

