ProlD

Bezpecna
digitaini

identita a
autentizace

Ondrej Marecek
Sales Manager, ProlD




Povinna osoba - nZoKB

NIZS1 REZIM VYSSI REZIM
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Model nulové duvéry

« Neustalé ovéfovani (Continuous verification):

Uzivatelé a zarizeni jsou ovérovani pri kazdém e e
pokusu o pfistup — nejen jednordzove pri N explicitly  jonee = ()
pFlhIc’Jéeni = | | privilege Cloud, SaaS

« Omezeny pFistup (Least privilege): pEndmii=g By e
Pridéluji se jen minimalni prava potrebna ke O\ -/ ZERO ™~ | @
konkrétni Cinnosti. an | A TRUST ~

« Segmentace (Microsegmentation): NUsers /| FRPICEUNS
Sit a aplikace se déli na mensi casti, mezi nimiz je S i @
samostatné fizeni pristupu. @ — gateway

- OvéFeni zafizeni (Device trust): NJssume 7 pssume  Monitor Pats
Pfistup se povoli jen zndmym, zabezpecenym a e L S

fizenym zarizenim.

« Kontextova bezpeénost (Contextual access):
Opravnéni se posuzuji podle: identity, Casu, polohy,
typu zarfizeni, rizikovych vzorcu chovani atd.



EDR [ XDR

RD Gateway Orga nisation



EDR [ XDR

RD Gateway Orga nisation
Employee



Phishing, (Smishing,
Vishing, Quishing)

Password Spraying

Spoofing Credential Stuffing

Ransomware v/ VoY Man-in-the-Middle

Keylogging . Supply Chain Attack

Brute Force Attack



Digital Identity




Platforma pro spravu

@ Identit @ Nastroja @ Certifikatd
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Denni rutinda zameéstnance

Multifaktorovda autentizace

PFihlaseni
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Signature
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Moznosti ovéreni uzivatele

Vicefaktorové prinladseni nahrazuje pouzivani uzivatelského jména a hesla
ndastroji pro bezpeéné, sifrované prihlaseni s pridanim dalsiho faktoru - biometrika, PIN apod.

solutions by MONET +
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Jméno [ Heslo Jméno [ Heslo

+ dalsi faktor (ProlD) Passwordless

Snadné prolomeni
Ci zcizeni Nejvyssi stupen

Doplnéni o bezpecnostni B
Zabezpeceni

prvek



Metody a nastroje k zabezpeceni identity

John Doe

ProlD
jan.novak@proid.tech
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5 MFA Passwordless El. podpis ovladani Fyzicky On-premise
zarizeni




Cipové karty

Univerzalni a éasto vyuzivany nastroj zaméstnance

PFipady uziti:

Vizudlni identifikace

Bezpecné prihladseni do systému a aplikaci
Kvalifikovany elektronicky podpis | pecet (QSCD)
Fyzicky pristup a ovladdani zarizeni

Podpora riznych bezkontaktnich technologii
Na miru vyrobené hybridni [ dualni gipové karty
pro potfeby zaméstnancu

Viastni “perso lab” pro personalizaci karet
PKI jako stavebni kdmen duveéry a bezpecnosti

ProlD

fido

LEGIC

Julia Brown

Marketing Manager
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MFA Passwordless El. podpis Zabezpeceni saas / Viastni
On-premise [ Hybrid produkt
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Zpusoby overeni na mobilu S
Push notification Jednorazoveé heslo SMS Anonymni
(mobilni token) (One Time Password) s autorizaénim kédem QR kéd

Now

Multifaktorové ovéreni
Mate novy pozadavek k potvrzeni

a
/.39

pondéli 3. Cervna

“ SMS zprava
< Novy pozadavek k potvrzeni

473 844

Vase jednordzové heslo




ProlD Mobile S

Perfektni kombinace elegance, nejnovéjsich technologii a bezpeénosti

e "“Ultimatni Workforce Aplikace”

o jedna aplikace, kterd vyresi veskeré bezpecnosti potreby &
zamestnance John Doe

ProlD
john.doe@proid.tech

o vykonnd, komplexni a jednoduchd na pouziti
e Multifaktorova autentizace “kamkoliv”

o vyuzitim standardnich protokolt a certifikatd (PKI)

o passwordless pfistup(biometrie nebo PIN) Physical Multi-factor
e Vzddaleny elektronicky podpis | - o
e Fyzicky pfistup [ ovladani pfistroj ' IS

o emulace bezkontaktnich &ipl pomoci BLE [ NFC B cecvonic

Signature

e Bezpecnost

Protected by Talsec

o kontrola aplikace [ zafizeni v rediném ¢ase — “RASP”
: A 0
o PIN policy




PFihlaseni do operaéniho systému BE \\/indows

PASSWORDLESS

1
John Doe

ProlD
johndoe@proid.tech

Virtual Card

Desktop
Connected, Windows 11
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Zdravotnictvi Financnictvia VeFejna sprava Kriticka Vyroba
telekomunikace infrastruktura

60 nemocnic 5 ministrstev Vyrobci energie Au’;om.olqllvmk/}/ a. |
5 nejvétsich bank 30 mest Distributofi energie pOtravinarsky prumys
3 mobilni operatofi 6 krajskych Gradu
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